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RESUMO

No estado da técnica existem sistemas para transferéncia de ativos intangiveis
protegidos por propriedade intelectual, consolidados por monopdlios juridicos,
seja por sistemas atributivos (como para patentes e desenhos industriais) ou
automaticamente protegidos (como direitos autorais e conexos). Alguns desses
sistemas, ou seus respectivos métodos, sdo descritos na literatura cientifica.
Deste conjunto, alguns métodos utilizam a tecnologia de blockchain, € um
conjunto menor (inteiramente contido no anterior) também utiliza a tecnologia
de smart contracts, embora sejam ferramentas independentes entre si. Apesar
de os segredos industriais também consistirem em monopdlios, as solugdes
informatizadas ou em ambientes criptograficos aplicadas para outros tipos de
bens protegidos por outras formas de propriedade intelectual ndo podem ser
transpostas a estes ativos, em razao de sua natureza sui generis, carente de
monopodlio que independa de sua nao revelagdo. A necessidade de
manutencdo do segredo decorre do Paradoxo da Informacédo de Arrow,
fendmeno pelo qual a revelagdo do segredo implica em sua transferéncia. Este
fendmeno prejudica a potencial transferéncia de segredos industriais e
inviabiliza a adogado dos sistemas existentes aplicaveis aos demais tipos de
ativos intangiveis. Por este trabalho propde-se um método para transferéncia
de segredos industriais, em resolugdo ao Paradoxo da Informag&o de Arrow,
para solucdo de dois dos trés elementos componentes do Paradoxo,
especificamente a confiabilidade e a capacidade, pressupondo o terceiro, a
relevancia. Utilizando-se de smart contracts instanciados em blockchain, e
também provas de conhecimento-nulo, o Método € capaz de realizar o
proposto. Testes feitos em ambiente controlado concluem pela viabilidade
tecnolégica do método, e as simulagdes de transferéncias realizadas indicam

sua utilidade.

Palavras-chave: segredo industrial; Paradoxo da Informacao de Arrow, smart

contract; blockchain; transferéncia de tecnologia.



ABSTRACT

The state of the art contains systems for the transfer of intangible assets
protected by intellectual property rights, consolidated by legal monopolies, be
them attributive systems (such as patents and industrial designs) or reliant on
automatic protection (such as copyright and neighbouring rights). Some of
these systems, or their respective methods, are described in the scientific
literature. Of this set, some methods employ blockchain technology, and a
smaller subset also employs smart contracts technology, despite both
technologies being mutually independent. Although trade secrets also constitute
monopolies, computerized solutions or cryptographic environments used for
other types of goods protected by other forms of intellectual property can not be
transferred to these assets, due to their sui generis nature, lacking of monopoly
regardless of its non-disclosure. The need for maintenance of secrecy is due to
Arrow Information Paradox, the phenomenon by which the disclosure of the
secret constitutes by itself its transference. This phenomenon impairs the
potential for transference of industrial secrets and prevents the adoption of the
existing systems applicable to other types of intangible assets. Through this
work a method for transferring industrial secrets is proposed, for resolving two
of the three component elements of the Paradox, namely capability and
reliability, and presupposes the third, relevance. By using smart contracts
embarked in a blockchain, as well as zero-knowledge proofs, the proposed
Method is capable of delivering the proposed result. Tests conducted in a
controlled environment conclude for the technological viability of the method,

and the simulations indicate its usefulness.

Keywords: trade secret; Arrow Information Paradox; smart contract,

blockchain; technology transfer.
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1. INTRODUGAO

Ao contrario do que ocorre com sistemas atributivos de monopélios sobre bens
protegiveis por outros institutos da Propriedade Industrial (e.g. patentes), o
aproveitamento do conhecimento como bem nao é resolvido por politicas
publicas (SAMULI, 2013; BURSTEIN, 2013). Ndo ha mecanismos com eficacia
erga omnes' que garantam o monopdlio sobre conhecimentos, fazendo com
que estas exclusividades sejam protegidas apenas por monopdlios de fato (em
detrimento de monopdalios juridicos), dependentes da manuteng¢do do segredo
e das garantias legais que possibilitem isso. Ou seja, a manutencdo de
determinado conhecimento depende exclusivamente da capacidade do
detentor deste em manté-lo em segredo, pois uma vez revelado (ou descoberto
de forma autbnoma por outrem), sua utilizacdo nao estara, em principio,

resguardada.

Os segredos industriais, por sua vez, sdo objeto da Propriedade Industrial de
enorme relevancia, inclusive sendo que “o contrato de know how tem muito
mais importancia econémica do que a licenca de patentes” (BARBOSA, 2010),
e que os conhecimentos tradicionais, também protegidos pela Propriedade
Intelectual. De fato, o fenbmeno econdémico da produgdo de conhecimentos
aplicaveis (BENKLER, 2006) e das suas comercializagcbes acarretam em
geragédo de inovacédo e crescimento econémico (BURSTEIN, 2013), portanto
sendo a propria comercializagcdo de conhecimentos, por transferéncia de
tecnologia, uma atividade relacionada a industria — como de fato geralmente
constata-se pela relativa maior dimensdo econbémica da transferéncia de
conhecimentos aplicaveis na industria, em detrimento de segredos em geral.

Por este motivo, o escopo deste trabalho trata destes segredos em especifico.

' Expressdes latinas referentes ao escopo do alcance, em especial de obrigagdes. Erga omnes
(lit. “contra todos”) denota aplicabilidade geral, conquanto inter partes (lit. “entre partes) denota
aplicabilidade restrita a certas partes, geralmente correspondentes aos diretamente envolvidos
em um negécio juridico.



Em casos de transferéncia de conhecimento, como é o caso de segredos
industriais, um conceito basilar de sua teoria € o Paradoxo da Informacao de
Arrow, identificado pelo economista Kenneth Arrow? (ARROW, 1962). Em
conceituagado simplificada, trata-se do fendmeno em que o adquirente de um
conhecimento secreto ndo sabe o seu valor até que o referido conhecimento o
seja revelado; porém, quando revelado, o seu valor tende a zero, pois
efetivamente ja tera sido transmitido sem custo. Nas palavras do autor, “existe
um paradoxo fundamental na determinagdo da demanda por informacéao; seu
valor para o adquirente n&o € conhecido até que ele saiba da informagao, mas
neste momento ele efetivamente a adquire sem custo” (ARROW, 1962).
Tradicionalmente, de modo a possibilitar negocios desta natureza, este

Paradoxo é resolvido de maneiras juridica e técnica.

De maneira juridica, introduz-se como externalidade as normas legais, como os
direitos de Propriedade Intelectual conferidos por Estados e acordos inter
partes (DYRHOVDEN, 2019; SAMULI, 2013; BURSTEIN, 2013). Séao,
respectivamente, os monopdlios ou outros direitos garantidos por Estados (no
Brasil em especial pela Lei 9.279), e os contratos que envolvem clausulas de
confidencialidade ou exclusividade (BURSTEIN, 2013). Todos se tratam de
recursos juridicos amplamente utilizados em matéria de Propriedade Intelectual

e Transferéncia de Tecnologia.

Para a resolugdo de maneira técnica do Paradoxo da Informagao de Arrow em
transferéncias de segredos industriais, estratégias especificas podem ser
adotadas como a pratica de revelagdes parciais sucessivas intercaladas com
as parcelas de suas contraprestagcdes, mas geralmente a superagao parcial
dos efeitos do Paradoxo depende de analises econdmicas dos pontos de
equilibrio negociais relativos as revelagdes (ANTON et al., 1998) e aplicagéo de
modelos econdmicos especificos a cada situacdo (SAMULI, 2013). Em

decorréncia das diferengas entre mercados, “as condi¢bes sob as quais um

2 Vencedor do Prémio Nobel de Ciéncias Econémicas de 1972



mecanismo ou outro para superagdo do paradoxo da revelagdo seja o mais
adequado tendem a variar significativamente com base nas circunstancias
especificas da troca da informacao” (BURSTEIN, 2013), o que implica em nao
haver uma estratégia geral, aplicavel a todos os casos, sendo necessaria a

formulacao e adogao de modelos especificos a cada situagao.

Em outros contextos, inclusive na criptografia e em aplicagbes computacionais,
a resolugéo de problemas da natureza do Paradoxo (quando € necessaria a
comprovagdo do dominio de uma informagdo sem que esta informagéo seja
revelada), pode ser resolvida pelo emprego de Provas de Conhecimento-Nulo,
ou Provas de Conhecimento-Zero. Tratam-se de técnicas pelas quais uma
pessoa pode provar a outra que detém um conhecimento, sem transferir
informacdo que o revele (WANG et alii, 2021). Estas provas geralmente
consistem em demonstracoes, feitas pelo detentor do conhecimento, mediante
resolugbes de problemas que n&o poderiam ser resolvidos sem o dominio
deste conhecimento. Tais atos servem como informacgao inequivoca a parte nao
conhecedora (i.e. provas) de que o segredo existe, e de que a outra parte de
fato o detém. Este tipo de prova consiste em “essencialmente um protocolo
envolvendo duas ou mais partes, a dizer, uma série de passos que duas ou
mais partes devem tomar para completar uma tarefa” (WANG et alii, 2021), cuja
demonstracao efetivamente comprova a capacidade da parte detentora do

segredo.

Também no ambiente computacional, em contexto contratual e, portanto, em
sintonia com este trabalho, em meados da década de 1990 foi desenvolvida a
tecnologia de smart contracts (SZABO, 1997). Tratam-se de “cddigos
contratuais”, que podem ser incluidos, executados e monitorados de maneira
computadorizada (CLARK, 2018); ou, do ponto de vista da informatica,
“protocolos de transagao computadorizados que implementam as disposi¢cdes
do contrato” (KOLVART et alii, 2016). Sdo de uma implementagéo informatica

dos negdcios juridicos e, conforme vislumbrado por seu primeiro proponente,



10

smart contracts podem ser utilizados para “negociagéo, aceite, operagéo, e
adjudicacao” de contratos (SZABO, 1997).

Paralelamente, e de forma complementar aos smart contracts, o blockchain se
trata de uma tecnologia informatizada pela qual duas pessoas podem
transacionar diretamente, substituindo a confianga em um terceiro por provas
criptograficas (NAKAMOTO, 2008). Trata-se de um protocolo para “criar um
registro confiavel e transparente”, pelo qual as informagdes sao incluidas e

validadas pelos proprios pares (CLARK, 2018).

A possibilidade e a caréncia de desenvolvimento de produtos tecnolégicos com
base nestas tecnologias com aplicagdo especifica a Transferéncia de
Tecnologia ja foi vislumbrada como possibilidade de fato. Constata-se na
literatura que “para uma aplicagdo em transferéncia automatica de tecnologias,
novas pesquisas utilizardo da tematica para desenvolver novas plataformas
distribuidas de ativos com base em blockchains e smart contracts” (BASSO et
alii, 2019). ldentifica-se, pois, um problema de pesquisa a ser desenvolvido,
que trata justamente da utilizagao de tecnologias emergentes (especificamente,
smart contracts e blockchain) para a solugdo de questdes (especificamente,
Paradoxo de Arrow) envolvendo a transferéncia de conhecimento

(especificamente, segredos industriais).

Alinhado aos conceitos entdo apresentados (transferéncia de segredos
industriais, paradoxo de Arrow, provas de conhecimento-nulo, smart contracts e
blockchain), por este trabalho propde-se um Método para superagao parcial do
Paradoxo da Informacado de Arrow, a fim de possibilitar a transferéncia de
conhecimentos e tecnologias protegiveis por segredos industriais. O Método
incorpora o uso de Provas de Conhecimento-Nulo, operadas por smart contract
instanciado em blockchain, para controle de informag¢des apresentadas como
Provas e para efetivacdo automatica das contraprestagdes sinalagmaticas, com
simultédneas entregas do conhecimento e do pagamento as partes contratantes.

Considerando-se que o Paradoxo se opera perenemente, desde antes de
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qualquer pesquisa e desenvolvimento, na forma de um contexto com auséncia
de incentivos (BENKLER, 2006) até a potencial ndo conclusdo de um negdcio
em razao da incerteza gerada por ele (SAMULI, 2013). Objetiva-se desenvolver
ferramenta aplicavel ao procedimento de transferéncia do segredo em si, na
qual a parte fornecedora disponibiliza o segredo (sem revela-lo), apresenta as
provas que comprovem a posse desse segredo a parte adquirente, a parte
adquirente, uma vez satisfeita, recebe o segredo e o pagamento é efetuado de
forma automatizada. Com isso, como sera mostrado, diferentes aspectos
envolvendo o Paradoxo de Arrow sao minimizados ou resolvidos. Etapas
anteriores (valoragao da tecnologia, por exemplo) e posteriores a transferéncia
(manutencgéo de clausulas contratuais) ndo fazem parte do escopo da solugao

aqui proposta.

Apds a programacgao de protétipo, constatou-se a viabilidade tecnoldgica do
método. Verificou-se a possibilidade de programacéao e execugdo do método no

ambiente proposto; em linguagem computacional em meio informatizado.

2. OBJETIVOS
2.1. Objetivo Geral

O objetivo geral deste trabalho é desenvolver uma solugdo para transferéncia
de segredos industriais utilizando-se smart contract embarcados em
blockchain, baseado na utilizacdo de Provas de Conhecimento-Nulo,

levando-se em conta as limitacdes impostas pelo Paradoxo de Arrow.
2.2.Objetivos Especificos
Especificamente, por este trabalho buscam-se os seguintes objetivos:

- Propor um método passivel de implementacdo em plataforma

computacional, que auxilie na solugdo do problema da capacidade de
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provar que o conhecimento existe, o revelador o detém e é capaz de

transmiti-lo.

- Propor um método passivel de implementagcdo em plataforma
computacional, que auxilie na solugao do problema da confiabilidade na

revelagao de informacgdes fidedignas e conhecimento util ao receptor.

- Propor um método passivel de implementagcdao em plataforma
computacional, que solucione o problema da confiabilidade no

pagamento pelo conhecimento transferido.

- Desenvolver o método proposto (na forma de um Produto Minimo
Viavel - PMV) em um smart contract, na blockchain Ethereum; bem
como testa-lo e avalida-lo, em ambiente controlado, como prova de

conceito.

3. REFERENCIAL TEORICO

O referencial tedrico esta subdivido em quatro subsegbes, contendo
explicagbes atinentes a cada um dos topicos envolvidos no trabalho: segredos
industriais, paradoxo de informacédo de Arrow, provas de conhecimento-nulo e

smart contracts e blockchain.
3.1.Segredos industriais

Conforme a sua teoria utilitaria, os direitos de propriedade intelectual sao
fundamentados e justificados no efeito positivo na produgdo de tecnologia e

arte, pois os criadores e inventores seriam incentivados pela garantia ex ante®

% Brocardo latino. Em transliteragéo, “de antes”, lit. “antecipado”. Nas ciéncias econdmicas,
como no caso, denota valores previstos definidos anteriormente a um evento (e.g. a previsédo
da inflagdo monetaria, ou uma previsdo orgcamentaria). Cf. ex post, “de ap6s”; o resultado
verificado posteriormente (e.g. certo resultado do indice Nacional de Pregos ao Consumidor
Amplo — IPCA; ou certo orgamento verificado posteriormente). Também utilizado nas ciéncias
juridicas para descrever atos e fatos juridicos, ou seus sistemas, baseados em previsdes (e.g.
as infragdes da ordem econdmica que consistem em atos “que tenham por objeto ou possam
produzir efeitos, ainda que ndo sejam alcancados’, de que um paralelo ex post é a
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de exclusividade futura: os proprios direitos de Propriedade Intelectual
(SCOTCHMER, 2004, BURSTEIN, 2013).* Fundamentalmente, quando
constituidos juridicamente, estes direitos sdo conferidos por prazos
determinados, apds cujos términos cessa-se a exclusividade (portanto a
situagdo econdmica de monopdlio), de modo que toda a sociedade possa se

beneficiar do bem-estar social gerado por estas inovagdes (FISCHER, 1987).

O incentivo a criagdo de novas tecnologias, em que a utilitaria teoria se baseia,
nao parece essencialmente depender que o monopdlio seja constituido ou
declarado juridicamente. Isto se confirma na pratica pelo investimento em
tecnologias que sdo mantidas como segredos industriais. Portanto, decorre (e
constata-se empiricamente) que a natureza fatica da exclusividade sobre

segredos industriais ndo necessariamente elimina o incentivo ao investimento.®

Segredos de industria sdo ativos relacionados a propriedade intelectual, sobre
“‘qualquer matéria que possa ser mantida em segredo” (SCOTCHMER, 2004).
Nas palavras de Denis Borges Barbosa (2010), “ndo se trata de um direito
exclusivo, pois ndo houve concessao pelo Estado de uma patente ou algo do

mesmo efeito.” Em sua natureza, o segredo industrial ndo é um direito de

configuracdo de posicdo dominante no mercado quando certo agente ou grupo passa a
representar mais de 20% ou mais de algum mercado.

4 Garantias futuras, amplamente utilizadas em direitos positivos e negocios juridicos diversos,
sdo a base da teoria utilitaria da Propriedade Intelectual. Conforme esta teoria, as garantias de
monopodlios temporarios a criadores, por parte dos Estados, se justificam como incentivos de
estimulo a criagdo de obras e invengdes que em tese nao seriam criadas sem a garantia de
monopodlio futuro — i.e. se um mercado em livre competicdo ndo seria adequado para que o
criador recuperasse seu investimento — o que tende a resultar em efeito positivo ao bem-estar
social (FISCHER, 2001).

® Utiliza-se o duplo negativo neste conceito porque a lingua portuguesa ndo contém artificio
para denotar a relagdo légica “non nunquam’ (lit. “nao nunca”): a nao-adjuncdo que nao
implique em disjungdo. Denis Borges Barbosa (2013), ao comentar sobre um conceito cuja
fonte latina utiliza “nonnumquam’”, resolveu a estrutura frasal como “(...) de fabulagao, se ndo
de ficgdo.” Embora “se ndo” seja possivel, neste caso pela pragmatica a frase “incentiva se ndo
desincentiva” denotaria sentido diverso do aqui exposto, errdbneo, de que a auséncia de
desincentivo implicaria em incentivo. O conceito crucial (necessario para a compreensio de
todo este artigo) é o de que a auséncia de direitos “ndo elimina, bem como também ‘ndo nao
elimina’ o incentivo, embora ambos os efeitos, ou nenhum, possam ocorrer” — j.e. non
nunquam.
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exclusividade, mas uma exclusividade decorrente de situagdes faticas

amparadas no Direito.

Pela incongruéncia entre a manutencdo de um segredo e a necessaria
revelacdo para que seja conferido monopdlio por ente publico, os segredos
industriais n&o s&o protegidos por monopdlios juridicamente constituidos. Pela
impossibilidade de atribuir limite temporal a objetos de protecao
desconhecidos, a atribuicdo de direitos sequer seria justificavel, conforme a
teoria utilitaria. Portanto, os segredos industriais n&do s&o passiveis de serem
protegidos por sistemas atributivos ou declaratérios de direitos, como ocorre

com os demais objetos de protecado da Propriedade Intelectual.

Pelo ponto de vista do detentor, o propdsito direto da manutencdo de um
conhecimento como segredo é a manutencdo da exclusividade. Esta
exclusividade potencialmente traduz-se em um monopdlio, que representa
incentivo econdmico para o detentor do conhecimento. Pelo ponto de vista da
sociedade em geral, a manutengcédo destes segredos pode ser prejudicial ao
desenvolvimento tecnolégico. Isso porque, a possibilidade de transferéncia de
conhecimento aplicavel industrialmente depende da sua revelagdo, e da
possibilidade de apropriacdo deste conhecimento (sua compreensao) pelo
receptor. Diga-se: “conquanto a cépia e a modificagcdo de esquemas seja a
opgao mais trivial para a transferéncia de tecnologia, essa opg¢ao as vezes néo
€ viavel. Os esquemas podem ser mantidos em segredo, ou podem ser
ininteligiveis a alguém nao familiarizado com a tecnologia” (DIAMOND, 1997).
A manutengao de um conhecimento como segredo, portanto, tem o efeito direto
de obstruir a sua coépia, 0 que indiretamente também cria discrepancia na

possibilidade de compreensao tecnologica, a apropriabilidade.

Sendo que a compreensdao da tecnologia depende do acesso aos
conhecimentos pertinentes, tem-se um ciclo de feedback positivo. Como a
transferéncia destes conhecimentos tende a fomentar crescimento econémico

(ver BURSTEIN, 2013), politicas publicas sobre a protegdo de segredos
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aplicaveis na industria (como, em geral, toda propriedade intelectual) s&o
fatores determinantes para o desenvolvimento econdmico, podendo ter efeitos
positivos ou negativos sobre ele (CHANG, 2002), sendo a manutencdo de
tecnologias em segredo “sempre socialmente desaconselhavel, eis que dificulta

o desenvolvimento tecnolégico da sociedade” (BARBOSA, 2010).

Mesmo ausente monopdlio juridicamente constituido, existe prote¢cao contra a
apropriagao desautorizada de segredo industrial, monopdlio de fato. A garantia
contra o uso n&o autorizado de segredos de industria, no Brasil, independe de
disposicao expressa em instrumento contratual. No Brasil, a matéria é regulada
“de maneira pifia” (BARBOSA, 2010) pela lei n.° 9.279/96, que estipula como
crime de concorréncia desleal o uso desautorizado de segredos industriais

revelados mediante relacdo contratual:
“Art. 195. comete crime de concorréncia desleal quem: (...)

XI - divulga, explora ou utiliza-se, sem autorizagdo, de conhecimentos,
informacdes ou dados confidenciais, utilizaveis na industria, comércio ou
prestacdo de servigos, excluidos aqueles que sejam de conhecimento
publico ou que sejam evidentes para um técnico no assunto, a que teve
acesso mediante relagdo contratual ou empregaticia, mesmo apés o

término do contrato (...)".

Portanto, apenas a “relagédo contratual” é requisito para esta garantia. Assim, “a
ocorréncia de sangdes penais ou civis sO atingem as divulgagdes né&o
autorizadas estabelecidas em desacordo com vinculo contratual
pré-estabelecido ou o contrato de trabalho.” (BARCELLOS, 2015).

Notadamente, estdo ausentes mengdes a contrato formal® — como os

5 Embora ndo exista necessidade de instrumento contratual para a prote¢do contra o uso
desautorizado de conhecimentos confidenciais utilizaveis na industria, por pessoa que a ele
teve acesso mediante relagdo contratual, a mesma Lei estipula a necessidade de registro
destes instrumentos para que produzam efeitos fora desta relagdo: “Art. 211. O INPI fara o
registro dos contratos que impliquem transferéncia de tecnologia, contratos de franquia e
similares para produzirem efeitos em relagdo a terceiros.” Em congruéncia, o Ato Normativo
INPI n° 135/97 estipula, em seu art. 2.°, que “O INPI averbara ou registrara, conforme o caso,
os contratos (...) de aquisicdo de conhecimento tecnoldgico”. Estes efeitos, entretanto, ndo
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“Contratos de Revelagdo Confidencial” (BURSTEIN, 2013), — a disposicéo
expressa em instrumento contratual, ou a aceite solene sobre obrigacdo de

confidencialidade.

Em decorréncia desta protecédo sui generis, “os segredos industriais permitem
aos seus detentores suprimir conhecimento” (SCOTCHMER, 2004), em
aparente discrepancia a teoria utilitaria, e em efeito negativo ao
desenvolvimento econémico. A mitigar este efeito nocivo, “a Lei encoraja o
compartiihamento e a venda de segredos industriais”, como por meio dos
referidos contratos de confidencialidade (SCOTCHMER, 2004). Entretanto,

embora protegidos e encorajados, estes negocios encontram obice fatico.
3.2. Paradoxo da Informagao de Arrow

Pelo Paradoxo da Informacdo de Arrow, o potencial adquirente de um
conhecimento secreto ndo sabe o seu valor a ndo ser que esse conhecimento
seja a ele revelado; porém o proprio ato da revelagdo constitui sua
transferéncia, o que reduz o valor do negécio a zero. Nas palavras do autor,
‘existe  um paradoxo fundamental na determinacdo da demanda por
informagao; seu valor para o adquirente ndo é conhecido até que ele saiba da
informacdo, mas neste momento ele efetivamente a adquire sem custo”
(ARROVWY, 1962). De fato, sabe-se que a relevancia, “o valor do conhecimento
para o comprador”, pode ser conhecida antes da sua revelagao, mas “enquanto
o valor do conhecimento é dado pela sua relevancia, isto ndo € o mesmo que o
valor da informacgao, pois este ultimo é a expectativa de que a informacao sera

adquirida apos o pagamento” (SAMULI, 2013).”

incluem a garantia do art. 195 da Lei 9.279/96, que expressamente limita seu escopo ao
“acesso mediante relacdo contratual ou empregaticia”.

" Prossegue o autor comentando que este aspecto “é onde a distingdo entre informacéo e
conhecimento fica aparente” (SAMULI, 2013). Embora as demais fontes de nosso referencial
tedrico ndo fagam distingao entre os termos, e o presente trabalho independa da clareza destas
definicdes, neste relatério o termo “informagédo” em geral se refere a dados sobre o segredo
(que permitam sua avaliagdo ou indiquem caracteristicas suas ou do seu detentor), em
detrimento do conhecimento em si. Especificamente sobre esta confusdo em BENKLER, 1999,
ver HAMILTON, 2000.
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Trata-se de um problema que impede a prépria realizagdo do negocio. Isso
porque, em sua natureza, “a informagao em si considerada nao é rival. Seu
custo marginal é zero.” (BENKLER, 2006). Portanto, ndo ha custo de producao
agregado a “uma unidade de conhecimento”, o que implica em nao haver
necessidade de dispéndio financeiro por parte do adquirente para cobrir custos
de producédo. Desta forma, a transferéncia de conhecimentos anteriormente ao
contrato esvazia seu objeto, ndo havendo mais sobre o que contratar. Em sua
natureza, trata-se de um problema de perda de exclusividade; da possibilidade
de o revelador impedir o uso, pelo adquirente, do conhecimento revelado.
Consiste em um “jogo de soma-zero”, impasse pelo qual ndo ha incentivo para
que o detentor do conhecimento o revele — porquanto o seu ganho corresponde

ao valor, que por sua vez seria de fato eliminado pelo seu ato de revelagéo.

Igualmente, o preco do segredo depende da oferta, o que implica que uma
situacdo de monopdlio (oferta de apenas um potencial revelador) tenda a
resultar em um pregco mais proximo ao limiar da disposicdo a pagar do
potencial receptor (0 prego maximo que pagaria), em comparagdo a uma
situacdo de oligopdlio (oferta de uma pequena pluralidade de potenciais
reveladores).® Por completude, também referimos que uma situagédo de livre
concorréncia® tende a resultar em um prego igual ao custo marginal
(BENKLER, 2006), que no caso de conhecimento corresponde unicamente ao
custo de comunicagdo deste segredo — que também corresponde a zero
(BENKLER, 1999). Este fendmeno ocorre nao apenas relativamente ao
conhecimento, mas também sobre a informagédo em si, porquanto “se ha
apenas um custo fixo na produgdo de informagdo, e o custo marginal de
vendé-la é zero, segue que em razdo da competicdo o pregco de mercado da
informagéo ira a zero apos a primeira compra” (SAMULI, 2013), conforme
também identificado por Arrow (ARROW, 1962).

& Cf. BENSEN, 2012, conforme citado em BURSTEIN, 2013, sobre esse efeito nos casos em
que a informacéao é parcialmente exclusiva, i.e. ndo apenas em livre concorréncia.
% |dem.
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Entretanto, efetivamente constata-se um potencial reprimido para o
aproveitamento comercial de conhecimentos protegidos por segredos
industriais, causada pelo Paradoxo da Informagao de Arrow (BURSTEIN, 2013;
SAMULI, 2013; SCOTCHMER, 2004; ANTON et al, 1998). De fato, “enquanto o
Paradoxo da Informagdo de Arrow diagnostica um problema genuino, a
natureza do problema é mal entendida. Apesar da incerteza inerente, a
demanda por informagées ndo reveladas é raramente inexistente” (SAMULI,
2013). Condizentemente, a perspectiva de aproveitamento futuro dos segredos
por meio de transferéncia pode contribuir como fator de estimulo a inovagao

industrial.

O Paradoxo mencionado inibe possiveis negécios juridicos (BURSTEIN, 2013),
mesmo quando superada a possibilidade de valoracdo do bem pelas partes
(SAMULLI, 2013; e ver AKERLOF, 1970). Ergo, a resolu¢do deste Paradoxo ou
mitigacado dos seus efeitos tende a tornar o mercado para conhecimentos mais
proximo de um mercado eficiente, no qual o preco do bem é minimamente
maior do que seu custo marginal,” ainda que “um bem como informacso (...)
nunca poderia ser vendido ao mesmo tempo por um prego positivo (maior que
zero) e seu custo marginal” (BENKLER, 2006), em razdo do Paradoxo
(ARROW, 1962) e da sua natureza como bens publicos (no sentido econémico)

— n3o rivais e ndo escassos' (BENKLER, 1999 e 2006).

' O custo adicional, ou incremental, por unidade produzida.

" Conceitos econdémicos. Rivalidade denota a impossibilidade de uso de certo bem
simultaneamente por uma pluralidade de pessoas; a escassez denota a finitude da
disponibilidade de um recurso em determinado tempo. E.g., um copo d’agua € um bem rival,
porquanto o uso por uma pessoa prejudica que outras tenham acesso a ele, simultaneamente;
€ escasso, pois quanto maior o consumo de agua por uma pessoa, menor a quantidade de
agua restante para as demais (ou para si mesmo). Em geral, essas caracteristicas possibilitam
que o valor de um bem seja maior que o de seu custo marginal, quando ha demanda. Bens
imateriais, no entanto, geralmente constituem bens publicos, i.e. ndo-rivais e nao-escassos.
Uma obra literaria, por exemplo, pode ser utilizada simultaneamente por uma infinidade de
pessoas (portanto nio é rival), e o seu uso nao implica em consumo: a quantidade de usos néo
afeta a existéncia ou disponibilidade da obra (portanto ndo é escassa). A propriedade
intelectual confere rivalidade a bens publicos, e a possibilidade de seu titular a eles atribuir
também escassez, de modo a proporcionar a possibilidade de seu valor ndo corresponder
exatamente a soma de seu custo marginal — que no caso desses bens € zero — e seu custo de
transmissao. Para maior aprofundamento sobre estes conceitos, e sua relagdo a Propriedade
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Em um contexto amplo, a ocorréncia deste este Paradoxo tende a criar
barreiras de entrada para negocios cujo objeto € a transferéncia de segredo
industrial. Neste estado, a auséncia de oferta por segredos industriais,
simetricamente traduz-se em demanda reprimida por estes bens: os potenciais
receptores ndo encontram oferta dos conhecimentos que os interessam. Este é
um fendmeno de falha de mercado, pois “para que ideias beneficiem a
sociedade, elas precisam ser desenvolvidas e comercializadas" (BURSTEIN,
2013).

Embora “simplesmente nédo existam dados suficientes para tracar quaisquer
conclusbes sobre os relativos beneficios ao bem estar social dos varios
mecanismos que as partes podem usar para minimizar ou superar o paradoxo”
(BURSTEIN, 2013), o objeto subjacente é de grande relevancia. Isso porque a
producdo de conhecimentos € um fendbmeno econdmico (BENKLER, 2006), “a
comercializacdo de informacdes € de critica importancia para inovagao e
crescimento econdmico” (BURSTEIN, 2013).

Conquanto o Paradoxo da informacédo de Arrow seja prejudicial (em qualquer
grau) a negociagao de segredos industriais, inclusive sobre segredos cujos
potenciais valores — decorrentes da utilidade para o adquirente (SAMULI, 2013)
— sao conhecidos pelas partes contratantes, ndo existem solugdes gerais que
consistentemente superem seus efeitos. Os empregos de solugdes juridicas e
técnicas sao conhecidos e aplicados na pratica, mas n&o solucionam
completamente o problema. Maior pesquisa sobre o tema, e potencial
desenvolvimento de métodos especificos, sdo necessarios para a mitigagao ou
resolucdo dos efeitos do Paradoxo na negociacdo destes conhecimentos
(BURSTEIN, 2013).

Intelectual, ver ARROW, 1962; AKERLOF, 1970; BENKLER, 1999 e 2006; e SCOTCHMER,
2004.
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As caracteristicas elementares do Paradoxo, seus elementos constitutivos, sao
(SAMULL, 2013):

- Capacidade: a probabilidade de o revelador deter o conhecimento e de
ser capaz de transmitir informacéao sobre ele;

- Confiabilidade: a probabilidade de revelar informagao fidedigna sobre o
conhecimento, e de finalmente transmiti-lo; e

- Relevéancia: a utilidade da informagao correta quando recebida, e do

conhecimento em si ao adquirente.

Estas sdo caracteristicas de cujas superacdes a transferéncia de segredos

industriais depende, pois cujas presengas implicam na ocorréncia do Paradoxo.

Com base nas identificagcbes casuisticas especificas encontradas na literatura,
o Paradoxo se opera durante todo o processo de transferéncia — desde mesmo
antes dele, na forma de um contexto com auséncia de incentivos a originar o
conhecimento a eventualmente ser transferido (ver BENKLER, 2006 e
SCOTCHMER, 2004) até a nao conclusdo de um negdécio em razdo da
incerteza gerada pelo Paradoxo (SAMULI, 2013). Neste contexto, quando pela
perspectiva de futura ocorréncia do Paradoxo de Arrow ndo ha incentivo para
que o detentor do segredo o oferte, os negdécios sobre estes bens dependem
da introducio de externalidades que possibilitem as suas transagbes sem que
seja necessaria a revelagcdo do conhecimento durante todas as fases anteriores
a sua transmissao: o momento no qual a efetiva transferéncia do conhecimento

n&o causa que seu valor seja eliminado.

Para a resolugdo de maneira técnica do Paradoxo da Informagao de Arrow em
transferéncia de segredos industriais, a literatura descreve técnicas que
empregam o uso de equacgdbes diferenciais e estatistica baseada no Teorema
Bayesiano para descobrir os incentivos relativos entre as partes, e determinar o
Equilibrio de Nash (SAMULI, 2013; ANTON et al., 1998) ou Equilibrio
Bayesiano Perfeito (ANTON et al., 1998) para estes incentivos. Por estes

artificios € possivel calcular estratégias ideais para o revelador e para o
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adquirente, que se operam sobre o0 ato da revelacao, e possibilitam sucessivas
revelagdes parciais, ou revelagdes de “know-how incremental”’, de modo que
cada revelagao seja feita na propor¢do em que o Paradoxo se opere em menor
grau. Porém, esta pratica trata-se de solugado imperfeita, que nao elimina o
efeito do Paradoxo, pois “a revelagao parcial reduz o valor do know-how nao
revelado remanescente” (ANTON et al., 1998), sobretudo considerando-se que
o0 somatorio dos valores das partes ndo necessariamente corresponde ao valor
de todo conhecimento. Salienta-se que estas técnicas sao de dificil

apropriagao, o que representa barreira de acesso aos seus empregos.

Note-se que particularidades de cada negdcio podem determinar o grau em
que o Paradoxo os prejudica. Fatores como “normas de reciprocidade,
atribuicao, e reputacdo” (BURSTEIN, 2013) no contexto da industria em que as
partes estao inseridas podem atenuar a dificuldade de superagado do Paradoxo.
A exemplo, “empresas de capital de risco parcialmente superam o Paradoxo da
revelagdo por apoiar-se em suas reputacdes” (BURSTEIN, 2013). E também o
caso de empresas de biotecnologia, pois “a consolidagdo na industria
farmacéutica resultou em um numero pequeno de empresas que tém a
capacidade de realizar desenvolvimento clinico em larga escala e
comercializagdao de medicamentos” (BURSTEIN, 2013), possibilitando que “a
empresa de biotecnologia possa revelar informacéo a respeito do composto
sem revelar o composto em si” (BURSTEIN, 2013), e o contexto reputacional
deste mercado atribui presuncao de veracidade desta informacgao a respeito do
composto — que se traduz em superagao parcial do elemento da capacidade.
Congruentemente, as estratégias de revelagao variam conforme o contexto das
partes, ndo sendo possivel a criagdo de um modelo econémico de aplicagao
geral. A necessidade de estipulacdo de estratégias para cada transferéncia
constitui custo, portanto também representa repressdo a demanda pela

transferéncia de segredos industriais.

De maneira juridica, algumas caracteristicas do Paradoxo s&o evitadas pela

introducéo de garantias de que o receptor, embora tornando-se detentor do
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conhecimento, n&o podera livremente utiliza-lo antes que o contrato seja
concluido (BURSTEIN, 2013). Com alcance geral, sdo os monopdlios
conferidos por Estados e as garantias de cumprimento dessas exclusividades
(no Brasil, em especial estipuladas pelas Leis 9.279/96, 9.610/98, e 9.609/98).
Com alcance entre as partes, os contratos que envolvem confidencialidade —
mesmo que implicita, ausente disposicdo expressa em instrumento contratual,
se esta confidencialidade puder ser inferida (BURSTEIN, 2013), -
exclusividade, e nao-competicdo. Trata-se de acordos feitos entre as partes
envolvidas, para assegurar entre elas a manutencédo do status quo quanto as
possibilidades de aproveitamento do segredo, apesar de seu conhecimento ser
revelado. Todos se tratam de recursos juridicos amplamente utilizados em
matéria de Propriedade Intelectual e Transferéncia de Tecnologia. Estes
direitos e suas garantias de cumprimento criam incentivos ex ante para o
revelador (SCOTCHMER, 2004). Na pratica, para segredos industriais, acordos
com estipulagbes de confidencialidade sdo adotados como estratégia,
(BURSTEIN, 2013; DYRHOVDEN, 2019), visando a produzir efeito de
eliminagcdo do desincentivo semelhante aos dos monopdlios legais, conquanto

com escopo restrito aos contratantes.

Essas garantias se traduzem de fato em uma rivalidade artificial, de modo que
agentes sao encorajados a inovar — e.g. o inventor em um direito de patente é
incentivado a inventar (SCOTCHMER, 2004; FISCHER, 2001; e BENKLER,
1999). Igualmente (e crucialmente, para este trabalho), ndo sejam
desincentivados a tal pela perspectiva de ocorréncia futura do Paradoxo.
Entretanto, ndo é o caso dos segredos industriais, como ja afirmado, pois o seu
monopodlio decorre de situagcado fatica, em detrimento de constituicdo ou
declaragédo juridica. Sobre os segredos industriais, carente de monopdlio
juridico, restam apenas as garantias conferidas pela Lei, que dependem da

manutengado do conhecimento como segredo.

Igualmente consolidado, e atualmente desenvolvido na ciéncia, é o fato de que

tanto as normas legais quanto a tecnologia servem para regular relagdes
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interpessoais, inclusive monopolios e negdcios juridicos, como a transferéncia
de tecnologia. Nas palavras de Lawrence Lessig, “Cddigo é Lei” (LESSIG,
2004), no sentido de que no ambiente virtual o cddigo de programacao regula
conduta de maneira semelhante a um cddigo de leis. Nesse sentido, negdcios
juridicos que prescindam de monopdlios legais, portanto dependam apenas de
monopolios de fato, podem efetivamente conferir semelhante seguranga (ver
BENKLER, 2006; e ANTON et al., 1998).

O emprego de solugdes técnicas para este problema, em especial por meio de
informatica, pode mesmo tornar supérfluos ou redundantes os monopdlios
juridicos, de modo que “a fonte original de novas informag¢des pode ter algum
poder de mercado natural mesmo sem direitos de propriedade intelectual’
(SAMULLI, 2013), pois “criptografia e outras técnicas de protegao de copias nao
sdo limitadas pelas definigbes legais do Direito. Elas podem ser usadas para
proteger todos os tipos de arquivos digitais—sejam seus conteudos ainda
cobertos por direitos autorais ou ndo, e sejam 0s usos que usuarios desejem
fazer excepcionalmente permitidos ou ndo” (BENKLER, 2006).” Em abstrato,
quanto ao alcance de suas possiveis implementagdes, “um contrato ‘completo’
permitiria as partes imediatas a troca evitar os problemas de uso né&o
autorizado e, portanto, nenhuma protegdo legal (e.g. patentes) além das
garantias ao cumprimento do contrato seriam necessarias” (ANTON et al.,
1998).

A implementacdo de métodos que possibilitem esta realidade, em especial que
prescindam de monopoalio juridico, ainda carece de desenvolvimento, sendo
que “o tema estudado ainda necessita de grandes avancos teéricos, como, por
exemplo, resolver o paradoxo da simetria de informagdes” (SANTOS, 2003).
Inobstante a caréncia identificada, e a inexisténcia de tecnologia que confira
perfeita exclusividade aos conhecimentos proprietarios, a ado¢cao de meios
técnicos para estes fins é realidade, como empregado e.g. no sistema de
registro de programa de computador pelo Instituto Nacional da Propriedade

Industrial (INPI), e em diversos Mecanismos de Protecdo Tecnoldgica
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empregados para controlar os usos de bens digitais, independentemente da

suas protecdes por propriedade intelectual (ver BENKLER, 2006).

Segredos industriais, com substancia “conhecimento” e esséncia “secreto”,
podem se valer da utilizagdo de criptografia, como consolidado na literatura
(BENKLER, 1999; SANTOS, 2003; BASSO et al., 2019), ou de técnicas
empregadas em conjunto a criptografia, como as Provas de
Conhecimento-Nulo. Estes métodos ainda carecem de pesquisa e
desenvolvimento, ndo havendo uma solugdo que confira exclusividade, em

especial oponivel ao adquirente do conhecimento, a natureza do Paradoxo.
Provas de Conhecimento-Nulo

Em abstrato, as Provas de Conhecimento-Nulo sdo informacdes que atestam o
dominio de um conhecimento por parte de uma pessoa, mas para tanto néo o

revelam.

Em uma comunicacio entre entes com dados diversos, a maneira trivial de um
ente demonstrar a outro que possui um dado é transmiti-lo, pois receber tal
dado implica que o doador o detinha naquele momento. N&o trivialmente, um
ente que afirma possuir certo dado pode indicar que sua afirmagao é

verdadeira por meio de transmissao de informacgdes diversas do dado.

Considerando-se que o conhecimento de um dado (“D1”) € em si outro dado
("“D2”), que consiste na afirmacéo da existéncia do primeiro. Caso o ente
possuidor do destes dados (“A”) transmita ao ndo possuidor (“B”) o dado “D1”

em si, opera-se o Paradoxo da Informacao de Arrow.

Para informar a existéncia do dado “D1”, sem transmiti-lo, a afirmagao “D2”
pode ser transmitida por pelo ente “A” ao ente “B”. Entretanto, apenas o ente
“A” sabe que sua afirmacgao “D2” é verdadeira, enquanto o ente “B” desconhece

a veracidade. Como o dado “D2” é em si a afirmacao da existéncia de “D17, se
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a afirmacgéo “D2” for verdadeira por implicagdo “D1” existe.'? Simetricamente, a

falsidade da afirmagéo “D2” implica na inexisténcia de “D1”."®

Para que a afirmacgado “D2” transmitida por “A” seja compreendida como
verdadeira por “B”, e por implicacdo a informacgao da existéncia do dado “D1”
também seja verdadeira, a afirmacdo “D2” deve consistir em dado que
necessariamente decorra de “D1”, e isto seja compreensivel por “B”. Isso é:
“‘D2” deve ser uma informacédo que s possa ser extraida de “D1”, porém néao
sendo “D1” em si; e “B” deve ser capaz de compreender isto e verificar “D2”
quando for recebido. “B” saber que “D2” necessariamente implica “D1”, também
sabera que a afirmagao de que “D1” existe é verdadeira, portanto que “D1”

existe.

O conceito pode ser explicado por célebre anedota: em uma hipotética caverna
composta de dois tuneis distintos, apenas uma porta secreta os liga. Pessoas
leigas que entrem em qualquer dos tuneis podem apenas voltar pelo mesmo
caminho, porém existe um detentor do conhecimento sobre a porta de ligagéo.
Em discussao sobre a possibilidade de uma pessoa sair por qualquer um dos
tuneis, independentemente de por qual tenha entrado, seria possivel ao
conhecedor transmitir aos leigos o seu know-how, mas ele deseja manté-lo em
segredo. Como alternativa, os leigos determinam que admitiriam provada esta
possibilidade de sair por tunel diverso se, por arbitrarias 40 vezes consecutivas,
indicassem ao individuo um dos tuneis pelo qual entrar e posteriormente um
pelo qual sair, e em todas os tuneis corretos fossem utilizados. O individuo

realiza esta tarefa com sucesso, e por conseguinte prova aos leigos a

2 Na logica proposicional, esta é a inferéncia modus ponens: “Se ‘P’, entdo ‘Q. ‘P’. Entdo, ‘Q.“
Em referéncia ao texto: “Se ‘P’ (a existéncia de D1) é verdadeiro, entdo ‘Q’ (a afirmagéo da
existéncia de ‘D1’) é verdadeiro. ‘P’ (D1 existe) é verdadeiro. Entdo ‘Q’ (a afirmacdo da
existéncia de D1 é verdadeira).

¥ Em paralelo, esta inferéncia modus tollens: “Se ‘P’, entdo ‘Q’. Nao ‘P’. Entdo, ndo ‘Q’.“ Em
referéncia ao texto: “Se ‘P’ (a existéncia de D1) é verdadeiro, entdo ‘Q’ (a afirmagéo da
existéncia de ‘D1’) é verdadeiro. ‘P’ (D1 existe) é falso. Entdo ‘Q’ (a afirmacao da existéncia de
D1 é falso).
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possibilidade, sem transmitir qualquer conhecimento (QUISQUARTER et al,

1990). A figura 1 apresenta tal explicagdo ao caso da caverna.

Figura 01. Explicagao do conceito de Prova de Conhecimento-Nulo.

(Fonte: Varutra Consulting)

Figura 01. Explicagao do conceito de Prova de Conhecimento-Nulo.
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Em relagcdo aos segredos industriais, configuram provas de conhecimento-nulo
as informacgdes transmitidas pelo potencial revelador ao seu potencial receptor,
e sejam por ele compreendidas como demonstragdo inequivoca de que o
potencial revelador efetivamente detém certo conhecimento secreto (portanto,

“prova”); porém néao o revelando (portanto, “de Conhecimento-Nulo”).

Nao configuram Provas as informagdes prestadas para serem presumidas
verdadeiras com necessaria confianca, ou as que meramente indiquem
probabilidade (sobre a qual o potencial adquirente possa presumir o dominio
sobre o conhecimento, ou calcular a chance de té-lo), mas nao provem tal fato.
Igualmente, ndo configuram Conhecimento-Nulo as informagdes que consistam
em revelagdes parciais do conhecimento secreto, ou pelas quais se possa
inferir ou deduzir o conhecimento em si, ainda que parcialmente. Assim, o
conjunto das Provas de Conhecimento-Nulo esta inteiramente contido no

conjunto das informagdes em geral.
3.3. Smart Contracts e Blockchain

Os smart contracts consistem na instanciagéo de contratos em ambiente digital,
de maneira que as obrigag¢des contratuais consistam em “codigos contratuais”,
passiveis de serem incluidos, executados e monitorados de maneira
computadorizada (CLARK, 2018) neste ambiente; ou, do ponto de vista da
informatica, “protocolos de transagdao computadorizados que implementam as
disposi¢cdes do contrato” (KOLVART et alii, 2016). Sdo de uma implementacao
informatica dos negocios juridicos e, conforme vislumbrado por seu primeiro
proponente, smart contracts podem ser utilizados para “negociagao, aceite,

operagao, e adjudicagao” de contratos (SZABO, 1997).

Embora a utilizagado de smart contracts seja popularmente implementada em
ambientes de blockchain, ndo se trata de tecnologias necessariamente
interdependentes. Note-se que a primeira (SZABO, 1997) é mais antiga que a
segunda (NAKAMOTO, 2008). Uma vantagem do uso da tecnologia de

blockchain conjuntamente aos smart contracts decorre de aquela representar
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uma implementagdo corrente de criptografia, mas outros ambientes — mesmo
nao criptograficos — podem ser utilizados para tanto. Por exemplo, as mesmas
garantias legais utilizadas pelos Estados (e.g. via INPIl) podem suprir as

necessidades que geralmente se enfrenta por meio de blockchain.

Diversas solugbes em blockchain suportam a implementacdo de smart
contracts por meio de programagao simples (BUTERIN, 2014). Em particular, a
blockchain Ethereum utiliza exclusivamente a tecnologia de smart contracts
para sua operagdao (ETHEREUM FOUNDATION, 2015). Este caso de uso &
especialmente expressivo, pois a criptomoeda associada a esta blockchain e
operada pelos smart contracts nela embarcados, a Ether, na data consultada
durante a escrita deste documento esta capitalizada em mais de 316 bilhdes de
dolares, ou 1,6 trilhdes de reais (valores de conversao calculados conforme
preco meédio de 15/03/2022).

Portanto, se trata de ambiente no qual ja sdo alienados bens com valores
agregados positivos. De fato, “smart contracts conectados ao blockchain estéo
sendo usados para aplicar automaticamente acordos de licenciamento de PI,
que permitem a transmiss&o de royalties em tempo real” (DYRHOVDEN, 2019).
A respeito especificamente de transferéncia de tecnologia, “a tecnologia de
blockchain pode promover uma ruptura em como essas negociagbes e
integragbes podem ser realizadas, necessitando investigagées em termos de
metodologias, ferramentas ou plataformas e de formacado de base de

conhecimento na area” (BASSO et alii., 2019).

4. METODOLOGIA

Para o presente trabalho a abordagem utilizada foi a mista, havendo sido
empregadas tanto representatividades numéricas quanto compreensdes de
conceitos. Na medida em que pouco se encontra em termos de literatura

cientifica acerca do tema desenvolvido, trata-se de um trabalho baseado em
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pesquisa exploratoria, cujo objetivo foi buscar maior familiaridade com o
problema, com objetivo de torna-lo mais explicito e com possibilidade de criar
hipoteses (GIL, 2008).

A metodologia utilizada para desenvolvimento do projeto baseou-se, de forma

sucinta, nas seguintes etapas:

a) Revisao bibliografica e documental, em literatura cientifica e cinzenta,
para a identificacdo do estado da arte referente as tecnologias e aos
métodos empregados para negociagcao e transferéncia de segredos
industriais. Esta revisdo foi baseada em pesquisas nas plataformas

Scopus, Web of Science, e ScienceDirect;

b) Desenvolvimento e apresentacdo de uma proposta do método;

c) Teste do método, em ambiente controlado, como prova de conceito; e
d) Avaliacado do método por uso experimental.

Tratam-se de etapas conhecidas no desenvolvimento tecnoldgico, comuns no
desenvolvimento de solug¢des informatizadas. Portanto, a metodologia proposta
justifica-se por empregar os procedimentos logicamente necessarios, também

habituais neste tipo de trabalho.

Em consideragdo a revisdo bibliografica, pesquisas em bases de dados
especializadas, por meio das palavras-chave “frade secrets” e “smart contracts”
nos bancos de dados retornaram menos de uma dezena de resultados, mesmo
em permutas com os termos no singular e nas linguas portuguesa, italiana,
francesa e espanhola. Em sentido contrario, verificou-se proficua literatura

cinzenta livremente acessivel na Internet a respeito destes temas.

Para levantamento das tecnologias existentes no estado da técnica, também foi
realizada pesquisa, em bases de dados cientificas e na literatura cinzenta,
sobre os meétodos de resolugcdo do Paradoxo. Na literatura cientifica foi

identificada a base tedrica para a sua ocorréncia e pertinéncia de investigacao
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no cenario atual, da economia da informac&o (ver BENKLER, 1999 e 2006), a
inexisténcia na pratica de método que resolva completamente (ver SAMULLI,
2013), bem como estratégias e técnicas em geral para (ver ANTON et al.
1998). Em especial, identificou-se ndo haver no estado da técnica método para
a transferéncia de tecnologia protegida por segredos industriais utilizando-se
solugdes informatizadas ou em ambientes criptograficos (SANTOS, 2003; e
BASSO et al., 2019), tampouco da potencial aplicagao de novas tecnologias,
como a blockchain, para fins semelhantes (CONOSCENTI et alii, 2016). Esta
caréncia ocorre apesar da existéncia de demanda para conhecimentos
protegidos por segredos industriais (SAMULI, 2013), e da identificagao clara
dos impactos negativos causados pelo Paradoxo da Informagdo de Arrow
nessas negociagdes, apesar da sua “importancia para inovagao e crescimento
econdmico” (BURSTEIN, 2013), inclusive em repressdo de demanda.™ A
aparente inexisténcia de método congénere, e sua potencial aplicabilidade,

justificou a criagao deste Método.

Paralelamente a revisao bibliografica e de literatura cinzenta, que foi mantida
durante todo o tempo do projeto, foi iniciado o desenvolvimento de método que
pudesse resolver os elementos que causam o fendbmeno do Paradoxo, com o

objetivo de ser aplicado como ferramenta para a resolugédo do problema.

Para a criagdo de um método com potencial inovador, como proposto,
logicamente cada etapa posterior depende de cada etapa anterior a ela. Para a
validacdo do método por uso experimental € necessaria a sua testagem, que
por sua vez depende de seu respectivo desenvolvimento, que é
necessariamente baseado no conhecimento do estado da arte. Inexistente
método congénere, buscou-se desenvolver uma série de instru¢cées para a

resolugao deste problema — mesmo que nao necessariamente a mais eficiente

* A identificagdo de efetiva demanda reprimida nao foi objeto de investigacéo especifica, pois o
referencial teérico (BURSTEIN, 2013; SAMULLI, 2013; SCOTCHMER, 2004; ANTON et al, 1998;
et alia; et cetera) pressupde a sua existéncia, inclusive explicitamente: “a demanda por
informacdes ndo reveladas é raramente inexistente” (SAMULI, 2013).
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possivel, ou um paradigma. Este objetivo foi definido como o framework do

projeto, e por sua vez delimitou o seu escopo.

O desenvolvimento da proposta do método para transferéncia de segredos
industriais, em si, baseou-se na elaboragao de fluxograma com a descrigdo dos
passos a serem seguidos para cumprimento do processo de transferéncia de
segredo industrial. Tal fluxograma foi desenvolvido com auxilio da ferramenta
Draw lo, disponivel em <https://drawio-app.com/> e, apos reformulacdes, foi
determinada uma série de instrugdes (um algoritmo) que resolvesse
simultaneamente os problemas da capacidade e da confiabilidade, e que
pudesse ser aplicada por pessoas comuns em qualquer etapa do processo de

transferéncia.

Desenvolvido o fluxograma, foi descrito um smart contract para efetivamente
implementar o fluxograma. Este smart contract, descrito em linguagem propria
Solidity, foi desenvolvido com caracteristicas de um PMV, ou seja, com
caracteristicas minimas de funcionalidade que permitam a validagcdo do

método.

Além do smart contract em si, desenvolveu-se, também com caracteristicas de
um PMV, uma plataforma web, a fim de tornar “amigavel”’ a relagdo entre as
partes envolvidas na transferéncia do ativo. A referida plataforma foi descrita

em linguagem PHP.

Finalmente, utilizou-se uma API (Application Programming Interface) para
comunicagcdo entre o smart contract e a plataforma web. A referida API,
descrita em linguagem Java, é comumente utilizada para este tipo de interface
entre diferentes aplicativos, tendo sido utilizada uma API ja disponivel, em

cbdigo aberto.

A etapa de avaliagao teve por principio a utilizagao do método fora do ambiente
controlado de testes. Ou seja, sdo simulados negadcios juridicos sobre segredos

industriais pela aplicagdo no mundo real, em instanciagdes ja existentes da
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tecnologia de blockchain que permitam o uso de smart contracts.

Preferencialmente, a Ethereum, que foi utilizada na etapa de testes.

Por constrigbes de tempo e necessidade de dispéndio financeiro' a validagéo
em especifico sera feita futuramente. De qualquer forma, o ambiente
controlado utilizado na etapa de testes é idéntico a verdadeira blockchain que
emula (simula), a Ethereum. Por este motivo, considera-se que o proprio

resultado positivo dos testes constitui sua avaliagao.

5. RESULTADOS E DISCUSSAO
5.1. Consideragoes iniciais

Partindo-se da ideia do emprego de smart contracts embarcados em sistemas
de blockchain como ferramenta para transferéncia de ativos intangiveis
protegidos por Propriedade Intelectual, o projeto almejou, inicialmente,
investigar oportunidades desses sistemas para registro e transferéncia desses
ativos. Especificamente, imaginou-se investigar a pertinéncia da adogéao
desses sistemas para aplicagcdo especifica no contexto de registro e
transferéncia de bens protegidos por Propriedade Intelectual, e potencialmente
aprimorar sistemas existentes pela incorporagdo de outras tecnologias
consolidadas na computagao, como as Provas de Conhecimento-Zero. Ainda
na formulacdo do problema de pesquisa identificou-se o efetivo emprego eficaz
desses sistemas, geralmente sem modificagdes ou incorporagao de outras
tecnologias, aplicados em relagdo a todos os ativos intangiveis protegidos por
direitos de propriedade intelectual com natureza de exclusividade ou monopdlio

juridicos. Notadamente, n&o foi identificado emprego dessas ferramentas em

'® Pelo proprio meio de funcionamento da blockchain, para embarcar o smart contract, e para
executa-lo em uma transagio, é necessario oferecer aos pares mineradores na Blockchain
valores em criptomoeda. Estes valores sédo o incentivo para que os mineradores incluam a
transcrigcdo do smart contract e a transagdo com base nele no bloco minerado.
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relacdo a ativos intangiveis cuja exclusividade nao decorre de serem

juridicamente constituidos ou declarados; mas sim como decorréncia fatica.

Desta forma, o escopo limitou-se aos segredos industriais, por serem objeto da
matéria da Propriedade Intelectual (em detrimento e.g. de segredos em geral),
e também a mais economicamente relevante dentre as demais com
caracteristicas semelhantes (e.g. conhecimentos tradicionais). Limitado o
escopo a este objeto de estudo, decidiu-se explorar a prépria natureza dos
segredos industriais. Sendo eles por definicdo “segredos”, optou-se por excluir
o uso das tecnologias para registro, focando-se exclusivamente na
transferéncia destes ativos, partindo-se do pressuposto que etapas anteriores
(valoragdo da tecnologia, por exemplo) e posteriores a transferéncia
(manutencdo de clausulas contratuais) sao resolvidas entre as partes, de

formas ja experimentadas.
5.2. Método Proposto

O emprego de Provas de Conhecimento-Nulo, especificamente, permite a
comprovagao de que o potencial revelador do segredo de fato detém o segredo
e pode revela-lo. Por sua vez, a transferéncia final ocorre apenas apés estagio
intermediario, no qual o potencial adquirente confirma ao sistema seu
convencimento de que o revelador de fato detém o conhecimento e tem
condicdes de transmiti-lo ao adquirente. Desta maneira, resolve-se pelo mesmo
método os problemas da capacidade e da confiabilidade (SAMULI, 2013), de

maneira harmodnica, em um método simples.

A execugao do método pressupde que o ativo a ser transferido possa ser e de
fato tenha sido previamente avaliado por ambas as partes do negdcio (os
potenciais revelador e receptor), o que por sua vez depende de relativa
inexisténcia de assimetria de informagdes sobre a capacidade de valoragédo do

16

bem,”™ ou seja, a capacidade de identificagdo da utilidade do conhecimento

6 A respeito da assimetria de informagdes como elemento de formagédo de precgo, ver
AKERLOF, 1970. Sobre a valoragdo de um conhecimento poder ser diferente para diferentes



34

pelas partes, sua relevancia (SAMULI, 2013). De fato, conforme (BARON,

“

2019), a utilizacdao de smart contracts “...ajuda a limitar (...) assimetrias de
informacado”. O método apresentado pressupde que a parte interessada no
segredo ja tenha informacao (independentemente de sua confiabilidade) de
que o segredo existe e o potencial revelador o possui (indo-se mais além, em
casos em que o segredo ja esta previamente disponivel na plataforma de troca,
configurando uma oferta publica do segredo, esta suposi¢ao € dispensavel).
Por decorréncia légica, o método pressupde minima simetria de informacdes
entre as partes (ver AKERLOF, 1970) sobre o valor do conhecimento para si
mesmos. Desta forma, presumida a relevancia, restam dois elementos
fundamentais do Paradoxo a serem superados: a capacidade e a

confiabilidade.
5.2.1. Algoritmo do Método

Visualmente, o algoritmo (série de instrugdes) do método pode ser

representado conforme apresentado na figura 02.

Figura 02. Fluxograma apresentando o método proposto.

agentes econdmicos, e em caso de informagédo incompleta poder ser baseada em critérios
como experiéncia passada e média de mercado, ver ARROW, 1962.
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(Fonte: elaborada pelo autor)

Presentes estes pressupostos, atinentes a existéncia de informacédo sobre o
segredo e conhecimento do valor ou negociagdo, o método inicia pelos atos de
informacdo do interesse em transacionar, por ambas as partes. E necessario
que ambas, colateralmente, demonstrem o interesse em transacionar, mesmo
que assincronamente. Se houver, em determinado tempo, coexisténcia dos
interesses das duas partes (isso €, se simultaneamente houver interesse),
segue-se ao préoximo passo do método, que é executado automaticamente pelo

smart contract.

O detentor de conhecimento secreto deve transforma-lo em um ou mais
arquivos digitais, e hospeda-los no ambiente pertinente (conforme a
instanciacédo), fazendo da criptografia e dos mecanismos tecnoldgicos de
protecdo normais para guarda de segredos industriais. Em seguida deve, por
meio do smart contract, registrar referéncias a estes arquivos, ou os proéprios,

na blockchain ou ambiente equivalente escolhido.

Paralelamente (e n&o necessariamente concomitantemente) o potencial

receptor do segredo deve depositar saldo em uma carteira vinculada ao smart
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contract, como requisito para prosseguimento. Esta carteira € livremente
acessivel pelo potencial receptor, que pode livremente dispor de seus fundos

durante toda a execug¢ao do smart contract, até a sua derradeira etapa.

Se houver, em determinado tempo, coexisténcia dos interesses das duas
partes (isso é, se simultaneamente houver interesse), segue-se ao proximo
passo do método, que é executado automaticamente pelo smart contract. Esta
inicial troca de informacodes feita pelo smart contract é o inicio da execug¢ao do

método.

O inicio é disparado apenas na presenga concomitante de dois estimulos: a
existéncia de um registro que remeta a um segredo (que indica interesse por
parte do potencial revelador); e a execugdo do smart contract, por um
interessado, com mencgéo a referéncia que identifica este segredo (que indica

interesse por parte do potencial receptor).

Em seguida, para satisfagdo do potencial adquirente sobre a existéncia de
capacidade, a plataforma automaticamente requisita ao potencial revelador
prova do conhecimento. Esta prova, que trata-se da informagéo a que se refere
o Paradoxo da Informagdo de Arrow, pode ja haver sido hospedada
previamente, ou ser fornecida ainda neste estagio, permitindo as partes
deliberar sobre a informacdo a ser transmitida como prova. Em qualquer
momento o potencial revelador pode submeter as Provas a plataforma, que
automaticamente a repassa ao potencial adquirente para avaliagéo, e registra

na blockchain referéncia a esta transacgao.

Caso o potencial receptor se satisfaga pelas Provas, e deseje prosseguir com a
transacao, deve confirmar sinalizar isto ao smart contract. Ao receber esta
confirmacdo, o smart contract verifica se ha saldo suficiente na carteira do
adquirente e a existéncia do arquivo contendo o segredo no servidor remoto.
Na presenca de ambos estes bens, o smart contract automaticamente e
simultaneamente transfere o segredo ao adquirente e o pagamento ao

revelador. Finalmente, o smart contract registra na prépria blockchain o
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historico das operagoes, a fim de consolida-las de maneira publica e imutavel.

Assim, conclui-se a execug¢ao do método.

Note-se que todos os passos, conforme aqui descritos, sdo apenas o0s
referentes ao Método em si. Trata-se de descricdo que tem como referencial o
Método, ao qual é irrelevante o contexto externo em que sua execugao €
operada, inclusive o conhecimento das partes que o operam. De maneira
alguma pode-se inferir que as partes ndo se conhegam ou ndo tenham mantido
contato por outros meios. Em especial, a troca inicial de informacdes de
interesse e contato eletronico, por meio do smart contract, nao significa que as
partes carecam de tais informacdes. Trata-se apenas de informacdo a
plataforma, para que possa realizar sua funcionalidade; ndo necessariamente

sendo essas informacdes novas as partes.
5.2.2. Implementagao do smart contract e plataforma web

Devido a constricdo de tamanho dos blocos nas blockchains existentes (na
Ethereum, atualmente aproximadamente 2 Mb), o correspondente custo em
criptomoeda para registrar o volume de dados correspondente a um bloco (na
Ethereum, atualmente 5 ETH; aproximadamente R$75.000,00), pode em si
representar barreira de acesso ao uso de método que dependa do registro dos
dados exclusivamente em blockchain. Por esta raz&o, neste Método sé&o

empregados dois ambientes distintos para registro de dados.

Para implementacdo da estrutura, dividida entre uma blockchain e ao menos
um servidor externo, é necessario que haja possibilidade de comunicacao entre
estes dois ambientes légicos. Isto implica na necessidade de um meio de
comunicagdo maquina-a-maquina entre o smart contract, consistente em um
ambiente, e o servidor externo, consistente em outro. Esta comunicacao é feita
por meio de uma API (Application Programming Interface) embarcada na parte

da plataforma hospedada externamente.
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Especificamente, o smart contract com as instrugdes de operagdo do método (o
algoritmo) deve ser escrito uma unica vez na blockchain. Neste programa,
sempre que seja necessario a incorporagdo de dados (no caso, O
conhecimento e as informagdes), o smart contract se reporta a um servidor

externo, onde se encontram.

Para que possam ser utilizados diversos servidores, a possibilitar que os
proprios detentores dos conhecimentos secretos possam hospedar seus dados
em seus proprios ambientes controlados (assim eliminando a necessidade de
confianga em terceiro), ou em ambiente de terceiro em quem confiam, é
necessario que haja mecanismo que possibilite este apontamento. Para isso, o

smart contract pode ser programado de duas formas.

Por uma maneira, registra-se no smart contract, uma unica vez, link direto a
ambiente fora da blockchain, no qual estd hospedado um indice com os
enderecos eletronicos dos servidores em que estdao hospedados os dados
relativos a cada segredo. Quando executado, o programa acessa este indice,
também enviando duas informagdes: qual segredo é procurado, e para onde o
indice externo deve responder este endereco ao solicitante (seu contato
eletrdnico). Por sua vez, do lado do servidor externo, deve haver programa
que, ao receber a requisicao enviada pelo smart contract, consulte o indice e
envie como resposta o enderego buscado ao contato indicado pelo potencial
adquirente. Quando executado, o smart contract acessa este indice, também
enviando duas informagbes prestadas a ele pelo usuario: qual segredo é
procurado, e para onde o indice externo deve responder este endereco ao
solicitante (seu contato eletrénico). Por sua vez, do lado do servidor externo,
deve haver programa que, ao receber a requisicdo enviada pelo smart contract,
consulte o indice e envie como resposta o enderego buscado ao contato

indicado pelo potencial adquirente.

Por outra maneira, o smart contract deve conter cddigo que permita a qualquer

pessoa registrar, na prépria blockchain, conjuntos dos seguintes dados: uma
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identificacdo unica para um segredo, e o endereco direto do servidor externo
onde ele pode ser encontrado (em detrimento de um indice centralizado
contendo todos os enderecos). Desta maneira, a prépria blockchain funciona
como o catalogo de enderecos. Quando executado, o smart contract repassa a
este servidor duas informagdes prestadas a ele pelo usuario: qual segredo é

procurado, e em que endereco eletrbnico encontra-se o potencial adquirente.

Em resumo, no smart contract deve ser programada a funcionalidade de
registro, em um bloco, de um enderego externo — que pode consistir em um
unico registro contendo o endereco de um servidor externo especifico; ou
multiplos registros, criados por cada potencial revelador, a uma pluralidade de
servidores. Desta maneira, o segredo em si existe em arquivo remoto, em um

servidor especifico, ndo necessariamente sendo em si escrito na blockchain.

Por este formato, o Método reserva o uso da blockchain apenas quando
estritamente necessario. Além da ocorréncia unica da instanciagdo do smart
contract, apenas trés passos ocorrem neste ambiente: o passo inicial do
potencial revelador, o do potencial receptor (e imediata execugdo do smart
contract para troca de informagdes iniciais), e o passo final, de transferéncia
sinalagmatica. Isto acarreta que a blockchain seja utilizada os absolutos
minimos de vezes e volume de dados necessarios para a superagao do

elemento da confiabilidade, sem prejuizo na eficacia do Método para tanto.

Com a troca de informacdes iniciais, correspondente ao inicio da execucao do
Método, forma-se a interface de comunicagao necessaria e comum a qualquer
transacao, que na instanciagdo por nés proposta (implementada, testada, e
validada) ocorre por meio da plataforma. Os nexos de comunicagao, ligagoes
que correspondem ao caminho logico das comunicagdes entre os elementos da

plataforma, sdo os seguintes:

- Os potenciais revelador (“vendedor”) e adquirente (“comprador”)
comunicam-se diretamente com a parte instanciada fora da blockchain:

0 programa que gerencia as referéncias (cujo frontend, sua interface
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com os usuarios, é a “plataforma web”; e em cujo backend, interface
com o servidor, esta embarcada a APl para comunicagcdo com a
blockchain).

- O programa externo, “plataforma web” e “API’, comunicam-se
diretamente com os pares da blockchain, na qual esta embarcado o
Smart contract.

- Internamente, o smart contract gerencia a comunicagdo entre as
representacdes do revelador (“vendedor”) e adquirente (“comprador”) na
blockchain, consistentes em carteiras de suas respectivas propriedades.

- Na carteira do revelador (“vendedor’) constam como entradas o
conhecimento secreto (“segredo”) e as informagdes utilizadas para
superacao do elemento da capacidade no Paradoxo, consistentes em
Provas de Conhecimento-Nulo (“provas”); ou as referéncias a eles no
servidor externo.

- Simetricamente, na carteira do adquirente (‘comprador”’) estao

registradas as criptomoedas (“$$”) pertinentes a blockchain empregada.

Estas relagdes estdo representadas na figura 03, onde sao apresentadas, na
forma de um diagrama simplificado, os blocos que formam a plataforma e as

respectivas linguagens de programacao utilizadas em cada um.

Figura 03. Estrutura para implementagao e comunicagao entre as partes.
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(Fonte: elaborada pelo autor)

Todos os passos sdo realizados por meio desta interface.
5.2.3. Superagao do elemento da capacidade

Neste estagio ainda operam-se dois dos trés elementos do Paradoxo
identificados na literatura (SAMULI, 2013): a capacidade do vendedor (a
probabilidade de deter o conhecimento e ser capaz de transmitir informacao
sobre ele), e sua confiabilidade (a probabilidade de revelar tal conhecimento, e

de transmitir informacgdes fidedignas a seu respeito).

Para a resolugcao do Paradoxo da Informacdo de Arrow em negociagdes de
segredos industriais, uma estratégia utilizada € a revelagdo de informagdes
intrinsecas ao conhecimento, porém de forma que o conhecimento em si nao
seja inteiramente transmitido — portanto, o receptor nao efetivamente o adquira
sem custo. Essas informagdes, em geral, dependem de presuncdo de
veracidade por parte do recipiente (portanto, boa-fé do revelador), o que incorre

no elemento da confiabilidade.
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De fato, contextos especificos relativos as partes ou ao mercado em que estéo
inseridas, como a dependéncia na reputacdao nos mercados de capitais, no
Vale do Silicio, e na biotecnologia possibilitam que estas empresas revelem
informacdes intrinsecas ao conhecimento, embora ndo o revelando em si
(BURSTEIN, 2013), como forma de superagéao parcial do Paradoxo. No caso, o
contexto de confianca inerente as partes e ao meio representa incentivo a
presuncao de veracidade das informagdes prestadas pelo revelador, lastreadas
em sua reputagao, e nos efeitos negativos que a falsidade dessas informagdes
geraria ao revelador (BURSTEIN, 2013). Portanto, nesses casos especificos a

capacidade pode ser presumida pelo adquirente, representando risco diminuto.

Alternativamente, o proprio conhecimento pode ser fracionado, e sofrer uma
série de revelagdes parciais, o que parcialmente supera o Paradoxo; mas esta
pratica trata-se de solugao imperfeita, pois “a revelacao parcial reduz o valor do
know-how nao revelado remanescente” (ANTON et al., 1998), o que representa

desincentivo para a transmissao do conhecimento.

Para superacao do elemento da capacidade pelo Método, o potencial revelador
também deve disponibilizar, ao potencial receptor, informagcbées como
demonstracédo da existéncia do conhecimento e de seu dominio. Portanto,
aplica-se o uso de informagdes intrinsecas ao conhecimento em si, mas que
nao o revelem, em detrimento e.g. de revelagdes parciais sucessivas, para que
nao ocorra efeito negativo no valor (ANTON et al., 1998). A inovacgao instituida
pelo Método, para superacdo da capacidade, consiste no uso dessas
informagdes intrinsecas ao conhecimento como meio de prova (em detrimento
de presuncdo), independentemente de particularidades das partes ou das
industrias em que se inserem, como a dependéncia na reputacao do revelador.
Neste Método, a superagéo do elemento da capacidade é feita pelo emprego

das Provas de Conhecimento-Nulo.

Especificamente, utiliza-se a introducdo de informagao intrinseca ao

conhecimento. Esta informacdo necessariamente deve ter a caracteristica de
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ser passivel de ser gerada apenas pelo detentor do conhecimento, mas
diferente dele e sem a possibilidade de operagdo inversa (isso €, uma
informagédo que seja necessariamente produto do conhecimento secreto; que
partindo da qual ndo se possa deduzir ou inferir o conhecimento em si)."”
Igualmente, a Prova deve ser passivel de compreensao pelo adquirente. Ou
seja: pressupde capacidade de compreensdo da informagdo, e seu valor
probatério, por ambas as partes. Deve portanto constituir efetiva prova
(compreensivel como tal pelas partes), em detrimento de presungdo, e

independentemente de externalidades contextuais.

Para caracterizar Prova de Conhecimento-Nulo, estritamente, informacéao
admissivel como esta Prova deve consistir em um efeito que necessariamente
dependa do conhecimento secreto, como demonstragao inequivoca de seu
dominio pelo revelador — a sua capacidade. Nao basta a mera informacéao
sobre um resultado — e.g. revelar os resultados sobre eficacia e toxicidade de
um composto, que com base na reputacdo do revelador sdo presumidos
verdadeiros pelo adquirente (ver BURSTEIN, 2013).

A solugéo pelo emprego de Provas de Conhecimento-Nulo é comparativamente
mais geral que as encontradas na literatura, por ser independente de
caracteristicas de mercado (portanto tende a ter maior aplicabilidade fatica), e
por ser aplicavel a conhecimentos ndo passiveis de fracionamento. Ademais, a
existéncia dos efeitos da reputacdo, etc. ndo € anulada, e inclusive contribui
para a superagao do elemento da capacidade (e do elemento da confiabilidade

quanto as informagdes, em certos casos, como sera analisado adiante). Nao se

7 Sobre este fendbmeno, ver em literatura da area das Ciéncias da Computacéo sobre o
denominado “problema P versus NP". Em sintese, este problema refere-se a discrepancia entre
as dificuldades de calculo inerentes a um algoritmo de resolucdo de um problema (mais dificil)
e ao algoritmo de verificacdo desta resolugdo (mais facil). E uma questdo aberta nestas
Ciéncias, que é relacionada (e provavelmente dependente) da veracidade da conjuntura
matematica denominada Hipétese de Riemann. Diversas tecnologias, inclusive a proépria
criptografia utilizada na blockchain, pressupfem esta discrepancia, e a veracidade da
conjuntura mencionada; e também estes sdo dois dos seis problemas ainda nao resolvidos
cujas provas sao elegiveis para prémios de um milhdo de Ddélares. Este nivel de abstragao,
entretanto, foge do escopo deste Método, portanto ndo sera objeto de analise neste relatério
técnico.
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trata de circunstancia e método mutuamente exclusivos, mas sim de elementos
que se somam. Portanto, esta inovagado trazida pelo Método configura-se
solugdo em si suficiente, que também pode configurar solugdo incremental nos

casos de existéncia de outras.

Admitidamente, trata-se também de uma solugdo simples (embora n&o trivial)
em comparagao ao delineamento de estratégias de revelagdo com base em
célculos de equagdes diferenciais e estatistica bayesiana (ANTON, et al., 1998;
SAMULI, 2013), descritas na literatura. Justamente essa caracteristica (a
auséncia de necessidade de formulagdo de estratégias complexas
dependentes de conhecimentos raros) torna o Método proposto uma
ferramenta comparativamente mais facil de acesso a tecnologia.
Considerando-se que a falta de compreensao do proprio Paradoxo representa
barreira de entrada para negdcios sobre Segredos Industriais (SAMULI, 2013),
e que a resolucado deste Paradoxo por estas técnicas € uma barreira maior que
a sua nao compreensao em si (porque logicamente a resolugdo depende de
sua compreensdo), o método tende a atingir mais stakeholders do que as
solucdes existentes, diminuindo o limiar da barreira de acesso. Ademais, como
ocorre com as anteriormente identificadas, as solugbes com base em calculo
diferencial e o Método proposto podem ser aplicados complementarmente, nao
havendo desvantagem na aplicagdo deste Método, complementarmente a elas,

para a superacgao do elemento da capacidade.

A respeito da acessibilidade do Método, e em relacdo ao elemento da
confiabilidade, explicita-se que a aplicagdo Provas de Conhecimento-Nulo é
comum no contexto da computagao, sendo um método amplamente utilizado
em ambientes de controle de acesso de usuarios com privilégios. Sao
mecanismos na pratica incorporados em algoritmos de autenticacdo de
usuarios (“logins”) como prova de identidade), em comunicagao
maquina-a-maquina. Existente este contexto, a familiaridade de programadores
com esta técnica e o seu uso disseminado também contribui para que o

método seja mais facilmente instanciado em smart contracts e auditavel por



45

uma pluralidade de profissionais e amadores ja existente. Relacionado a isso,
por se tratar de tecnologia em estagio de desenvolvimento avangado, ja
aplicada e testada extensivamente, existe relativamente menor risco inerente
ao desconhecimento sobre potenciais efeitos prejudiciais. Relacionalmente,
aponta-se que ha sinergia entre a utilizagdo de Provas de Conhecimento-Nulo
e blockchain, na medida em que a execugao de transagdes criptografia por
chaves publicas, utilizada na blockchain, emprega método similar ao das
Provas de Conhecimento-Nulo para validacdo da transacao de criptomoedas,

especificamente na prova da identidade do transferidor.®
5.2.4. Superacao do elemento da confiabilidade

Primeiramente, ressalta-se que a aplicacdo de Provas de Conhecimento-Nulo,
além de resolver o problema da capacidade quanto ao conhecimento secreto,
também resolve o problema da confiabilidade quanto a informacéao utilizada
nestas provas. Isto porque se a informacao consiste em efetiva prova (e €
compreendida como tal pelas partes), esta informacéo é por definigdo confiavel

ao seu receptor.

Quanto a confiabilidade relativa ao conhecimento (a probabilidade de o
revelador transmitir o conhecimento, e em contrapartida o seu adquirente pagar
por esta transmissédo) o Método resolve o problema por garantir que o segredo
incluido pelo potencial revelador sera automaticamente transferido, em fase
posterior, concomitantemente ao pagamento. Apés disponibilizada a prova, o

potencial adquirente deve considerar que a informacao disponibilizada como

'8 Especificamente, a transagdo € realizada mediante uma espécie de assinatura digital. Esta
assinatura consiste na multiplicagdo da soma da chave publica (escrita na blockchain) e sua
mensagem, e da chave privada (mantida em segredo pelo proprietario das criptomoedas). O
resultado desta operagdo € uma hash que necessariamente s6 pode ser produzida com o
conhecimento de ambas as chaves, ou demandaria impraticavel tempo de computagao para
ser replicado por tentativa e erro (ver nota de rodapé n° 17). Ao contrario, a verificacdo desse
resultado é trivial a qualquer pessoa com base na chave publica, mas tal verificagdo nio torna
possivel a descoberta da chave privada. (NAKAMOTO, 2008; BUTTERIN, 2014). Desta
maneira, consiste em uma informagcdo que necessariamente depende do dominio do
conhecimento secreto — a chave privada — mas que nao a revela. Portanto, entendemos que
trata-se de método de prova semelhante ao incorporado ao Método, no mesmo ambiente
também incorporado pelo Método, o que representa sinergia.
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prova € suficiente para garantir a capacidade e a confiabilidade, pressupostos
da transacdo. Trata-se de uma garantia futura que serve para superar o

problema relativo a esse pressuposto ainda nesta fase inicial.

Pela natureza do funcionamento da blockchain, a perfectibilizagdo dos passos
desde a confirmacdo das provas até as transferéncias finais e registro do
histérico ocorrem de fato simultaneamente. Isso porque todas estas
informagdes s&o realizadas em um unico bloco, e o tempo de suas ocorréncias
corresponde a data e horario precisos (o timestamp) da mineragao deste bloco.
Desta maneira, supera-se a confiabilidade quanto as efetivas entregas; o

cumprimento das obrigagdes sinalagmaticas.

Permanece existente a possibilidade de um revelador de ma-fé manter neste
arquivo informagao diversa do segredo. Isso é: de os dados fornecidos pelo
suposto revelador, e entregues ao receptor, ndo corresponderem ao
conhecimento pretendido. Entretanto, a boa-fé ndo necessita ser pressuposta.

Mesmo em casos de ma-fé, o Método € util a resolugao da confiabilidade.

Crucialmente, pois o0 uso de blockchain também propicia um registro publico
com prova temporal, caracteristica essencial a tecnologia de blockchain
NAKAMOTO, 2008; BUTTERIN, 2014; e CLARK, 2018). Isto garante ao
receptor a possibilidade de disputar, inclusive judicialmente, a veracidade das
informacgdes prestadas como Provas (portanto tornando irrelevante, ex post
facto, a assimetria de informagdes fundamental ao Paradoxo), bem como a
entrega efetiva e completa do conhecimento secreto, e a relagdo das
informagdes com o conhecimento. Portanto, o emprego de blockchain em
relacdo a todas as informagdes faculta ao receptor eventualmente prejudicado
a possibilidade de comprovar, a quem ele quiser, que a entrega final nao
corresponde ao conhecimento, ou que pelo seu conteudo ndo pode se chegar
aos mesmos resultados demonstrados pelas Provas de Conhecimento-Nulo.
Desta forma, supera-se o elemento da confiabilidade quanto a todos os dados

— as informacgdes prestadas como Prova, o conhecimento em si, € o0 nexo entre
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eles. Assim, o carater publico da transacdo permite que receptor
eventualmente prejudicado comprove a fraude, seja extrajudicialmente (e.g.
pela influéncia dos fatores externos de pressdo reputacional), seja

judicialmente (com base no Direito).

Portanto, a incorporagdo da tecnologia de smart contracts conforme aplicada
no Método serve para superar o elemento da confiabilidade nas informacdes
prestadas como Provas para a superacao do elemento da capacidade.
Igualmente, também supera o elemento da confiabilidade quanto ao
pagamento, pelo adquirente, ao revelador, por garantir o cumprimento da

contraprestacao pecuniaria pelo recebimento do segredo.

Além da inerente seguranca destas ferramentas, seu uso pode acabar por
dispensar, a exemplo das solugdes juridicas supracitadas, a necessidade de
terceiros para perfectibilizar ou validar a referida negociagao. Isto em si elimina
a eventual necessidade de revelagao a mais pessoas. Note-se que do ponto de
vista de um terceiro (qualquer pessoa estranha a negociagdo com acesso ao
bloco) estes dois possiveis objetos — um conhecimento criptografado em si, ou
o caminho para encontra-lo — sao indistinguiveis entre si, em um fenbmeno de

security by obscurity.

Finalmente, como para-efeito benéfico, a referéncia ao conhecimento secreto
registrada na blockchain pode ser utilizada como prova de anterioridade e.g.
em processos de nulidade de patentes, como demonstracao da inexisténcia de
novidade. Igualmente, como sinalizacdo da capacidade de inovagdo do
detentor do conhecimento, da mesma maneira como a “Propriedade Intelectual
pode servir como um ‘sinal’, congregando muitos usuarios complementares”
(BURSTEIN, 2013). Note-se que essa sinalizagdo nao necessariamente
depende da revelagao do segredo, sendo perfeitamente adequadas as Provas
de Conhecimento-Nulo — o que possibilita a geragéo de valor (pela sinalizag&o)

independentemente da perda do valor do segredo (por sua revelagao).
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Em harmonia, como outro para-efeito desejavel, a propria natureza publica da
negociacdo pelo Método torna-se possivel (independentemente do grau de
certeza) presuncédo de que o potencial revelador ndo esteja simultaneamente
negociando a revelagdo do segredo com uma pluralidade de potenciais
adquirentes pelo mesmo método publico. Assim, introduz-se a influéncia dos
fatores externos de “atribuigao e reputacido”, que representam incentivos para a
transmissao de informagcbes e conhecimentos de modo confiavel, cuja
presungao € maneira como alguns mercados superam os efeitos do Paradoxo

(BURSTEIN, 2013), em especial quanto a confiabilidade.

Ademais, conforme discorrido, a exclusividade é fator de que depende o
potencial prego, pois representa a diferenga entre um mercado oligopolistico e
um mercado em livre competicdo. Por decorréncia, o menor risco sobre a
exclusividade (portanto sobre o valor do conhecimento) pode representar
perspectiva (conquanto nao expectativa) de seguranga; que pode gerar
incentivo as partes a negociar. Isto é especialmente relevante em casos de
mercados grandes e anbnimos, em que “os consumidores ndo sabem quem
comprou a informagao anteriormente, € ndo sido aptos a executar uma

estratégia coordenada puramente baseada em equilibrio” (SAMULI, 2013).
5.3. Teste e avaliacao

Para teste e avaliagdo, o Método foi programado em meio informatico,
utiizando-se a linguagem PHP em ambiente de servidores privados e
simulagao da blockchain Ethereum. Neste ambiente controlado foi replicada a

interface descrita no item 5.2.2. para instanciacao do Método.

Apés a criagao deste PMV, uma série de simulagbes foi realizada para testar

diversos cenarios de transferéncia de segredos industriais por este meio.

A mera criagdo do produto foi conclusiva pela viabilidade tecnoldgica do

método. Especificamente, que ele pode ser transposto para linguagem
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computacional, sendo algoritmo computavel em meio informatizado. O produto

criado serve como prova de conceito sobre o efetivo funcionamento do Método.

O resultado positivo do teste em ambiente controlado indica a viabilidade da
adogao para efetivo emprego em aplicagdes reais. Dados desses usos poderao
ser usados para avaliar sua utilidade para superagao parcial do Paradoxo da
Informacdo de Arrow em casos concretos, bem como o potencial
aproveitamento de demanda reprimida (ver nota de rodapé 14) ou potencial

impacto positivo nos valores dos bens negociados.

6. CONSIDERAGOES FINAIS

Embora ndo haja como prever mercados futuros baseados na demanda por
informagédo (BENKLER, 2006; BURSTEIN, 2013; SAMULI, 2013), a adogéo das
técnicas utilizadas para superacdo dos elementos da capacidade e da
confiabilidade podem radicalmente modificar o potencial deste mercado, pois
“toda nossa compreensado da economia da informacao esteve construida sobre
o pressuposto tecnolégico de que derrapagem’ ocorre. Nés ndo temos ideia
de como um mundo em que bens de informacdo sejam perfeitamente
exclusivos —como os dispositivos de protecdo tecnolégica prometem
torna-los— se parecera” (BENKLER, 1999). A exemplo, antevendo possiveis
mudangas de mercado, autores mencionam que em conjunto a “uma
linguagem de representacdo comum para ativos denominada RAS++” as
tecnologias de blockchain e smart contracts podem promover “a ruptura total na

forma como se aborda credibilidade em relagdo a ativos, por meio de uma

' Embora o termo “slippage” (do original) ou “derrapagem” (em nossa traducéo) seja
geralmente empregado no contexto financeiro para definir a diferenga entre o prego que uma
parte espera o preco final do negécio, nesta fonte o autor parece utilizar o conceito de slippage
em relagdo ao vazamento de conhecimentos (portanto, externalidades excepcionais a
exclusividade), em detrimento do uso mais comum no contexto do mercado financeiro. Sobre
outra “derrapagem” terminolégica do autor, em sua obra de 1999, ver HAMILTON, 2000.



50

relacdo mais direta entre fabricas de software e micro-fornecedores de
tecnologias” (BASSO et alii., 2019).

Este Método pode ser adotado para superagdo parcial do Paradoxo da
Informacao de Arrow, com aplicabilidade geral, seja com plena eficacia por si
s6 ou de maneira complementar a outras solugdes. O emprego de Provas de
Conhecimento-Nulo e o emprego de smart contracts instanciados em
blockchain possibilita a resolu¢do concomitante de dois dos trés elementos
fundamentais do Paradoxo, em muitos casos suficientes para sua superacao: a

capacidade e a confiabilidade.

Em tese, o método pode ser aplicavel a demais tipos de conhecimentos
secretos ou restritos, como os segredos comerciais, talvez dependente de
modificagdes. Entretanto, trata-se de aplicagdo a objeto com caracteristicas
diversas, que ndao compuseram o escopo do projeto, e portanto ndo foram
especificamente enfrentadas durante o desenvolvimento deste método.
Ausente a protecdo industrial conferida pelos tratados internacionais e
legislagdo de segredos industriais, estes outros tipos de segredos dependem
de contratos que estipulem confidencialidade como obrigagcdo da parte
receptora (0 que ndo pode ser presumido ou verificado consistentemente e
com alto nivel de confianga) ou outros artificios para superagao de problemas
especificos a estes tipos de conhecimentos, o que torna incertos os
pressupostos especificos do método relatado (a superacdo do elemento da
utilidade, e a existéncia de garantias legais especificas aos segredos
industriais), potencialmente causando problemas pela dependéncia na
existéncia, validade, e eficacia destes acordos. Portanto, sendo essas
verificagbes extrinsecas ao nosso método, a aplicabilidade dele a segredos em
geral pode ser prejudicada. Ainda quanto ao escopo de aplicagao, por fim,
segredos de Estado ou militares ndo costumam ser transacionados; quando

sdo, nado costuma se operar o Paradoxo resolvido pelo nosso método,
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porquanto tende a haver capacidade e confiabilidade — por este motivo, nosso

método também nao é desenvolvido para fins desta aplicagao.

A criacdo de uma blockchain ad-hoc para a implementacéo de transagdes de
segredos industriais potencialmente eliminaria a barreira de acesso imposta
pelos custos inerentes as blockchains ja existentes. Isso porque
tradicionalmente o incentivo para que o pares minerem novos blocos € a
geragao de certa quantidade da criptomoeda associada a blockchain. Isto é: ao
minerar um novo bloco, o minerador gera para si quantidade pré-determinada
da criptomoeda associada a blockchain em especifico (e.g. 5 Ether, no caso da
Ethereum), o que é escrito no préprio bloco minerado. Este incremento
monetario, entretanto, ndo decorre de necessidade técnica; apenas representa
incentivo aos mineradores para que realizem a operagao da blockchain. Outros
incentivos podem ser empregados em substituicdo, de modo a eliminar o custo
monetario relacionado. Entretanto, a criagdo de blockchains ad-hoc incorre no
conhecido bootstrap problem.?® Em sintese, trata-se da situag&o paradoxal de
que a seguranga de uma blockchain depende de sua adogao por uma
pluralidade de pares, porém esta adogao massiva recursivamente s6 ocorre

quando os mesmos potenciais pares nela identificam seguranga.?’

Embora tenha se levado em conta todo o estado da técnica, por meio de
pesquisas extensivas durante todo o projeto, mesmo durante as fases finais de
desenvolvimento, pelo Método desenvolvido ndo se busca substituir ou
aprimorar os demais artificios existentes para superacdo do Paradoxo da
Informacdo de Arrow. Trata-se de uma proposta completa e suficiente em si
mesma (uma ferramenta standalone), implementavel em ambientes ja

existentes propicios, independente da existéncia de outros métodos, modelos,

2 “Problema do cadargo das botas”, em alusdo a impossibilidade de levantar-se pelos cadargos

das préprias botas.

21 A ocorréncia deste fenémeno foi vislumbrada pelo Prof. Dr. Marco Conoscenti (0 mesmo de
CONOSCENTI, Marco et alii., 2016) em conversa privada com este pesquisador, realizada em
12 de margo de 2021, pela plataforma Jitsi.
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técnicas, ou estratégias. O Método constitui ferramenta independente de outras

solugdes, e que pode ser aplicada em conjunto a elas.

Futuros estudos podem focar na comparagéo de outros métodos existentes no
estado da técnica para negociagdo em geral, e como tornar estes métodos
aplicaveis a segredos industriais, com base nos resultados aqui relatados.
Sugere-se também a investigacao da possibilidade de métodos que envolvam
as etapas negociais e pré-contratuais, que gerem vantagens ao método
desenvolvido por nés. Por fim, também é possivel pesquisa e desenvolvimento
de métodos semelhantes melhor aplicaveis a segredos em geral, ou segredos
de outras naturezas especificas, como os segredos de empresa ou comerciais.
Futuras pesquisas também podem buscar quantificar a demanda reprimida que
pode ser aproveitada pela adogdao do Método. Futuros desenvolvimentos
podem consistir na criagdo de outros métodos, ou suas instanciagdes em
ambientes diversos, e.g. com foco na seguranga. Novas versées do Método
podem ser desenvolvidas, com modificagcdes ou adi¢gdes de outros elementos,
e.g. a inclusdo de instrumentos contratuais padronizados gerados pelo smart

contract e registrados na blockchain, como passo final.
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