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Abstract. Digital transformation has significantly driven the continuous re-evaluation of
Information Technology (IT) infrastructure models in companies. This study presents a
critical comparative analysis between traditional on-premises physical infrastructure and
cloud computing, exploring aspects such as cost, security, scalability, flexibility,
performance, and energy efficiency. The research is grounded in a comprehensive
literature review from reliable sources, complemented by market data, aiming to provide
an in-depth understanding of the inherent benefits and challenges of each model.
Findings indicate that while cloud computing offers considerable operational and
financial advantages, with its flexibility and scalability, physical infrastructure still
stands out in certain scenarios, such as total data control and, in some cases, long-term
cost optimization for stable demands. The study highlights that the choice between models
must consider the specific context and strategic goals of each organization, thereby
providing a solid foundation for more informed and assertive decisions in IT
infrastructure planning.

Keywords: Cloud Computing, Physical Infrastructure, IT Cost Management, Financial
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Resumo. A transformagao digital tem impulsionado significativamente a reavalia¢do dos
modelos de infraestrutura de Tecnologia da Informagao (TI) nas empresas. Este trabalho
apresenta uma andlise critica comparativa entre a infraestrutura fisica tradicional (on-
premises) e a computagdo em nuvem, explorando aspectos como custo, seguranga,
escalabilidade, flexibilidade, desempenho e eficiéncia energética. A pesquisa baseia-se
em uma revisdo bibliogrdfica de fontes confiaveis, complementada por dados de
mercado, visando proporcionar uma compreensdo aprofundada dos beneficios e desafios
inerentes a cada modelo. Os resultados demonstram que, embora a computa¢do em
nuvem ofere¢a vantagens considerdveis em termos operacionais e financeiros, com sua
flexibilidade e escalabilidade, a infraestrutura fisica ainda se destaca em certos cenarios,
como no controle total dos dados e, em alguns casos, na otimiza¢do de custos a longo
prazo para demandas estaveis. O estudo evidencia que a escolha entre os modelos deve
considerar o contexto e os objetivos estratégicos de cada organizagdo, fornecendo uma
base solida para a tomada de decisoes mais assertivas no planejamento de infraestrutura
de TL

Palavras-chave: Computag¢do em Nuvem, Infraestrutura Fisica, Gestdo de Custos de TI,
Impacto Financeiro da TI, Estratégias de TI.



1. Introducao

A transformagdo digital tem exigido das empresas uma reavaliagdo continua de seus
modelos de infraestrutura da Tecnologia da Informacao (TI). A tradicional infraestrutura
fisica (on-premises), caracterizada pela aquisicdo e manutengdo local de servidores e
equipamentos, passou a competir diretamente com solugdes em nuvem (cloud
computing), que oferecem elasticidade, escalabilidade e modelos de pagamento sob
demanda. Diante desse cendrio, torna-se essencial analisar os impactos da adogao de cada
abordagem e desenvolver estratégias para orientar a tomada de decisdo tecnologica
(Gartner, 2023).

A migracdo para a nuvem ¢ um processo que pode representar tanto uma
oportunidade de otimizagdo e escalabilidade quanto um desafio em termos de custos
operacionais, adequagdo as regulamentacdes de seguranca e adaptacdo as novas
tecnologias. Contudo, muitos gestores e lideres de TI carecem de uma visao clara sobre
como essas varidveis impactam o desempenho da infraestrutura e a continuidade dos
negocios (IBM, 2024).

Segundo o estudo da International Data Corporation (2023), mais de 70% das
empresas globais estdo investindo em estratégias hibridas ou de completa migracdo para
a nuvem, impulsionadas pela busca de maior eficiéncia operacional e reducao de custos.

Portanto, o objetivo deste trabalho é proporcionar um direcionamento sobre as
implicagdes dessa mudanca de ambiente, oferecendo uma base solida para que os
profissionais de TI possam tomar decisdes mais informadas e alinhadas com as
necessidades estratégicas da organizagdo. Assim, a pesquisa visa trazer o entendimento
sobre essas duas abordagens, com foco nos beneficios e desafios que cada modelo de
infraestrutura oferece.

2. Metodologia

Esta secdo detalha a abordagem metodoldgica empregada para o desenvolvimento da
pesquisa intitulada "Analise entre Infraestrutura Fisica e Nuvem: Impactos e Estratégias
na TI Empresarial". O objetivo ¢ descrever o percurso cientifico e as etapas de coleta e
analise de dados, assegurando a validade e a consisténcia das conclusdes obtidas a partir
da literatura.

2.1 Tipo e Abordagem da Pesquisa

O presente estudo caracteriza-se como uma pesquisa de natureza exploratoria e descritiva,
com uma abordagem predominantemente qualitativa. A fase exploratoria permitiu um
aprofundamento nos conceitos fundamentais da infraestrutura fisica e da computagao em
nuvem, enquanto a fase descritiva visou detalhar os impactos e estratégias observados em
cada modelo. A abordagem qualitativa foi aplicada na analise contextual e interpretativa
dos beneficios, desafios e implicagdes estratégicas de cada solugao de infraestrutura.

2.2 Estratégia de Coleta de Dados

A coleta de dados foi realizada por meio de uma revisdo de literatura sistematica,
complementada por anélise de tendéncias e dados de mercado para contextualizagdo. A
revisdo bibliografica focou na busca por artigos cientificos, livros, relatorios técnicos e



publicagdes de entidades renomadas nas areas de Tecnologia da Informagao, computacao
em nuvem, gestdo de infraestrutura e estratégia empresarial. As bases de dados
consultadas incluiram Scielo, Google Scholar, e portais de grandes provedores de nuvem
e empresas de consultoria de TI, utilizando-se termos-chave como "cloud computing",
"on-premises infrastructure", "custo de TI", "seguranca em nuvem", "escalabilidade em
nuvem" e "flexibilidade em nuvem".

2.3 Analise de Dados

A andlise dos dados coletados seguiu um processo de andlise comparativa e sintese
interpretativa. As informacoes extraidas da literatura foram categorizadas e sintetizadas
com base nos critérios de comparacdo estabelecidos no objetivo do estudo, incluindo
custo, seguranca, escalabilidade, flexibilidade e performance. Para cada critério, foram
identificados e contrastados os impactos, vantagens e desvantagens associados tanto a
infraestrutura fisica quanto a nuvem.

Cada material bibliografico relevante foi lido para identificar os principais
argumentos, dados e percepcoes sobre os modelos de infraestrutura. As informagdes
foram categorizadas sistematicamente de acordo com os critérios de analise definidos.

As descobertas de cada categoria foram sintetizadas para formar uma
compreensdo abrangente dos desafios e oportunidades que cada modelo apresenta. A
partir dessa sintese, foram inferidas as implicagdes estratégicas para a tomada de decisdes
em TI empresarial.

O resultado dessa andlise permitiu a constru¢do de um panorama claro sobre os
aspectos que devem ser considerados pelas organizacdes ao decidir entre ou combinar as
solugdes de infraestrutura, fornecendo uma base solida para as discussdes e conclusdes
do presente trabalho.

3. Computacio em nuvem

A computagao em nuvem, segundo definicdo do NIST (National Institute of Standards
and Technology), ¢ um modelo que permite acessar, de forma pratica e sob demanda, um
conjunto compartilhado de recursos tecnoldgicos, como redes, servidores,
armazenamento, aplicagcdes e servigcos. Esses recursos podem ser configurados,
disponibilizados e liberados com agilidade, exigindo pouco esfor¢o de gerenciamento e
pouca interagdo direta com o provedor (Mell e Grance, 2011).

Empresas que optam pela computagdo em nuvem podem se beneficiar de maior
flexibilidade, redugdo de custos com infraestrutura, e agilidade na implementacdo de
novos servigos. No entanto, devem também considerar aspectos como dependéncia do
provedor, seguranca da informagdo e conformidade com normas legais e regulatorias. A
escolha entre manter uma infraestrutura fisica ou migrar para a nuvem deve ser baseada
em uma analise criteriosa das necessidades do negdcio e dos custos envolvidos (Silva e
Souza, 2020).

A flexibilidade na computacao em nuvem pode ser entendida como a capacidade
de um produto ou servico de se ajustar com rapidez e facilidade as mudangas nas
necessidades e aos diferentes ambientes em que opera. Isso significa que, em vez de
ficarem presos a uma estrutura rigida, as empresas conseguem moldar seus recursos de
TI de acordo com o que precisam no momento, seja para expandir rapidamente em



periodos de alta demanda ou para diminuir o uso quando a procura cai. Essa agilidade
permite que as organizacdes respondam de forma mais eficiente as novas oportunidades
e desafios do mercado, otimizando seus custos e recursos sem grandes complexidades
(IBM, 2024).

Os principais provedores de nuvem, como Amazon Web Services (AWS),
Microsoft Azure e Google Cloud Platform (GCP), oferecem um vasto portfolio de
servicos e solugdes voltadas para diferentes demandas corporativas, desde pequenas
empresas até grandes corporagdes multinacionais. A dominancia desses "gigantes" reflete
a maturidade do mercado de nuvem e a confianc¢a depositada por organizacdes de todos
os portes em suas plataformas globalmente distribuidas (Gartner, 2023).

A Figura 1 apresenta o panorama do mercado de servigos de plataforma em nuvem
estratégicos, conforme o renomado Gartner Magic Quadrant de 2023. Este quadrante ¢
uma ferramenta analitica visual que avalia os fornecedores de tecnologia em um mercado
especifico, classificando-os em quatro categorias distintas: Lideres, Desafiantes,
Visiondrios e Nicho de Mercado. A avaliagdo ¢ baseada em dois critérios principais: a
"Capacidade de Execugdo", que reflete a viabilidade do fornecedor em entregar seus
produtos e servigos de forma eficaz e consistente, abrangendo aspectos como vendas,
marketing, produtos/servicos, experiéncia do cliente e operagdes. A "Completude da
Visdo", que analisa a capacidade do fornecedor de compreender as tendéncias de
mercado, sua estratégia de produto, inovagdo, geografia e modelo de negdcios (Gartner
2023).
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Essa classificagdo como "Lideres" ndo é apenas um reconhecimento da robustez
de suas plataformas e de sua vasta oferta de servigos, mas também um reflexo de sua forte
presenca no mercado, estabilidade financeira, e uma rede global de data centers que
garante alta disponibilidade e resiliéncia. Para as organizagbes que buscam migrar ou
expandir sua preseng¢a na nuvem, o Gartner Magic Quadrant serve como um guia
estratégico valioso. Ele permite uma compreensao rapida do cenario competitivo,
ajudando a identificar os provedores que melhor se alinham as suas necessidades em
termos de inovagéo, escalabilidade, seguranga e suporte (Gartner, 2023).

A Figura 2 mostra de forma simples como funciona uma estrutura de computacao
em nuvem. Nela, vemos como os usuarios se conectam a diversos servigos que ficam fora
da empresa, como servidores, computadores virtuais, redes, armazenamento e
programas. Essa arquitetura ajuda a entender como, usando a nuvem, é possivel acessar
tudo isso pela internet, com mais facilidade, rapidez e sem depender tanto de
equipamentos fisicos no local. Nesse modelo, a empresa ndo precisa manter servidores
ou redes dentro do escritério, tudo é oferecido por um provedor externo, que cuida da parte
técnica. Esta representa¢do foi baseada em modelo disponibilizado por InterviewBit
(2023), que resume de maneira didatica a comunicacdo entre os elementos de uma
infraestrutura em nuvem.

CLOUD
COMPUTING

=~ Ha v

Virtual Software

Desktop plubtorm Servers Servers  Storage/Data
Rouser Switch
) % /\\ E N D ‘:,‘ \\\ )
o B SER QE l—_.?la LJ?IE
InterviewBit

Figura 2. Arquitetura de computagdao em nuvem simplificada
Fonte: InterviewBit (2023)



Além de suas caracteristicas fundamentais, a popularidade da computagdo em
nuvem reside na vasta gama de casos de uso que ela habilita para empresas de todos os
tamanhos e setores. Um dos usos mais comuns ¢ a hospedagem de websites e aplicagcdes
web e moveis, permitindo que as empresas escalem seus recursos para lidar com picos de
trafego sem a necessidade de investir em infraestrutura fisica excessiva (Google, 2025).
A nuvem ¢ também amplamente empregada para armazenamento ¢ backup de dados,
oferecendo solugdes robustas de redundéncia e recuperacao de desastres que garantem a
disponibilidade ¢ a integridade das informagdes criticas (AWS, 2024).

Outros casos de uso essenciais incluem a andlise de Big Data, onde a capacidade
elastica da nuvem ¢ fundamental para processar e analisar grandes volumes de dados de
forma eficiente, extraindo informagdes valiosas para o negdcio (Microsoft, 2024).

Além disso, a nuvem tem sido um catalisador para o avango da Inteligéncia
Artificial (IA) e do Machine Learning (ML), fornecendo a infraestrutura de computacao
de alto desempenho e os servicos pré-configurados necessarios para treinar e implantar
modelos complexos (AWS, 2024). Empresas utilizam ambientes de nuvem para
desenvolvimento e testes, agilizando o ciclo de vida do software ao provisionar e
desprovisionar ambientes sob demanda, e para Internet das Coisas (IoT), gerenciando a
enorme quantidade de dados gerados por dispositivos conectados (Microsoft 2024).

3.1 Modelos de Servico em Nuvem

Os modelos de servigo em nuvem sao categorizados em trés principais modalidades:
IaaS (Infrastructure as a Service):

Esse modelo oferece recursos basicos de infraestrutura de TI, como servidores
virtuais, armazenamento e redes, permitindo ao cliente gerenciar sistemas operacionais e
aplicativos. AAWS EC2 e Microsoft Azure Virtual Machines sao exemplos. Esse modelo
¢ indicado para empresas que desejam maior controle sobre os ambientes sem arcar com
os custos de aquisicdo e manutencdo de hardware (Mell e Grance, 2011).

PaaS (Platform as a Service):

Oferece plataformas completas para desenvolvimento e hospedagem de
aplicagdes, abstraindo a complexidade da infraestrutura. E ideal para equipes de
desenvolvimento, pois permite a rapida criagdo, teste e entrega de aplicacdes. Microsoft
Azure App Services e Google App Engine sao exemplos (Silva e Souza, 2020).

SaaS (Software as a Service):

Oferece aplicagdes prontas para uso, acessiveis diretamente pela internet, eliminando
a necessidade de instalacdo local. Exemplos incluem Microsoft 365, Google Workspace
e Salesforce. Esse modelo ¢ voltado para empresas que desejam reduzir custos
operacionais e facilitar o acesso a softwares sem a necessidade de gerenciamento da
infraestrutura subjacente (AWS, 2023).



4. Infraestrutura Fisica

A infraestrutura fisica de TI ¢ constituida por um conjunto de elementos tangiveis que
sustentam o funcionamento dos sistemas computacionais de uma organizagao. Entre esses
elementos destacam-se os servidores, switches, roteadores, cabeamentos, racks, nobreaks,
além de climatizacao e energia elétrica dedicadas para garantir a opera¢ao continua dos
equipamentos. Essa infraestrutura é, geralmente, instalada em data centers locais, que
exigem investimento inicial elevado, tanto em equipamentos quanto em instalagdes
especificas que garantam um ambiente seguro e controlado (Campos e Bassi, 2018).

Além do custo inicial, a manutencdo da infraestrutura fisica exige uma equipe
especializada para gerenciar e garantir a disponibilidade dos servigos de TI. Isso inclui
atividades de monitoramento, atualizacdo de hardware e software, além de planos de
contingéncia para falhas de equipamentos. Essa dependéncia de recursos locais torna a
escalabilidade mais limitada, pois exige a aquisi¢do de novos equipamentos para atender
a uma demanda crescente (Oliveira e Martins, 2020).

A Figura 3 apresenta uma arquitetura de rede fisica tipica, conforme exemplificado
pelo diagrama da EdrawMax (2024), que ilustra a infraestrutura tradicional de um data
center. Nessa representacao, ¢ possivel observar uma segmentagao clara entre os diversos
componentes da rede: os servidores estdo organizados em racks e conectados a switches
de distribuicdo, os quais por sua vez se comunicam com firewalls e roteadores,
responsaveis por gerenciar o trafego interno e externo.
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5. Seguranca e Confiabilidade

De acordo com Sun Microsystems (2009), a confiabilidade atualmente se refere a
capacidade de as aplicagdes operarem sem falhas frequentes, e, quando ocorrem falhas,
elas ndo resultam em perda de dados. Dessa forma, uma aplicagdo ¢ considerada confiavel
quando sua estrutura ¢ projetada para garantir a seguranca dos dados, mesmo diante de
falhas, erros ou incidentes que possam afetar um ou mais servidores ou maquinas virtuais.

Além disso, na computagdo em nuvem, a seguranga da informagao ¢ um aspecto
critico que envolve a prote¢do contra acessos nao autorizados, perda e corrupcao de
dados. Provedores como AWS, Microsoft Azure e Google Cloud adotam praticas
rigorosas de seguranca, incluindo a implementa¢do de padrdes internacionais como
ISO/IEC 27001, SOC 1, 2 e 3 e GDPR para proteger os dados de seus clientes (AWS,
2023). Esses provedores utilizam criptografia de dados em repouso e em transito,
autenticagdo multifator e replicacdo geografica dos dados para garantir a alta
disponibilidade e integridade das informacdes.

Entretanto, embora a computacdo em nuvem ofere¢a niveis elevados de
seguranga, a responsabilidade pela prote¢do dos dados ¢ compartilhada entre o provedor
e o cliente, conforme o modelo de responsabilidade compartilhada. Isso significa que cabe
ao cliente configurar corretamente o acesso aos dados e as permissdes internas, além de
adotar politicas de backup e de recuperagao de desastres para complementar a protecao
oferecida pela plataforma (Microsoft, 2024).

6. Comparacio entre Infraestrutura Fisica vs. Nuvem

A comparagdo qualitativa entre infraestrutura fisica e nuvem deve considerar uma série
de fatores que afetam diretamente a forma como as empresas gerenciam suas operagoes
de TI. No aspecto de controle e personalizacao, a infraestrutura fisica se destaca, pois as
organizagdes tém total dominio sobre os servidores, redes e sistemas de seguranca,
podendo adaptar e personalizar cada elemento conforme suas necessidades especificas.
Em setores como satde, financeiro e governamental, o controle total sobre os dados ¢
frequentemente uma exigéncia, dado o nivel de confidencialidade necessario (Campos e
Bassi, 2018).

A personalizagdo pode incluir desde a escolha do tipo de hardware até a
configuracdo de sistemas de seguranga complexos, como firewalls locais, sistemas de
deteccao de intrusao (IDS/IPS), e ambientes de virtualizagao personalizados.

No entanto, ao considerar a nuvem, embora a personalizagao seja mais limitada,
ela oferece flexibilidade e agilidade que a infraestrutura fisica ndo pode igualar. Em
plataformas como AWS e Microsoft Azure, a configuragdo de rede e seguranga sao
altamente personalizdveis, permitindo aos clientes ajustar configuracdes de firewall,
criptografia de dados, controle de acesso e politicas de autenticacdo. Além disso, essas
plataformas oferecem compliance com regulamentagdes globais como ISO 27001, SOC
2, GDPR, entre outras, o que pode ser uma vantagem para organizagdes que precisam
garantir conformidade com normas de seguranca de forma mais agil (Microsoft, 2024).



No aspecto de seguranga e conformidade, empresas que optam por manter uma
infraestrutura fisica geralmente t€ém maior controle sobre os dados sensiveis e podem
implementar politicas de seguranca conforme as exigéncias regulatorias locais. No
entanto, na nuvem, os provedores implementam padrdes rigorosos de seguran¢a, como
criptografia de dados, autenticagdo multifator e backups automaticos, muitas vezes
superando as capacidades de seguranca de uma infraestrutura local (Microsoft, 2024).

7. Analise economica de TCO e ROI

O Total Cost of Ownership (TCO) representa o custo total envolvido na aquisi¢do,
operacao e manutencao de um ativo ou sistema ao longo de seu ciclo de vida. No contexto
de infraestrutura de TI, o TCO considera ndo apenas o valor de compra de servidores ou
licengas, mas também custos indiretos como energia, refrigeragdo, suporte técnico,
atualizagdes e depreciacdo. A analise do TCO permite uma visao mais completa e
estratégica para avaliar o impacto financeiro de uma solugdo de tecnologia (Ellis, 2003).

O Return on Investment ROI ¢ um indicador financeiro utilizado para medir o
retorno obtido a partir de um investimento, em relacdo ao seu custo. Ele ¢ amplamente
empregado para avaliar a viabilidade de projetos de TI, comparando os beneficios
econdmicos obtidos com os investimentos realizados. Um ROI positivo e elevado indica
que o investimento trouxe ganhos relevantes, sendo essencial para justificar migracdes
tecnoldgicas, como a adogao da computagdo em nuvem (Laudon e Laudon, 2021).

Uma estrutura fisica inclui custos de aquisi¢do de hardware, licengas de software,
manuten¢do, energia elétrica, espago fisico, climatizacdo e equipe de suporte técnico.
Segundo pesquisa da Gartner (2023), o TCO de um data center proprio pode ser até 40%
superior ao custo equivalente de ambientes hospedados em nuvem, principalmente
considerando a escalabilidade e elasticidade.

Embora elimine custos de aquisi¢ao de hardware e infraestrutura fisica, o modelo
pay-as-you-go pode representar gastos elevados em longo prazo, caso nao haja um bom
gerenciamento dos recursos utilizados. E fundamental que as empresas adotem praticas
de governanga ¢ monitoramento de consumo para otimizar o uso da nuvem (Microsoft,
2024).

Contudo, a eficiéncia vai além dos custos diretos. A eficiéncia energética, por
exemplo, € um ponto crucial, onde a consolidagdo de servidores e as otimizagdes em larga
escala dos data centers em nuvem podem levar a uma redugdo significativa no consumo
de energia em comparacao com sistemas locais, contribuindo para a sustentabilidade e
menor custo operacional a longo prazo (Thaqi et al., 2024).

Organizagdes que buscam agilidade e rapida expansdo obtém maior ROI com a
computag¢do em nuvem, especialmente startups e empresas com ambientes dindmicos. Ja
negdcios tradicionais com demandas previsiveis tendem a obter um ROI mais elevado
mantendo parte ou toda a infraestrutura fisica (Campos e Bassi, 2018).



7.1 Custos e Economia na Nuvem vs. Infraestrutura Local

O artigo "Cloud versus On-Premise Computing" de Fisher (2018), explora as implicacdes
econOdmicas ao escolher entre uma solucao de infraestrutura fisica ¢ uma solugdo em
nuvem. A decisdo entre os dois modelos depende significativamente da analise do TCO,
e os custos podem variar dependendo de diversos fatores, como licenciamento,
manuten¢ado e necessidades de pessoal interno.

No modelo fisico, os custos podem ser mais elevados inicialmente devido a
necessidade de compra de hardware, licenciamento de software, e custos de manutengao
continuos, como atualiza¢des de hardware, suporte técnico interno e administradores de
sistema. Embora esses custos sejam capitalizados, o modelo fisico também envolve
custos mais altos de suporte de infraestrutura a longo prazo, o que pode se tornar mais
vantajoso apds um periodo de tempo, como discutido em estudos que sugerem que o
crossover de custos pode ocorrer ap6s trés a cinco anos (Fisher, 2018).

A nuvem, por outro lado, geralmente oferece custos mais baixos nos primeiros
anos devido a um modelo de assinatura que distribui os custos de infraestrutura ao longo
do tempo, mas esses custos podem aumentar conforme a empresa escala, especialmente
com taxas por armazenamento e transagoes (Fisher, 2018). Além disso, a flexibilidade da
nuvem reduz custos com atualizacao de software e infraestrutura de TI devido a natureza
elastica dos servigos.

No longo prazo, a infraestrutura fisica pode ser mais vantajosa devido a custos de
manutengdo e suporte interno significativamente menores. Como apontado no artigo,
apos 10 anos, a infraestrutura fisica apresenta uma vantagem significativa de custo, com
uma economia de aproximadamente 56% comparado aos custos de nuvem (Fisher, 2018).

O artigo também detalha a comparagcao do TCO entre os modelos de nuvem e
fisica ao longo de 10 anos. A analise destaca que os custos anuais de manutengdo de
licengas fisica sdo substancialmente menores que os custos anuais de assinaturas de
nuvem apoés o quarto ano (Fisher, 2018).

Uma vantagem adicional do modelo fisico ¢ a possibilidade de capitalizar os
custos de aquisi¢ao de software e hardware, o que pode resultar em beneficios fiscais para
empresas que realizam investimentos significativos em infraestrutura (Fisher, 2018).

8. Aspectos de Seguranca

A seguranca da informacgdo permanece um dos fatores criticos para a escolha entre
ambientes fisicos e em nuvem.

Na infraestrutura fisica, ela permite controle total sobre a seguranca fisica e ldgica,
sendo adequada para empresas que lidam com dados extremamente sensiveis. Contudo,
exige investimentos elevados em solu¢des de protegdo como firewalls, IDS/IPS, e
backups fisicos.



Ambientes em nuvem, os principais provedores oferecem padrdes avangados de
seguranca, incluindo criptografia ponta a ponta, autenticacao multifator, monitoramento
continuo de ameagas e planos robustos de recuperagdo de desastres (Microsoft, 2024). No
entanto, ¢ fundamental compreender o Modelo de Responsabilidade Compartilhada, onde
a seguranca dos dados, acessos e configuracdes da aplicagdo continua sendo
responsabilidade do cliente.

O Modelo de Responsabilidade Compartilhada ¢ uma estrutura fundamental para a
seguranca na computagdo em nuvem, que estabelece claramente quais processos e
responsabilidades de ciberseguranca pertencem ao provedor de servigos em nuvem (CSP)
e quais sao do cliente (AWS, 2024).

A alocacdo de responsabilidades no Modelo de Responsabilidade Compartilhada
varia significativamente de acordo com o modelo de servigo em nuvem adotado: laaS,
PaaS, SaaS.

Em IaaS, o CSP ¢ responsavel pela infraestrutura fisica, virtualizacdo, rede
subjacente e instalagcdes. Contudo, o cliente assume uma responsabilidade maior,
cuidando do sistema operacional (patching, configuragdo), aplicacdes, dados,
configuragdes de rede virtual, como grupos de seguranca e listas de controle de acesso e
gerenciamento de identidade e acesso (AWS, 2024). A medida que se avanga para PaaS,
a responsabilidade do CSP aumenta, abrangendo também o sistema operacional, o
middleware e o tempo de execugdo (runtime), permitindo ao cliente focar primariamente
em suas aplicacdes, dados e configuragdo da plataforma (Microsoft, 2024).

No modelo de SaaS, a maior parte da responsabilidade de seguranca recai sobre o
CSP. Aqui, o provedor gerencia toda a infraestrutura, plataforma e o proprio software da
aplicacdo. A responsabilidade do cliente se limita, geralmente, ao gerenciamento de dados
inseridos na aplicagdo, as permissdes de acesso dos usudrios € a conformidade com
politicas de seguranca da informacao da organiza¢dao. Em todos os modelos, ¢ imperativo
que o cliente compreenda profundamente sua parcela de responsabilidade e implemente
controles de seguranga apropriados para proteger seus ativos na nuvem. A falha em
gerenciar adequadamente as responsabilidades do cliente pode resultar em
vulnerabilidades e incidentes de seguranga, mesmo em uma infraestrutura de nuvem
robusta (Microsoft, 2024).

9. Vantagens e Desvantagens da Infraestrutura Fisica vs. Nuvem

A escolha entre infraestrutura fisica e computacdo em nuvem deve considerar uma série
de fatores estratégicos e operacionais. A infraestrutura fisica oferece maior controle sobre
os recursos de TI, permitindo que a empresa gerencie diretamente servidores, redes e
seguranga, o que pode ser essencial para setores que exigem elevado nivel de
confidencialidade ou que estdo sujeitos a regulamentacdes especificas. Além disso,
quando bem dimensionada, a infraestrutura fisica pode apresentar menor custo a longo
prazo para organizagdes com demanda estavel e alta previsibilidade de uso (Campos e
Bassi, 2018).



Entretanto, a infraestrutura fisica apresenta desvantagens significativas, como o
alto custo inicial de aquisicao de hardware, instalagdo, climatizagdo e energia elétrica.
Além disso, a escalabilidade ¢ limitada, exigindo planejamento e aquisi¢do de novos
equipamentos para atender a um eventual aumento de demanda. Outro ponto critico ¢ a
necessidade de uma equipe técnica especializada para manutengao e atualizagdes, o que
pode elevar os custos operacionais (Oliveira e Martins, 2020).

Por outro lado, a computacdo em nuvem oferece vantagens importantes, como a
escalabilidade instantanea de recursos, pagamento conforme o uso (modelo pay-as-you-
go) e a eliminagdo de grandes investimentos iniciais em infraestrutura fisica (Fisher,
2018).

Segundo Gartner (2023), a nuvem proporciona as organizacdes maior agilidade
na implementagdo de novas aplicagdes, reduzindo o tempo de lancamento de projetos e
permitindo uma rapida adaptagao as demandas de mercado.

Além disso, provedores de nuvem oferecem alta disponibilidade, replicagao
geografica e atualizagdes continuas de seguranga, fatores que ampliam a confiabilidade
dos servigos.

Contudo, a nuvem também apresenta desvantagens. Um dos principais desafios ¢
a dependéncia da conectividade com a internet; em cenarios de falhas de rede, os servigos
podem ficar indisponiveis. Além disso, embora a nuvem permita elasticidade, o controle
sobre a infraestrutura fisica ¢ limitado e o custo operacional pode aumentar
significativamente em ambientes com uso intensivo de recursos, principalmente se a
empresa ndo gerenciar corretamente o consumo (AWS, 2023).

Assim, a decisdo entre manter uma infraestrutura fisica ou migrar para a nuvem
deve considerar aspectos financeiros, operacionais e estratégicos, avaliando
cuidadosamente as necessidades especificas do negocio e seus requisitos de seguranga e
conformidade.

10. Conclusao

Este estudo procurou analisar os impactos e as estratégias envolvidas na escolha entre
infraestrutura de TI fisica e computacdo em nuvem, abordando aspectos cruciais como
custos, seguranca, escalabilidade e flexibilidade. A pesquisa demonstrou que nao existe
uma escolha universalmente correta entre esses dois modelos, uma vez que a decisdo
depende das necessidades especificas de cada organizagdo, levando em conta seu porte,
requisitos operacionais € orcamentarios.

Ao longo do trabalho, foi identificado que, enquanto a infraestrutura fisica oferece
maior controle sobre os dados e ¢ mais vantajosa em termos de custos de longo prazo,
especialmente para empresas com um alto nivel de investimento em equipamentos de TI,
ela também impde desafios como manutencao constante, limitagdes de escalabilidade e
custos elevados com atualizagdes de hardware. A necessidade de especialistas internos e
as despesas fixas com servidores e infraestrutura podem se tornar um impeditivo para
muitas empresas.



Por outro lado, a computacdo em nuvem oferece beneficios consideraveis em
termos de escalabilidade instantdnea de recursos, pagamento conforme o uso (pay-as-
you-go) ¢ a eliminagdo de grandes investimentos iniciais em infraestrutura fisica. A
nuvem proporciona as organizacdoes maior agilidade na implementagdo de novas
aplicagdes, reduzindo o tempo de lancamento de projetos e permitindo uma répida
adaptacdo as demandas de mercado. Além disso, provedores de nuvem oferecem alta
disponibilidade, replicagcdo geografica e atualizagdes continuas de seguranga, fatores que
ampliam a confiabilidade dos servigos. Contudo, a nuvem também apresenta
desvantagens, como a dependéncia da conectividade com a internet € o aumento dos
custos recorrentes ao longo do tempo, caso o consumo nao seja bem gerenciado. O
Modelo de Responsabilidade Compartilhada também exige que o cliente configure
corretamente o acesso aos dados e as permissdes internas para garantir a seguranga.

A andlise do Custo Total de Propriedade (TCO) revelou que, em um horizonte de
longo prazo, a infraestrutura fisica pode ser mais vantajosa financeiramente para
empresas de maior porte ou com demandas previsiveis, enquanto a nuvem pode ser mais
atraente para empresas menores, em crescimento ou com ambientes dindmicos e
imprevisiveis. Questdes de seguran¢a continuam a ser uma preocupac¢do central para as
empresas, com a infraestrutura local oferecendo maior controle sobre a protecdo dos
dados, mas a nuvem evoluindo constantemente para superar essas lacunas, com
criptografia de ponta, protocolos de seguranca robustos e conformidade com padrdes
globais. A eficiéncia energética também se destaca como uma vantagem da nuvem devido
a consolidagdo e otimizagdo em larga escala dos data centers.

Este trabalho, portanto, oferece uma andlise comparativa abrangente entre os
modelos de infraestrutura fisica ¢ em nuvem, destacando os multiplos fatores
(financeiros, operacionais, de seguranca, escalabilidade e performance) que devem guiar
a tomada de decisdo. A pesquisa visa proporcionar um entendimento aprofundado,
permitindo que as organizacdes avaliem de forma estratégica qual modelo, ou
combinagdo de modelos, melhor se alinha as suas necessidades e objetivos de longo
prazo. A transi¢ao para a nuvem nao ¢ uma decisdo simples e exige uma visao detalhada
dos custos, beneficios e riscos envolvidos, com base na realidade de cada empresa.
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Glossario

Autenticacao Multifator: Mecanismo de seguranca que exige mais de um método de
verificagdo para que um usudrio acesse um sistema ou recurso, aumentando a protegao
contra acessos n&o autorizados.

AWS (Amazon Web Services): Um dos maiores provedores de servicos de computagdoem
nuvem, oferecendo um vasto portfdlio de solugbes para diversas demandas corporativas,
desde infraestrutura até servigos especializados.

Azure (Microsoft Azure): Plataforma de computacdo em nuvem da Microsoft, que oferece
uma ampla gama de servigos e solugdes de nuvem.

Backup: Processo de criacdo de copias de seguranca de dados e sistemas para garantir
sua recuperacao em caso de perda, corrupgao ou desastre.



Big Data: Grandes volumes de dados que exigem ferramentas e métodos de
processamento avangados para analise e extragcdo de informacgdes valiosas.

Cloud Computing (Computagcao em Nuvem): Modelo que permite acessar, de forma
pratica e sob demanda, um conjunto compartilhado de recursos tecnoldgicos como redes,
servidores, armazenamento, aplicagdes e servigos, com agilidade e pouco esforgo de
gerenciamento.

CSP (Cloud Service Provider): Provedor de Servicos em Nuvem; empresa responsavel por
oferecer e gerenciar os recursos e servicos de computagdo em nuvem.

Criptografia: Técnica de codificagao de informacgobes para proteger dados, garantindo que
apenas usuarios autorizados possam acessa-los e compreendé-los.

Data Center: Instalagao fisica que abriga equipamentos de TI (servidores, redes,
armazenamento), com infraestrutura dedicada de energia, refrigeragcdo e seguranca para
garantir a operagao continua dos sistemas.

Elasticidade: Capacidade da computacdo em nuvem de ajustar automaticamente os
recursos de Tl para cima ou para baixo, de forma rapida, em resposta a mudangas na
demanda, otimizando custos e evitando superprovisionamento.

Escalabilidade: Capacidade de um sistema ou infraestrutura de aumentar ou diminuir sua
capacidade para lidar com cargas de trabalho crescentes, seja pela adigdo de recursos ou
pela otimizagéo.

Firewall: Sistema de seguranca de rede que monitora e controla o trafego de rede com base
em regras predefinidas, protegendo contra acessos nao autorizados.

GCP (Google Cloud Platform): Um dos principais provedores de servigos de computacao
em nuvem, oferecendo um portfélio vasto de servigos e solucoes.

Hardware: Componentes fisicos de um sistema de computagdo, como servidores,
switches, roteadores e equipamentos de rede.

laaS (Infrastructure as a Service): Modelo de servico em nuvem que oferece recursos
béasicos de infraestrutura de Tl virtualizados, como servidores virtuais, armazenamento e
redes, com o cliente gerenciando sistemas operacionais e aplicagdes.

IA (Inteligéncia Artificial): Area da ciéncia da computagéo que permite que maquinas
simulem capacidades cognitivas humanas, como aprendizado e tomada de deciséo.

IDS/IPS (Intrusion Detection System / Intrusion Prevention System): Sistemas de
segurancga que monitoram o trafego de rede para detectar (IDS) e prevenir (IPS) atividades
maliciosas ou violagdes de segurancga.

loT (Internet das Coisas): Rede de dispositivos fisicos que contém tecnologias para se
conectar e trocar dados com outros sistemas pela internet.

ML (Machine Learning): Subcampo da Inteligéncia Artificial que permite que sistemas
aprendam a partir de dados, identifiquem padroes e tomem decisbes com minima
intervencdo humana.



Modelo de Responsabilidade Compartilhada: Estrutura fundamental para a seguranga
na computacdo em nuvem que define as responsabilidades de ciberseguranga entre o
provedor de servicos em nuvem (CSP) e o cliente.

Nobreaks (UPS - Uninterruptible Power Supply): Equipamento que fornece energia
elétrica de emergéncia para manter o funcionamento de dispositivos criticos em caso de
interrupcéo da energia principal.

On-premises: Caracteriza a infraestrutura de TI tradicional, onde servidores e
equipamentos sdo adquiridos, instalados e mantidos localmente nas instalagbes da
prépria empresa.

PaaS (Platform as a Service): Modelo de servico em nuvem que fornece plataformas
completas para desenvolvimento, implantagao e gerenciamento de aplicacoes, abstraindo
a complexidade da infraestrutura subjacente.

Pay-as-you-go (Pagamento Conforme o Uso): Modelo de precificagdo da nuvem onde o
cliente paga apenas pelos recursos de Tl que efetivamente utiliza, eliminando grandes
investimentos iniciais.

ROI (Return on Investment): Retorno sobre o Investimento; indicador financeiro que mede
o retorno obtido a partir de um investimento em relagdo ao seu custo, essencial para
justificar projetos de Tl.

Roteadores: Dispositivos de rede que direcionam pacotes de dados entre redes,
permitindo a comunicagao entre elas e 0 acesso a internet.

SaaS (Software as a Service): Modelo de servico em nuvem que oferece aplicagdes
prontas para uso, acessiveis via internet, eliminando a necessidade de instalacédo e
gerenciamento local do software.

Servidores: Computadores de alta capacidade que fornecem dados, recursos e servigos a
outros computadores (clientes) em uma rede, sendo o pilar da infraestrutura de Tl.

Software: Conjunto de instrugdes e programas que controlam o hardware e permitem que
0s usuarios e sistemas realizem tarefas especificas.

Switches: Dispositivos de rede que conectam multiplos dispositivos dentro de uma
mesma rede local, permitindo a comunicacgéo eficiente entre eles.

Tl (Tecnologia da Informacao): Area que engloba o uso de hardware, software, redes e
servigos para criar, processar, armazenar, proteger e intercambiar todas as formas de
dados eletrénicos.

TCO (Total Cost of Ownership): Custo Total de Propriedade; representa o custo total
envolvido na aquisi¢cao, operagcdao e manutencao de um ativo ou sistema ao longo de seu
ciclo de vida, incluindo custos diretos e indiretos.



