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"A educacéao nao transforma o mundo. Educacdo muda as pessoas. Pessoas
transformam o mundo."

(Paulo Freire, Pedagogia do Oprimido, 1970)



RESUMO

O presente estudo explora a aplicabilidade da Metodologia de Aprendizagem
Baseada em Problemas (ABP) no desenvolvimento de habilidades para o mundo do
trabalho, focando no Curso de Assistente Administrativo do Programa Jovem
Aprendiz no Colégio Teutdnia. A pesquisa, situada no contexto da Educacéo
Profissional e Tecnoldgica (EPT), investiga como a ABP, uma metodologia ativa,
pode promover um aprendizado significativo e adaptavel, alinhado as demandas
contemporaneas do mundo do trabalho. O estudo articula a necessidade de
transcender a formacido técnica tradicional, incorporando competéncias como
pensamento critico e criatividade. Essa abordagem é defendida como essencial para
a formacao integral dos jovens, preparando-os para o trabalho e para atuagao
consciente e transformadora na sociedade. O estudo emprega uma metodologia
qualitativa, com um estudo de caso no Colégio Teutdnia, envolvendo professores e
estudantes do curso de Assistente Administrativo do Programa Jovem Aprendiz. A
pesquisa se destaca pela investigacdo da insercdo da ABP neste contexto
educacional especifico, analisando sua eficacia na promocdo de habilidades
relevantes para o mundo do trabalho. Trazendo a seguranga digital como tema
transversal no contexto da Educacgao Profissional. Os resultados indicam que a ABP
contribui significativamente para o desenvolvimento de habilidades essenciais, como
resolucido de problemas, trabalho em equipe e autonomia dos aprendizes. Além
disso, o estudo propde um produto educacional, um guia baseado na ABP com o
tema seguranga na internet para auxiliar docentes na aplicagdo da metodologia na
educacao profissional sob a tematica segurancga na internet. A pesquisa conclui que
a metodologia ABP, ao ser aplicada no contexto do Programa Jovem Aprendiz,
enriquece a experiéncia educacional dos participantes e também os prepara de
maneira mais efetiva para os desafios do mundo do trabalho. Essa abordagem
pedagdgica inovadora revela-se como uma pratica promissora para a EPT,

alinhando-se as necessidades de uma sociedade em constante transformacgao.

Palavras-Chave: Programa Jovem Aprendiz. Aprendizagem Profissional. Educagao

Profissional e Tecnoldgica. Aprendizagem Baseada em Problemas.



ABSTRACT

This study explores the applicability of Problem-Based Learning (PBL) in
developing skills for the workplace, focusing on the Administrative Assistant Course
of the Young Apprentice Program at Teutbnia College. Situated in the context of
Professional and Technological Education (PTE), the research investigates how PBL,
an active methodology, can promote meaningful and adaptable learning, aligned with
the contemporary demands of the work world. The study discusses the need to
transcend traditional technical training, incorporating competencies such as critical
thinking and creativity. This approach is advocated as essential for the
comprehensive education of youth, preparing them for work and for conscious and
transformative action in society. The study employs a qualitative methodology, with a
case study at Teutbnia College, involving teachers and students from the
Administrative Assistant Course of the Young Apprentice Program. The research
stands out for its investigation of the incorporation of PBL in this specific educational
context, analyzing its effectiveness in promoting skills relevant to the workplace. It
introduces digital security as a cross-cutting theme in the context of Professional
Education. The results indicate that PBL significantly contributes to the development
of essential skills, such as problem-solving, teamwork, and learner autonomy.
Furthermore, the study proposes an educational product, a guide based on PBL with
the theme of internet security, to assist teachers in applying the methodology in
professional education under the theme of internet security. The research concludes
that the PBL methodology, when applied in the context of the Young Apprentice
Program, enriches the educational experience of participants and also prepares them
more effectively for the challenges of the work world. This innovative pedagogical
approach is revealed as a promising practice for PTE, aligning with the needs of a

society in constant transformation.

Keywords: Problem-Based Learning (PBL). Skills Development. Young Apprentice
Program. Professional and Technological Education (PTE). Active Methodology.
Critical Qualitative Methodology.
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INTRODUGAO

A insercdo de jovens no mundo do trabalho representa um desafio
contemporaneo, marcado pela necessidade de habilidades adaptaveis e uma
formagdo integral que va além do conhecimento técnico. Neste contexto, o
Programa Jovem Aprendiz emerge como uma iniciativa significativa para a
capacitacdo e desenvolvimento profissional de jovens, articulando a Educacéao
Profissional e Tecnoldgica (EPT) com as demandas do mundo do trabalho.

A dindmica do trabalho contemporaneo e a rapida evolugdo tecnoldgica
impdem desafios significativos para a Educacgéo Profissional e Tecnoldgica (EPT).
Esses desafios demandam a formagao de profissionais com habilidades técnicas
especificas e competéncias que permitam uma atuagao critica, criativa e adaptativa.

Saviani (2007) destaca que a EPT deve transcender a simples preparagao
para 0 mundo do trabalho, englobando uma formacdo que contribua para a
constituicdo do individuo enquanto ser social, capaz de atuar de maneira consciente
e transformadora na sociedade. Nesse contexto, a metodologia de Aprendizagem
Baseada em Problemas (ABP) surge como uma resposta pedagogica alinhada com
as necessidades contemporadneas, promovendo um aprendizado ativo,
contextualizado e significativo (Barrows, 1996).

Este estudo se propde a investigar a metodologia de Aprendizagem Baseada
em Problemas (ABP) no a&mbito do Programa Jovem Aprendiz como pratica
pedagogica inovadora, no contexto da disciplina de “Linguagem e Comunicagédo” do
curso de Assistente Administrativo oferecido pelo Colégio Teutonia.

O lécus da pesquisa é o Colégio Teutbnia. Participaram estudantes do curso
de Assistente Administrativo do Programa Jovem Aprendiz. A relevancia desta
pesquisa se justifica pelo desejo de promover a educacéo dos estudantes do Curso
Assistente Administrativo, bem como demonstrar o potencial da Aprendizagem
Baseada em Problemas, para proporcionar o desenvolvimento de habilidades
essenciais para o trabalho, como pensamento critico, resolugdo de problemas,
trabalho em equipe e a autonomia dos aprendizes.

Além disso, o Programa Jovem Aprendiz se apresenta como um campo fértil
para a aplicagdo desta metodologia, dada a sua orientagdo para a insergao
qualificada de jovens no mundo do trabalho e a sua flexibilidade para adotar

inovagdes pedagogicas.
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O tema utilizado para compor a pesquisa vem ao encontro da formacao
académica da pesquisadora, mas também pelo cenario atual, caracterizado pela
digitalizacao crescente das atividades cotidianas e profissionais, a seguranga na
internet emerge como uma competéncia essencial no mundo do trabalho,
especialmente em contextos educacionais e da formagéao profissional.

A informatizacdo das operacbes empresariais, a0 mesmo tempo em que
trouxe inumeros beneficios, como a otimizagdo de processos e a expansao do
alcance de mercados, também expds organizagdes de todos os portes a uma vasta
gama de riscos cibernéticos (Vale et al., 2022).

Esses riscos nao apenas ameagam a integridade dos dados corporativos,
mas também a continuidade dos negdcios, a capacitagdo em praticas seguras de
navegacao online e o uso consciente das tecnologias da informagdo tornam-se
imperativos (Schuh, 2017).

Deste modo, ao incorporar a seguranga digital como tema transversal no
contexto da Educacao Profissional e Tecnoldgica, prepara-se os aprendizes nao
apenas para enfrentar os desafios tecnoldgicos contemporaneos mas também para
agir como multiplicadores de boas praticas de seguranga digital, contribuindo para a
formacao de um ambiente digital mais seguro e resiliente (Schuh, 2017).

Este enfoque é alinhado com as diretrizes do Programa Jovem Aprendiz,
destaca a importancia da formacgao integral e consciente dos jovens, preparando-os
de forma abrangente para os desafios do mundo do trabalho e da sociedade digital.

A partir desta pesquisa é proposto um produto educacional que se constitui
em um material textual sobre ABP para apoiar a pratica docente na aplicagdo da
Aprendizagem Baseada em Problemas. O material € voltado para a formagao do
Jovem Aprendiz.

Diante do exposto, esta pesquisa teve como objetivo geral investigar a
metodologia de aprendizagem baseada em problemas para solugado de problemas
no mundo do trabalho no ambito do Programa Jovem Aprendiz enquanto pratica
pedagogica no contexto da disciplina de “Linguagem e Comunicagéo”, do Curso de
Assistente Administrativo do Programa Jovem Aprendiz do Colégio Teutdnia.

Os objetivos especificos deste estudo foram: a) investigar como a
metodologia da Aprendizagem Baseada em Problemas vem sendo utilizada e
aplicada no contexto da Educagédo Profissional e Tecnologica, em especifico no

Programa Jovem Aprendiz. b) conhecer o papel do Programa Jovem Aprendiz na
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juventude contemporanea. c) identificar o perfil do estudante do curso de Assistente
Administrativo do Programa Jovem Aprendiz do Colégio Teutdnia. d) desenvolver
pratica pedagogica pautada na metodologia da Aprendizagem Baseada em
Problemas sobre o uso da internet segura no trabalho. e) criar um produto
educacional para apoiar a pratica docente na aplicagdo da Aprendizagem Baseada

em Problemas voltado para o uso seguro da internet no ambiente de trabalho.
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2 REFERENCIAIS TEORICOS

Os referenciais deste estudo propdem um exame da Aprendizagem Baseada
em Problemas (ABP) como estratégia pedagogica no curso de Assistente
Administrativo, enfatizando a urgéncia de abordagens educativas que respondam
dinamicamente as demandas contemporaneas de formacado profissional e
tecnoldgica. Na intersecao critica entre a educagao e a preparagao para o0 mundo do
trabalho, a ABP emerge como um facilitador para a construgdo de conhecimentos
aplicaveis e habilidades adaptativas.

O embasamento tedrico destaca a contribuicdo de tedricos como Saviani e
Gramsci, que defendem a inseparabilidade entre trabalho e educagao, apontando
para a necessidade de uma formagdo que esteja alinhada com as exigéncias de
uma sociedade em constante transformacdo. Além disso, reflete-se sobre as
implicagbes da Educacado Profissional e Tecnologica (EPT) como um vetor de
inovagado e desenvolvimento socioecondmico, ressaltando o papel da EPT na
promoc¢do de um desenvolvimento sustentavel e na preparagdo dos jovens para
enfrentarem os desafios contemporaneos com criatividade e responsabilidade.

Numa abordagem final do referencial tedrico destaca-se a importancia do
papel essencial da tecnologia e seguranca digital no trabalho. Argumentos desta
abordagem s&o expostos para justificar a preparagdo dos estudantes para uma
sociedade que exige constante adaptacdo devido a evolugdo tecnoldgica,
reconhecendo a educagéao e o trabalho como fundamentais para o desenvolvimento

humano completo.

2.1 FORMACAO HUMANA INTEGRAL

A formacado humana é definida pela educagcdo do homem, contudo reflexdes
sobre a formacdo do ser humano numa visao historica e investigativa da natureza,
da realidade e da existéncia humana por Saviani e Newton Duarte (2010),
apresentam que a educagdo é impossivel se considerados apenas aspectos
empiricos, apenas pelas condicdes do meio natural e cultural. E necessaria uma
analise pessoal, da liberdade, que o homem enquanto ser livre € capaz de tomar

decisbdes e transformar, & necessario analisar o ser humano como um todo.
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Por meio do trabalho, o ser humano incorpora a natureza ao social. Neste
processo as necessidades humanas ampliam-se, ultrapassando o nivel da
necessidade de sobrevivéncia e surgindo as necessidades propriamente sociais, ou
seja, sentir-se parte de um grupo nas relagbes com outras pessoas.

E no século XX, com a criacdo de escolas de aprendizes que se fez
fundamental a formacdo humana em todos os seus aspectos, fisico, mental,
intelectual, pratico, laboral, estético, politico, combinando estudo e trabalho e esta
relacionada a implantagao de uma educagado omnilateral, que Ciavatta (2014) define
como “formar o ser humano na sua integralidade fisica, mental, cultural, politica,
cientifico-tecnoldgica” (Ciavatta, 2014).

Em seus escritos, Gramsci também ja evidenciava a necessidade da
formagdao humana integral, que, segundo ele, seria possivel de conquistar por meio
da escola unitaria, um espag¢o em que ndo haveria mais dualismo no ensino, ou seja,
a separacgao entre os ensinos profissional e propedéutico.

No contexto deste projeto de pesquisa, em que o enfoque esta no estudante
do curso de Jovem Aprendiz, em prepara-lo melhor para ingressar no mundo do
trabalho, sua formagao deve ser completa e integral observando sempre a realidade

que o0 mesmo vai encontrar nas organizagdes de trabalho.

2.2 O TRABALHO COMO PRINCIPIO EDUCATIVO

O trabalho define o homem, isso é fato. E o trabalho é a razdo pela qual
dizemos que somos humanos e nos distinguimos de outros animais, no momento
em que precisamos transformar a natureza que esta ao nosso redor para garantir a
nossa existéncia. A garantia de transformar a natureza se da pelo acesso do ser
humano a educacdo. A Educacdo torna possivel o trabalho do homem, o homem
nao nasce sabendo, ele precisa aprender, aprender a intervir na natureza, a
transforma-la, modifica-la para que entdo ela supra suas necessidades como um
todo (Saviani, 2007).

No entendimento de Marx, o ser humano é formado como um ser social
através do desenvolvimento de suas atividades de trabalho. Segundo ele, o
exercicio dessas atividades diferencia os homens do ambiente natural, porque lhes
permite criar uma sociedade n&o apenas bioldgica, mas essencialmente social.

Podemos distinguir o homem dos animais pela consciéncia, pela religiao ou
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por qualquer coisa que se queira. Porém, o homem se diferencia
propriamente dos animais a partir do momento em que se comega a
produzir seus meios de vida, passo este que se encontra condicionado por
sua organizacgao corporal. Ao produzir seus meios de vida, o homem produz
indiretamente sua propria vida material. (Marx; Engels, 1974, p. 19)

Ao longo de sua vida, o homem vai se transformando, aprendendo e
evoluindo, isso entdo coincide com a educagao, pois essa evolugao € um processo
educativo, ele aprende e ensina as novas geragdes. O ser humano aprende a

trabalhar, trabalhando, criando e modificando o mundo que esta a sua volta.

Se a existéncia humana ndo é garantida pela natureza, nao é uma dadiva
natural, mas tem de ser produzida pelos préprios homens, sendo, pois, um
produto do trabalho, isso significa que o homem nio nasce homem. Ele
forma-se homem. Ele nao nasce sabendo produzir-se como homem. Ele
necessita aprender a ser homem, precisa aprender a produzir sua propria
existéncia. Portanto, a produ¢do do homem &, ao mesmo tempo, a formagao
do homem, isto &€, um processo educativo. A origem da educagao coincide,
entdo, com a origem do homem mesmo. Diriamos, pois, que no ponto de
partida a relagdo entre trabalho e educacado é uma relagéo de identidade
(grifo meu). Os homens aprendiam a produzir sua existéncia no proprio ato
de produzi-la. Eles aprendiam a trabalhar trabalhando. (Saviani, 2007,
p.154)

Para conceituar a palavra Educagao, temos que analisar os fundamentos
histérico-ontoldgicos da relagdo que a mesma possui com o trabalho. Assim, quando
tentamos separar o trabalho da educacdo, ou a educagdao do trabalho nao
conseguimos de forma concreta, pois um conceito esta ligado ao outro, e um “faz” o
outro.

Desta forma, é importante sinalizar que na antiguidade, o trabalho e a
educacgao coincidiam, mas foi com o estabelecimento da propriedade privada, e a
separagao dos homens entre proprietarios e nao-proprietarios, que a divisao entre
trabalho e educagao comegou.

A educacdo dos membros da classe dominante, proprietarios de terras e
bens, a burguesia passou a ser organizada na forma escolar, enquanto a classe
dominada, o proletariado, os nao-proprietarios de terras continuou a coincidir com o
processo de trabalho, aquela educacado especifica para reproduzir a classe
trabalhadora.

Saviani (2007) comenta que a palavra escola deriva do grego e significa “o
lugar de 6cio”, lugar para quem nao tem o que fazer, pessoas sem trabalho, pessoas
de tempo livre, lugar segundo a definigdo recebia pessoas que nao trabalhavam,
aqui a classe dominante, que estava na escola para reproduzir o trabalho de alto

escalao.
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O desenvolvimento da sociedade em classes consumou a separagao entre
educacado e trabalho, apés o surgimento da escola a relagdo entre trabalho e
educagao também assume uma identidade dupla, que por um lado teriamos o
trabalho manual com uma educacao que era realizada concomitante ao trabalho, e
por outro lado uma educacgao destinada ao trabalho intelectual.

A escola na sua origem esta ao lado do trabalho intelectual, com instrumentos
para a preparacao de futuros dirigentes e liderangas. Mais tarde, com a Revolugao
Industrial, podemos, de alguma forma, denomina-la como uma revolugcao
educacional, pois a mesma ergueu a escola como principio educativo.

Todo este percurso histérico sobre a separacao entre trabalho e educacéao
demonstra a importancia do resgate do trabalho como principio educativo, tanto em
espacos formais quanto nao formais de ensino. O autor que primeiro referencia o
trabalho como principio educativo, nestes termos, € Gramsci, no segundo volume de

seus Cadernos do Carcere:

Pode-se dizer, por isso, que o principio educativo no qual se baseavam as
escolas primarias era o conceito de trabalho, que ndo pode se realizar em
todo seu poder de expansdo e de produtividade sem um conhecimento
exato e realista das leis naturais e sem uma ordem legal que regule
organicamente a vida dos homens entre si [...] O conceito e o fato do
trabalho (da atividade tedrico-pratica) € o principio educativo imanente a
escola primaria, ja que a ordem social e estatal (direitos e deveres) é
introduzida e identificada na ordem natural pelo trabalho (Gramsci, 2001,

p.43).

A base comum da escola primaria, em seu sistema de ensino, dividiu-se entre
escolas de formacédo geral, onde focava-se no intelectual, e em escolas
profissionais, que evidenciava os cursos profissionalizantes.

A partir da adocgao do trabalho como principio educativo, Gramsci imaginava a
criacdo da escola unitaria, onde nao existiria mais o dualismo estrutural do ensino,
dando espaco a formagado humana integral, multiplicando-se para toda a sociedade:
O advento da escola unitaria significa o inicio de novas relagdes entre trabalho
intelectual e trabalho industrial ndo apenas na escola, mas em toda a vida social
(Gramsci, 2001).

A dualidade estrutural que Gramsci cita, estava pautada historicamente em
educacao propedéutica para as elites, voltada para a formacao de liderancas, e a
educacao profissional que era voltada para a preparagdo de operarios (Moura,
2007). Essa divisao da educacdo contribuiu para a reproducdo de divisdo das

classes conforme descreve Kuenzer (2007):
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Havia um curso primario com duracdo de 4 anos para aqueles cujo
percurso tinha como fim a educagdo superior. Alternativamente,
existiam os cursos rural ou profissional destinado as criangas das

classes populares (Kuenzer, 2007).

O trabalho como principio educativo replica-se em uma distingdo entre
aqueles que pensavam e 0s que executavam atividades, era a partir das
organizagbes dos cursos secundarios e o normal que formavam-se as elites que
conduziriam o pais e através do ensino profissionalizante que se formavam os filhos
de operarios para fortalecer a massa operaria. Assim, ratifica-se o carater dualista

da educacéo e a fungao reprodutora da estrutura social (Moura, 2007).

2.3 EDUCACAO PROFISSIONAL E TECNOLOGICA

A Educacao Profissional e Tecnoldgica (EPT) constitui um pilar essencial na
estrutura do desenvolvimento educacional, econbémico e social, atuando como um
catalisador para a transformagao pessoal e coletiva. Ao integrar teoria e pratica, a
EPT né&o so responde as demandas do mundo do trabalho, mas também aborda as
necessidades sociais emergentes, promovendo uma formagao holistica que
transcende a aquisicdo de habilidades técnicas. Este segmento educacional,
portanto, € reconhecido por sua capacidade de fomentar a inovacio, a cidadania
ativa e uma consciéncia critica sobre os desafios globais, refletindo as contribui¢cdes
fundamentais de pensadores como Saviani, Manacorda e Frigotto.

A visdo de Manacorda (2010) sobre a essencialidade do trabalho na
construcado da individualidade humana ilumina o papel da EPT como um meio para
cultivar uma personalidade rica e adaptavel. Além de preparar tecnicamente os
individuos, a EPT os equipa com a capacidade de reflexdo critica e adaptacao,
essenciais em um mundo em constante mudanga. Assim, a EPT emerge nao
apenas como um veiculo para o desenvolvimento profissional, mas como um espaco
para o crescimento pessoal e social, permitindo aos estudantes explorar e expandir
suas potencialidades.

Saviani (2008) destaca a educagdo como um processo dialético de
humanizagéo, enfatizando a importancia da EPT na promogao da integralidade do
ser. Além de competéncias técnicas, a EPT visa desenvolver a capacidade dos

alunos para pensar de forma critica, agir eticamente e participar ativamente na
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sociedade. Esse enfoque ampliado reflete um compromisso com a formacao de
individuos nao apenas qualificados para o mundo do trabalho, mas também
preparados para contribuir de maneira significativa para o bem-estar coletivo.

A perspectiva de Manacorda (2017) sobre a interagéo transformadora entre
homem e natureza através do trabalho ressalta o valor da EPT na promog¢ao de um
desenvolvimento sustentavel e consciente. Ao fornecer educagcdao em contextos
tecnologicamente avancgados e voltados para o futuro, a EPT prepara os alunos para
serem protagonistas na resolucdo de problemas ambientais, sociais e econdmicos,
equipando-os com as ferramentas necessarias para inovar e transformar a realidade
em que vivem.

Conforme argumentado por Frigotto (1996), o desafio da EPT reside na
superacdo de uma visdo mercadoldgica limitada da educacido, buscando uma
abordagem que valorize a formacdo critica e reflexiva. Nesse sentido, a EPT
enfrenta o desafio de harmonizar as exigéncias do mercado com a necessidade de
promover um desenvolvimento humano mais amplo, que considere as dimensdes
éticas, sociais e ambientais da formacgao profissional.

A Educacdo Profissional e Tecnolégica se apresenta como um campo
dindmico e essencial, cuja relevancia transcende a mera preparagao para o0 mundo
do trabalho, abrangendo a formacao de cidadaos conscientes, criticos e capazes de
atuar como agentes de mudancga. As contribuigdes de Saviani, Manacorda e Frigotto
fornecem uma base tedrica rica para compreender e expandir a EPT, sublinhando
seu potencial transformador na sociedade e na economia. Olhando para o futuro, a
EPT continua a ser um vetor chave para o desenvolvimento sustentavel, a inovagao
e a justica social, preparando os individuos para enfrentar os desafios complexos do

século XXI com habilidade, criatividade e responsabilidade.

2.4 PROGRAMA DE APRENDIZAGEM PROFISSIONAL: CONCEITOS E
FUNDAMENTOS

Encontrar uma primeira oportunidade de trabalho que respeite sua condi¢ao
de pessoa em desenvolvimento e que garanta seus direitos trabalhistas € um
desafio para o jovem. O direito a profissionalizagdo, por meio de contratos de
trabalho especiais, esta garantido na Constituicdo Federal de 1988, no Estatuto da

Crianca e do Adolescente — ECA (Lei 8.069 de 1990) e, mais recentemente, no
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Estatuto da Juventude, promulgado pela Lei 12.852, de 05 de agosto de 2013
(Brasil, 1990).

O Programa de Aprendizagem Profissional, ou Programa Jovem Aprendiz,
une o que ao longo da histéria explica nossa existéncia, o trabalho e a educagéo, os
fundamentos ontoldgicos e histéricos sdo os norteadores da importancia deste
programa que tem o dever de inserir jovens no mundo do trabalho.

O Jovem Aprendiz € um programa de qualificagao profissional e insergédo no
mundo do trabalho voltado para jovens de 14 a 24 anos, e para pessoas com
deficiéncia sem limite de idade. O programa é uma politica que cria oportunidades
para jovens iniciarem no trabalho e para empresas que necessitam formar mao de
obra qualificada (Brasil, 2022).

A Lei do Menor Aprendiz, Lei n° 10.097, de 19 de dezembro de 2000,
estabelece normas para contratacdo de menor aprendiz e dispbe sobre cotas
obrigatorias para garantir que empresas mantenham em seus quadros de
empregados um percentual de pessoas com deficiéncia e, independentemente,
acrescentem ao seus efetivos o numero minimo equivalente a 5% de adolescentes e
jovens por intermédio dos contratos especiais de trabalho (Brasil, 2000).

O artigo 428 da Lei n°® 10.097/2000 prevé que o contrato de aprendizagem
seja um contrato de trabalho especial, firmado entre o empregador e o menor
aprendiz, com prazo determinado, e assegura formagdo técnico profissional
metddica, compativel com o desenvolvimento fisico, moral e psicolégico do aprendiz
(Brasil, 2000).

A duragao do contrato de Aprendizagem Profissional € de igual periodo do
contrato profissional, prevendo alternancia de aulas tedricas e praticas. A jornada de
trabalho do aprendiz ndo pode ultrapassar seis horas diarias, podendo se estender a
oito para estudantes que ja tenham concluido o ensino fundamental. o estudante
deve comprovar matricula e frequéncia na escola, caso nado tenha concluido o
Ensino Fundamental (Brasil, 2000).

A Lei n° 10.097/2000 da aprendizagem profissional obriga a contratacéo de
jovem aprendiz, e esta prevista no art. 49 da Consolidagado das Leis do Trabalho

para empresas de médio e grande porte, que cumprem cotas.

Art. 429 — Os estabelecimentos de qualquer natureza s&o obrigados a
empregar e matricular nos cursos dos Servigos Nacionais de Aprendizagem
numero de aprendizes equivalente a 5%, no minimo, e 15%, no maximo,
dos trabalhadores existentes em cada estabelecimento, cujas fungbes
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demandem formacao profissional (Brasil, 2000).

O programa de aprendizagem cria oportunidades tanto para o aprendiz
quanto para as empresas, ele proporciona preparacao ao iniciante trabalhador para
desempenhar atividades profissionais, e de ter capacidade e discernimento para
lidar com diferentes situagdes no mundo do trabalho (Brasil, 2014).

A formacédo de Jovem Aprendiz realiza-se em programas de aprendizagem
organizados e desenvolvidos sob orientagdo e responsabilidade de instituicbes
formadoras ou qualificadoras legalmente habilitadas a realizarem cursos de
aprendizagem profissional. Essas entidades educacionais realizam o cadastro dos
seus cursos, observando as orientagdes do Catalogo Nacional de Programas de
Aprendizagem Profissional (CONAP) que traz na integra informacbes de

direcionamento para elaboragao dos cursos de aprendizagem.

Os programas de aprendizagem estao categorizados nos seguintes tipos:
por ocupagao, em arcos ocupacionais, programas especificos dos Servigos
Nacionais de Aprendizagem, e cursos de Técnico de Nivel Médio. (Brasil,
2021).

2.4.1 PROGRAMA JOVEM APRENDIZ NO COLEGIO TEUTONIA

O Vale do Taquari € composto por 36 municipios; a microrregidao do Vale do
Taquari onde o Colégio Teutbnia esta localizado compreende os municipios de
Teutdnia, Westfalia, Imigrante, Paverama, Fazenda Vilanova, Boa Vista do Sul, Pogo
das Antas e Estrela (Figura 1).

Os Programas de Aprendizagem Profissional nesta microrregido do Vale do
Taquari sdo desenvolvidos por varias entidades formadoras. Essas instituicdes de
ensino estdo localizadas principalmente nos municipios com maior populagédo do

Vale (Figura 1).
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Figura 1 - Mapa da microrregido pesquisada.
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Fonte: Google Maps (2022).

O programa Jovem Aprendiz do Colégio Teutbnia tem como objetivo capacitar
jovens para o0 mundo do trabalho, jovens esses oriundos de escolas publicas ou

particulares da regiao onde esta localizado o Colégio Teutdnia (CT).

O CT capacita jovens nos requisitos basicos para o desenvolvimento de
suas fungbes operacionais e ou administrativas, visando torna-los aptos em
suas atividades profissionais e competitivas no mercado de trabalho. Ele
acontece sob a orientagdo de uma entidade qualificada em formacéao
técnico-profissional, com especificagdo do publico-alvo, dos conteudos
programaticos a serem ministrados, periodo de duragdo, carga horaria
tedrica e pratica, mecanismos de acompanhamento, avaliacdo e certificagdo
do aprendizado, observando os parametros estabelecidos na Portaria MTE
n° 615, de 13 de dezembro de 2007. (Colégio Teutdnia, 2018)

O Colégio Teutbnia, mantido pela Fundagao Agricola Teutbnia, localizado no
municipio de Teutbnia, inserido na microrregido pesquisada, atua formando jovens
para o trabalho desde 1952, ha 72 anos, fazendo histéria no desenvolvimento de
uma educacgao de qualidade, por meio da Educacdo nas diferentes modalidades e
niveis: Educacao Profissional de Nivel Médio e Técnico, qualificacdes e, desde
2012, nos Programas de Aprendizagem Profissional.

Com o objetivo de ampliar as oportunidades e desenvolver a aprendizagem
desde 2012, a entidade, juntamente com empresas parceiras e com o0 Servigo
Nacional de Aprendizagem do Cooperativismo, o SESCOOP, passou a oferecer

também o Programa Aprendiz Cooperativo e o Programa de Aprendizagem do
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Colégio Teutbnia, o Aprendiz CT.

Estes sdo voltados a aprendizagem profissional e atende a Lei da
Aprendizagem, baseada na Lei Federal 10.097/2000. O Programa, conforme esta
Lei, tem duragcédo de 18 a 24 meses com carga horaria total de 1000 a 1280 horas
em acordo com o curso, distribuidas em 4 horas diarias, desenvolvidas no seguinte
formato: ao iniciar o programa, o jovem aprendiz participa de formagéao tedrica na
instituicdo escolar com um cronograma de 92 horas distribuidas em 23 dias uteis. A
continuidade do programa ocorre de forma concomitante, teoria e pratica, com um
turno de atividade na instituigdo escolar e outros dois ou trés turnos na empresa. A
demanda de contratacido da empresa pressupde 12 ou 16 horas semanais em um
periodo de 18 ou 24 meses, respectivamente.

Atualmente o Colégio Teutbnia tem credenciamento para os cursos de
Processamento de Carnes, Eletrotécnica Basica, Assistente Administrativo, Aprendiz
do Campo e Servicos de Supermercado.

O curso Assistente Administrativo é voltado a atender uma demanda regional
por parte das empresas na contratacdo de mao de obra com conhecimentos
especificos na area administrativa. A justificativa para a criagdo do curso esta no
entendimento de que com esta formagdo o percentual de efetivacdo dos jovens
egressos dos programas de aprendizagem sera maior em fungcdo da sua
qualificacdo e posterior aproveitamento por parte das empresas, que legalmente
precisam cumprir cotas de aprendizagem (Colégio Teutdnia, 2018).

A carga horaria do curso contempla atividades tedricas e praticas, com um
total de 412 horas tedricas, divididas entre Médulo Basico (de 204 horas) e Modulo
Especifico (de 208 horas), realizadas no Colégio Teutbnia. A carga horaria realizada
de pratica tem um total de 868 horas, e as mesmas sio realizadas na empresa
contratante do Jovem Aprendiz. Totalizando 1280 horas como carga horaria total do
curso. O médulo basico € composto por cinco disciplinas e 0 médulo especifico por

oito disciplinas (Quadro 1).
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Quadro 1 - Matriz curricular do Curso de Assistente Administrativo do Colégio Teutonia

Modulo Basico | Disciplinas: Carga
(200 horas) horaria:
Cidadania e Trabalho 40
Empreendedorismo 40
Matematica Comercial e Financeira 40
Linguagem e Comunicacéo 40
Formacdo Humana e Cientifica 40
Modulo Especifico |Apresentacéo para o Mercado de Trabalho 08
(212 horas)
Higiene e Seguranga do Trabalho 24
Rotinas Administrativas 40
Desenvolvimento de Pessoal 24
Contabilidade 24
Cooperativismo 20
Informatica Basica 40
Introdugdo a Administragao 32
Total de Horas Praticas: 868
Carga Horaria Total: 1.280 Horas

Fonte: Colégio Teutdnia (2018).

O Projeto Pedagdgico do Curso (PPC) de Assistente Administrativo traz, entre
seus objetivos, desenvolver habitos de trabalho adequados a funcdo a ser
desempenhada, buscando vivéncias inerentes as relagdes interpessoais a serem

oportunizadas pelo trabalho (Colégio Teutdnia, 2018).

2.5 APRENDIZAGEM BASEADA EM PROBLEMAS: CONCEITOS E
FUNDAMENTOS

Segundo Moran (2013) considera-se metodologia ativa o uso de atividades
centradas no aluno, que exigem do professor e do estudante diferentes formas de
movimentagdo, que estimulam a curiosidade, apresentam desafios, envolvem o

aluno em vivéncias, propiciando trabalhos em colaboragdao, favorecendo o
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desenvolvimento da autonomia e valorizando o seu engajamento para a construgao
do processo de aprendizagem.

Libaneo (2022) afirma que as metodologias ativas sdo caracterizadas como
estratégias para tornar os alunos sujeitos autbnomos e responsaveis pela sua
propria aprendizagem, em contraposi¢ao a atuacgao unilateral do professor, tipica da
pedagogia tradicional.

Ambos autores, Moran (2013) e Libaneo (2022) asseguram que o tema das
metodologias ativas tem aparecido com destaque como estratégias de ensino
destinadas a assegurar melhor aprendizagem dos alunos para motiva-los nesta era
de avanco tecnoldgico.

Importante transcrever Libaneo (2022) quando reconhece os motivos da

disseminagao das metodologias ativas:

Ha que se reconhecer que sua atual disseminagado se explica pelo fato de
que boa parte das metodologias empregadas na pedagogia tradicional é
inadequada para lidar com questdes do ensino em um mundo em mudanga.
Cumpre admitir, também, que o surgimento das metodologias ativas no final
do século XIX veio responder ao contexto concreto da industrializagdo no
qual a énfase na pratica se devia aos novos requisitos da produgao,
inclusive a cooperagdo, visando a adequagédo do processo educativo das
criancas e jovens as novas formas de trabalho no capitalismo.
Presentemente, no século XXI, outras importantes mudangas explicam o
realce dado a elas no Ensino Superior e na Educagéo Basica como as que
ocorrem nos processos de produgao, nas novas formas de organizagéo do
trabalho, na disseminagéo das tecnologias digitais, que afetam as formas de
socializagéo da infancia e da juventude, incluindo seus modos de aprender.
(Libaneo, 2022, p.6)

Dentre as variadas metodologias ativas existentes, destaca-se a metodologia
de Aprendizagem Baseada em Problemas (ABP). Na lingua inglesa “Problem-Based
Learning (PBL)”, foi sistematizada pela primeira vez em 1969 no curso de Medicina
da Universidade McMaster, no Canada.

Ja em 1970 essa pratica pedagdgica foi introduzida nos Estados Unidos
(EUA) no curso de Medicina da Universidade do Novo México e, na década de 1980,
no curso de Medicina de Harvard. Na mesma época, a ABP foi implantada no curso
de Medicina da Universidade de Maastricht (Holanda), hoje uma das referéncias
mundiais nessa metodologia. No Brasil, os pioneiros foram os cursos de Medicina de
Marilia e Londrina, assim como os cursos de Pos-Graduagdao em Saude Publica da
Escola de Saude Publica do Ceara (Lopes; Filho; Alves, 2019).

Segundo Lopes et al. (2019), estudos relacionados a ABP na Educagéo em

Ciéncias sao ainda iniciais no cenario nacional. Tendo como caracteristica marcante
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0 uso de problemas baseados na vida real, esta estratégia de conhecimento procura
viabilizar a construcado de uma base de conhecimentos que se estrutura em torno da
resolucdo em grupo dos referidos problemas. E nesse contexto que também sdo
criadas condigbes favoraveis para o desenvolvimento de habilidades destacadas em
documentos oficiais que orientam politicas curriculares em varios paises, como a
aprendizagem auténoma, o trabalho em equipe e o pensamento critico e criativo e
de iniciativa.

Os estudantes “aprendem a aprender’” de forma a conseguir atender a
necessidade constante de adaptacdo ao conhecimento contemporaneo, aos
desafios e problemas que irdo encontrar no futuro. (Lopes; Filho; Alves,
2019)

A ABP tem como base a apresentacdo de um problema real pelo professor e
a investigacado deste problema é feita pelos alunos, considerando causas, efeitos e
contexto geral para se chegar as solugbes. Nao necessariamente é uma
metodologia com foco na resolugdo do problema em si, mas que projeta solugdes
adequadas de acordo com a situagao explicitada pelo professor (Herarth, 2020).

De forma sucinta, por meio da Figura 2, € possivel identificar o processo de

aplicacao da Aprendizagem Baseada em Problemas, segundo Herarth (2020).
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Figura 2 - Etapas do processo de aplicagao da ABP

Fonte: Elaborado pela autora com informagdes de Herarth (2020).

De forma mais detalhada é possivel exemplificar o processo do uso da ABP,
segundo Antunes e colaboradores (2019), o processo inicia-se pelo professor
propondo o problema integrador, onde o0 mesmo podera fazer uso de documentario,
video ou mesmo um texto, ainda, o professor deve ter em mente que o problema
deve ser proximo da realidade dos alunos (Antunes et al., 2019)

Na proxima etapa, nas ideias, os estudantes apresentam possiveis solugoes
baseadas em seus conhecimentos prévios. Na fase de analise os estudantes séo
convidados a pensar mais sobre o problema, tentando entendé-lo a partir de
diversos possiveis recortes, como algo mais complexo do que foi posto inicialmente
apresentado por eles (Antunes et al., 2019).

O professor entdo exerce a fungcado de questionador, e media a discussao por
meio de questdes norteadoras, com o objetivo de suscitar ainda mais a curiosidade
dos estudantes sobre o tema. Entrando numa fase de reflexao os estudantes elegem

0s objetivos de seus trabalhos a partir das reflexdes sobre o tema. Na fase do
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estudo individual os estudantes comeg¢am a pesquisar utilizando diversos meios,
desde pesquisa na internet, visitas de campo, recursos audiovisuais e compartilham
suas descobertas com o grupo e o professor (Antunes et al., 2019).

Na fase da avaliacdo, os resultados dos conhecimentos obtidos e dos
objetivos sobre o problema sdo avaliados em conjunto. Na ultima fase, a de
apresentacao, os estudantes entdo apresentam sua abordagem conjunta sobre o
tema, o processo de estudos e sistematizagao e os resultados obtidos.

O processo de aplicagdo da ABP sugerido por Antunes e colaboradores

(2009) é apresentado em forma de esquema (Figura 3).

Figura 3: Processo de aplicagdo da ABP

inicio | ideias analise questionar
Apresentacdo do Com base em seus Decompor o problema, Apartir de questées o
problemg propostos e conhecimentos os identificar relacoes, p;g;f::gzii;ﬁ::,::lsi; :;;g‘;;}?
esclarecimentos para estudantes apresentam funcdes e estruturas. definir como o problema sera
sua compreensio. possiveis solucdes. resolvido.
reflexdo estudo avaliacdo apresentar
Oque se espera Estudo individual e Avaliacdo do trabalho Mostrar resultados
aprender com os discussbes em grupo desenvolvido e dos desenvolvidos pelo
resultados do trabalho? sendo registradas. resultados obtidos. grupo: Resultados,

processos e analise.

Fonte: Antunes, Nascimento, Queiroz (2019).

Assim podemos afirmar que a ABP contempla um ensino e uma
aprendizagem ativa, que aproxima o estudante da realidade em que vive (Herarth,
2020), de forma que a aprendizagem esta em protagonizar o aluno e nédo o
professor.

A utilizacdo da Aprendizagem Baseada em Problemas (ABP) para abordar
questdes de seguranga na internet em ambientes educacionais apresenta-se como
uma metodologia eficaz para engajar os alunos de forma significativa e pratica.
Vivemos em uma era digital, onde a presenca online & praticamente inevitavel,
tornando-se importante para os estudantes, para que desde cedo, estejam
equipados com o conhecimento e habilidades necessarias para navegar com

seguranga no ciberespagco. Com a utilizacgdo da ABP os estudantes podem
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desenvolver um pensamento critico e habilidades de resolucdo de problemas

aplicaveis na sua formacéao cidada e profissional.

2.6 A IMPORTANCIA DA EDUCACAO DOS JOVENS PARA A SEGURANCA DA
INTERNET NO MUNDO DO TRABALHO

A segurancga na internet tornou-se uma preocupacgao primordial, tanto para
individuos quanto para organizagcbes em face do crescente numero de ameacas
digitais. Nesse contexto, a educagédo dos jovens sobre seguranga digital emerge
como uma estratégia fundamental para preparar a sociedade contra ataques
cibernéticos e promover uma cultura de seguranga mais ampla.

Em se tratando da educagcado como ferramenta para a Seguranga Digital,
Schuh (2017) destaca a necessidade de abordar a percepgao dos jovens sobre a
segurancga digital por meio da educacao, preparando-os para serem defensores de
praticas seguras na internet dentro e fora do ambiente de trabalho. Essa iniciativa
nao apenas aumenta a chance das empresas estarem preparadas contra ataques
cibernéticos, mas também promove uma cultura de seguranga digital mais ampla.

Ao expandir a visdo de Schuh (2017) sobre a importancia da educagéo dos
jovens para a seguranga da internet, é possivel aprofundar a discussao sobre como
a educacao pode desempenhar um papel central na formacdo de individuos
conscientes e preparados para enfrentar os desafios cibernéticos. A educagéo sobre
segurancga digital ndo deve ser limitada ao conhecimento técnico sobre como evitar
virus ou ataques, mas deve incluir uma compreensdo abrangente sobre a
importancia da privacidade, a ética no uso da internet, e o desenvolvimento de uma
postura critica sobre as informagdes consumidas online.

Incorporar a educagdo em seguranga digital nas aulas da EPT, pode
desenvolver uma geracado de usuarios da internet mais informados e cautelosos no
uso das ferramentas digitais. E essencial que os jovens sejam incentivados a se
tornarem n&o apenas consumidores passivos de conteudo digital, mas também
defensores ativos de praticas seguras na internet. Através da educacgéo, eles podem
ser capacitados para identificar e combater a desinformacao, reconhecer e reportar
comportamentos inseguros online, e promover uma cultura de respeito e seguranca

digital entre seus pares. A longo prazo, essas acgdes contribuirdo para uma
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sociedade digital mais segura e apta para lutar contra as ameacas cibernéticas
(Schuh, 2017).

Vale et al. (2022) e o Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil (Cert.br, 2023) fornecem orientagdes valiosas
sobre como aprimorar as praticas de seguranga online. Essas diretrizes centram-se
na prevengao contra malwares, na construgdo de uma cultura de ciberseguranca
robusta nas empresas, e na importancia de manter uma infraestrutura tecnoldgica
segura.

Como sugerido Vale et al. (2022):

A fim de evitar os malwares é necessario que os usuarios sejam vigilantes
com os links e sites que abrem, onde clicam e com o0 que estdo baixando;
manter em dia as atualizagées de sistemas e outros softwares, pois os
hackers procuram brechas em programas desatualizados; e utilizar
programa de protegdo contra malware, o antivirus, e fazer varreduras
constantes (Vale et al., 2022).

A criacdo de uma cultura corporativa voltada para a seguranga € um tema
abordado por Vale et al. (2022), que enfatiza a importancia de incluir os usuarios nas
discussdes sobre segurancga e capacita-los para agir de forma segura. Cert.br (2023)
sugere a realizagdo de treinamentos regulares e o uso de simulagdes de ataques
para melhor preparar os colaboradores.

E importante que os colaboradores, que sdo os usudrios das tecnologias das

empresas adotem medidas preventivas que evitem ataques digitais as empresas.

Criar uma cultura corporativa orientada a seguranga deve incluir os usuarios
nas discussdes sobre o assunto, capacitando-os para agir de maneira
segura e proativa, além de permitir que as companhias ampliem suas
camadas de protegdo para prevenir e combater as possiveis
vulnerabilidades da operagdo. E importante desenvolver uma cultura de
ciberseguranga que envolva toda a organizagédo. As PMEs devem aprimorar
suas infraestruturas, reforcando as ferramentas de seguranga a disposi¢ao
dos negécios. Com a tecnologia evoluindo rapidamente, é imprescindivel
implementar solu¢gdes modernas, preparadas para garantir com eficiéncia a
integridade de seus dados (Vale et al., 2022). .

Aprimorar a seguranga na internet € uma tarefa continua que requer a
vigilancia constante dos usuarios, a atualizacao de sistemas e softwares, e a adogao
de uma cultura de seguranga nas organizagdes. Seguindo as diretrizes
estabelecidas por Vale et al. (2022) e Cert.br (2023), individuos e empresas podem
fortalecer significativamente suas defesas contra as crescentes ameacas digitais.

A educacéao dos jovens para a seguranga da internet no mundo do trabalho &
importante para a construgdo de uma sociedade digitalmente segura e informada.

Por meio de uma abordagem que envolve individuos, organizagdes e a sociedade
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em geral, é possivel cultivar praticas seguras na internet e promover uma cultura de

seguranga digital resiliente.
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3 METODOLOGIA

3.1 CARACTERIZAGAO DA PESQUISA

Esta pesquisa tem abordagem qualitativa, uma vez que se preocupa com
aspectos da realidade que nao podem ser quantificados, direcionando-se para o
entendimento das relagdes sociais (Gerhard; Silveira, 2009). Tem natureza aplicada,
uma vez que ela tem por finalidade resolver problemas e evidenciar conhecimentos
no ambito do curso em que a pesquisadora deseja investigar (Gerhardt; Silveira,
2009), o que no contexto desta pesquisa, significa investigar a aquisicdo de
conhecimentos com vistas a aplicacdo de uma metodologia ativa.

Quanto aos objetivos propostos por esta pesquisa, podem ser classificados
como de natureza exploratdria, pois visa proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito (Gil, 2022). Em algumas situagoes
pode apresentar viés de pesquisa descritiva, pois o estudo pretende descrever os
fatos e fenbmenos de determinada realidade pesquisada (Gerhardt; Silveira; 2009).

O lécus da pesquisa foi o Colégio Teutdnia, instituicdo localizada na cidade de
Teutdnia, no Estado do Rio Grande do Sul. Participaram estudantes e professores
do curso de Assistente Administrativo do Programa Jovem Aprendiz. O Colégio
Teutbnia autorizou a realizagdo da pesquisa (ANEXO I).

A pesquisa tem por finalidade resolver problemas e evidenciar conhecimentos
aos estudantes que estdo adentrando no mundo do trabalho, por sua vez
desenvolver conhecimentos sobre seguranga na internet, assunto de origem da
pesquisadora que tem formacgao na area de tecnologia.

O total de participantes da pesquisa foram dezenove estudantes da instituicao
que estdo alocados na turma mista de 2024 e sete professores que atuam no curso.
O convite para a participagao na pesquisa foi feito em sala de aula de forma verbal
pela pesquisadora, juntamente com a entrega dos Termos de Consentimento Livre
Esclarecido (TCLE) para maiores de 18 anos e responsaveis, de Assentimento Livre
Esclarecido (TALE) (Apéndice B, C e D).

Dos 19 estudantes convidados, somente um deles é maior de idade. Todos os
responsaveis pelos menores de idade aceitaram que os seus representados
participassem da pesquisa, assinando o TCLE. Os representados por sua vez

aceitaram prontamente e preencheram e assinaram a TALE. O unico estudante com
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idade maior de 18 anos, preencheu imediatamente a TCLE, aceitando o convite.

3.2 METODOLOGIA DE PESQUISA E DE PRODUCAO DE DADOS

O estudo iniciou-se com uma investigagdo do conhecimento preexistente na
literatura acerca da segurangca na internet e seguranga digital nas empresas,
explorando as praticas, desafios e estratégias adotadas para a protecdo de dados e
a prevencao de ameacas cibernéticas em ambientes corporativos. Paralelamente,
conduziu-se um estudo detalhado da legislagdao nacional relevante ao programa
Jovem Aprendiz, enfatizando as disposigdes legais que regem a incluséo e protegao
de jovens no mundo do trabalho, particularmente em contextos digitais e online. Este
exame legislativo visou compreender as diretrizes legais do programa Jovem
Aprendiz. Para estas duas etapas iniciais da pesquisa, a metodologia utilizada foi a
pesquisa bibliografica para a primeira etapa e a pesquisa documental para a
segunda.

A pesquisa bibliografica € elaborada com base em material ja publicado.
Tradicionalmente, essa modalidade de pesquisa inclui ampla variedade de material
impresso, como livros, revistas, jornais, teses, dissertagcdes e anais de eventos
cientificos (Gil, 2022).

Ja a pesquisa documental empregada dedica-se a tomar como fonte de
coleta de dados apenas documentos, escritos ou ndo, que constituem o que se
denomina de fontes primarias (Marconi; Lakatos, 2021). As fontes de documentos
que foram utilizadas foram arquivos publicos (Leis, resolu¢des, normativas), arquivos
particulares da instituicdo (PPC do curso de Assistente Administrativo, planos do
curso, portarias, documentos de adequacdo do Programa Jovem Aprendiz para o
I6cus da pesquisa).

O sistema de delineamento de pesquisa adotado foi o estudo de caso, que
consiste no estudo profundo e exaustivo de um ou poucos casos, de maneira que
permita seu amplo e detalhado conhecimento (Gil, 2022).

Fonseca (2002 apud Gerhardt e Silveira, 2009, p. 39) define o estudo de caso

da seguinte forma:

Um estudo de caso pode ser caracterizado como um estudo de uma
entidade bem definida como um programa, uma instituicdo, um sistema
educativo, uma pessoa, ou uma unidade social. Visa conhecer em
profundidade o como e o porqué de uma determinada situacdo que se
supde ser unica em muitos aspectos, procurando descobrir o que ha nela de
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mais essencial e caracteristico. O pesquisador ndo pretende intervir sobre o
objeto a ser estudado, mas revela-lo tal como ele o percebe. O estudo de
caso pode decorrer de acordo com uma perspectiva interpretativa, que
procura compreender como € o mundo do ponto de vista dos participantes,
ou uma perspectiva pragmatica, que visa simplesmente apresentar uma
perspectiva global, tanto quanto possivel completa e coerente, do objeto de
estudo do ponto de vista do investigador.

O estudo de caso apresentado nesta pesquisa é do tipo unico, e o caso
apresentado foca na aplicagdo da metodologia de Aprendizagem Baseada em
Problemas (ABP) no contexto da Educagao Profissional e Tecnoldégica, mais
especificamente no curso de Assistente Administrativo do Programa Jovem Aprendiz
do Colégio Teutbnia.

O caminho metodolégico promovido para investigar como a metodologia da
Aprendizagem Baseada em Problemas vem sendo utilizada e aplicada no contexto
da Educacéao Profissional e Tecnoldgica, iniciou pela busca em conhecer o disposto
na literatura, assim foi empregada a pesquisa bibliografica.

Dando continuidade ao processo metodologico da pesquisa, no estudo focado
no papel do Programa Jovem Aprendiz na juventude contemporanea buscou-se
conhecer o disposto na Literatura. Assim, nesta etapa também foi empregada a
pesquisa bibliografica.

Previamente ao inicio das atividades, houve a aplicagao de um questionario,
para dar conta do terceiro objetivo especifico que era identificar o perfil do estudante
do curso de Assistente Administrativo do Programa Jovem Aprendiz do Colégio
Teutdnia.

Utilizou-se um questionario para estudantes do curso de Assistente
Administrativo do Programa Jovem Aprendiz. A aplicagdo do questionario visou
conhecer o perfil do estudante do curso, e contém perguntas abertas e fechadas,
que foram respondidas pelos participantes da pesquisa via formulario eletrénico
(Apéndice E) de forma anbénima. O formulério estava disposto no site “seguranga na
internet™, criado pela autora da pesquisa, com finalidade Unica e somente para
compartilhamento seletivo de conteudo, o objetivo do site estava em compartilhar

links e recursos especificos com o grupo de participantes (Figura 4).

Figura 4 - Site de compartilhamento de Conteudo

' Site criado pela autora e disponivel em https:/sites.google.com/colegioteutonia.com.br/internet
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A etapa da pesquisa, com objetivo especifico de desenvolver pratica
pedagogica pautada na metodologia da Aprendizagem Baseada em Problemas
sobre o uso da internet segura no trabalho, se deu junto aos estudantes da disciplina
Linguagem e Comunicagao. A pesquisadora ndo é docente da turma. A docente da
disciplina em questdo, permaneceu presente em sala, durante a aplicagdo da
pesquisa. A mesma foi dividida em criar, aplicar e avaliar.

A criacéo de pratica pedagdgica com base na metodologia de aprendizagem
baseada em problemas foi subsidiada pelos achados da etapa anterior desta
pesquisa, que envolveu pesquisa bibliografica, e a partir dessa, criamos planos de
aula pautados na ABP, centrado na ementa da disciplina de Linguagem e
Comunicacéo (ANEXO IlI).

Os planos de aula foram aplicados pela pesquisadora, a docente do
componente curricular de Linguagem e Comunicagao e trabalho apenas participou
como ouvinte. A observacdo € uma técnica de coleta de dados utilizada para
conseguir informagdes que utilizam os sentidos na obtengcdo de determinados
aspectos da realidade. Nao consiste apenas em ver e ouvir a realidade, mas
também em examinar fatos ou fenbmenos que se deseja estudar (Marconi; Lakatos,
2021).

Com a técnica de pesquisa na observacao também foi possivel para a
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pesquisadora ir investigando quais eram as dificuldades e a interacdo entre os
estudantes com os conteudos diversos utilizando da ABP. Com a observacao
também foi possivel capturar momentos de sinergia e dissonancia entre os
participantes, enriquecendo assim a coleta de dados e contribuindo para a
fidedignidade dos resultados encontrados.

O plano de aula 1 teve como tema central “Segurang¢a na Internet - Comércio
eletrbnico” e se intitulava como Unidade 1. Ao final da aula 1 foi aplicada uma
avaliagdo do tema proposto, que foi por meio de questionario, o qual contou com
perguntas abertas e fechadas, e foi respondido pelos estudantes que participaram
da aula. O questionario foi disponibilizado no site “seguranga na internet” (Apéndice
F).

O plano de aula 2 teve como temas centrais “Seguranca na Internet - Ataques
virtuais utilizando midias fisicas” da Unidade 2 e “Combate as Fake News” Unidade
3. Ao final da Unidade 2 foi aplicada avaliacdo do tema proposto, que mais uma vez
se deu por meio de questionario de forma eletrénica (Apéndice G). O mesmo
aconteceu ao final da Unidade 3. Ambos contaram com perguntas abertas e
fechadas, e foram respondidos pelos estudantes que participaram da aula. O
questionario foi disponibilizado por meio do site “seguranga na internet” (Apéndice
H).

O objetivo dos questionarios finais de cada unidade foi investigar se o tema
daquela unidade despertou o interesse e a motivacédo dos estudantes, bem como se
o mesmo fez sentido a pratica da seguranga na internet e se a metodologia aplicada
na aula obteve o sucesso esperado pela pesquisadora, bem como obter informagdes
que visavam descobrir se os estudantes adquiriram habilidades e competéncias
referentes a utilizagdo da ABP como instrumento metodologico.

A producdo de dados durante o periodo da pesquisa advieram da aplicacao
de questionarios - Apéndices E, F, G e H - que foram configurados de forma a
garantir anonimato das respostas, e foram compartilhados com os participantes da
pesquisa por meio do site. Os formularios ndo continham registro de enderegos de
e-mail na coleta das respostas.

Alguns dados foram coletados também por meio da observagao, que foram
gerados por meio de anotagdes das observagdes, das percepgdes e das agdes da
pesquisadora para a construcdo de informacdes que serviram para refletir sobre a

pratica aplicada.
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A principal qualidade da observagdo, quando comparada com outras
metodologias, reside na sua capacidade de captar os eventos de forma direta, sem a
necessidade de intermediarios (Gil, 2022). Na observagao participante, o
pesquisador entra em contato com os membros do grupo pesquisado e participa das
atividades normais do mesmo (Marconi; Lakatos, 2011).

Os dados obtidos através da observacdo do participante e da aplicagcao de
questionarios da pesquisa, representam a aplicagado légica dedutiva e indutiva do
processo de investigacdo. A analise € a tentativa de evidenciar as relagdes
existentes entre o fendmeno estudado e outros fatores. A interpretacao por sua vez
permite dar significado mais amplo as respostas, vinculando a outros
conhecimentos, e expondo o verdadeiro significado do material apresentado
(Marconi; Lakatos, 2021).

Durante o desenvolvimento da pesquisa, foram produzidos registros textuais
pelos participantes diante das questdes que emergiram, das respostas e das
contribuicbes dadas por todos os participantes. A analise dos registros textuais de
interagdes durante o periodo de pesquisa também foram fontes de dados dessa
pesquisa (ANEXOS 1V, V e VI). O formato de registros dos estudantes seguiu o
modelo de plano de agao (Figura 17).

Durante todo o processo para desenvolver a pratica pedagogica pautada na
metodologia da Aprendizagem Baseada em Problemas sobre o uso da internet
segura no trabalho, os sujeitos da pesquisa foram os estudantes. Para a etapa de
avaliacao do produto educacional oriundo desta pesquisa, os avaliadores foram sete

professores que atuam na disciplina de linguagem e comunicagao.

3.3 METODOLOGIA DE ANALISE DE DADOS

O método utilizado para analisar as informagdes obtidas durante a aplicagao
da pesquisa foi o de Analise de Conteudo (AC) para as perguntas abertas e planos
de agdo dos estudantes. Este método de analise de dados € de natureza qualitativa
e se constitui em técnicas criteriosas baseadas em aspectos semanticos das
palavras. Tem como principal tema as comunicagbes e perpassa algumas fases
sistematicas de organizacdo. E apresentado como um método de categorias que
permite a classificagdo dos componentes do significado da mensagem em espécie

de separagdes ou gavetas (Bardin, 2011).
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Bardin (2011), em grande parte dos trabalhos que analisam produgdes
escritas, os autores utilizam a Analise de Conteudo (Bardin, 2011) com o intuito de
descrever as maneiras dos grupos pesquisados lidarem com determinadas
questdes, buscando, a partir disso, a construcdo de inferéncias sobre seus
conhecimentos, em processos recursivos de construcdo de unidades de analises e
categorizagdes. A AC apresenta-se, entdo, como uma abordagem de pesquisa
qualitativa para realizagao desses trabalhos (Bardin, 2011).

Apés a interpretacao e a analise dos dados, os mesmos foram organizados
de forma clara, em forma de quadros e graficos, determinando, assim, os resultados
da pesquisa.

Para os dados coletados por meio das perguntas fechadas foi utilizado o
método da tabulagado. A tabulagdo € uma ferramenta essencial para pesquisadores,
permitindo uma analise sistematica de dados. Ao aplicar os principios de
organizagao, simplificacédo, consisténcia e precisao, € possivel extrair dados valiosos
dos dados coletados, fundamentais para a tomada de decisdes informadas no
campo da educacao e além (Gil, 2002).

Esta pesquisa foi aprovada pelo Comité de Etica do IFRS, conforme

metodologia e instrumentos de pesquisa descritos (Anexo Il).
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4 RESULTADOS E DISCUSSOES

As secoes seguintes apresentam os resultados da pesquisa documental, da
pesquisa bibliografica e os resultados do estudo de caso desenvolvidos neste

estudo.

4.1 APRENDIZAGEM BASEADA EM PROBLEMAS NO PROGRAMA JOVEM
APRENDIZ

Durante o processo de investigagdo académica, conduziu-se uma pesquisa
bibliografica em diversos portais de busca especializados, incluindo bases de dados
de artigos, teses e dissertagcdes. O objetivo era identificar estudos ou documentos
que estabelecessem uma relacdo entre a metodologia de Aprendizagem Baseada
em Problemas (ABP) e o Programa Jovem Aprendiz, um importante mecanismo de
inclusao de jovens no mundo do trabalho.

Apesar da busca em multiplas fontes de informagao académica, os esforgos
revelaram uma auséncia de trabalhos que relacionassem diretamente esses dois
temas. Esta observagao foi consistente em todos os portais consultados, o que
sugere que, até o momento atual, ndo ha uma investigacdo substancial ou
publicagdes que explorem a aplicabilidade da ABP dentro do contexto especifico do
Programa Jovem Aprendiz.

No Portal de Periddicos da Capes encontrou-se um artigo, denominado
“‘Resolucao de problemas e integragcao das TIC em microprojetos como inovagéo na
educacao profissional”’, o qual ndo fazia referéncia aos dois temas juntos, mas o
conteudo do artigo fazia referéncia a outra metodologia ativa, aprendizagem
baseada em projetos.

Na Biblioteca Digital Brasileira de Teses e Dissertagbes - BDTD,
encontrou-se mais resultados, 13 estudos que faziam referéncia a aprendizagem
baseada em problemas ou ao Programa Jovem Aprendiz, mas nenhum estudo em
que os dois temas se relacionassem.

No portal Google Académico, por meio de “pesquisa avangada” (Figura 5),
foram encontrados 12 resultados. Os estudos também nao faziam relagao direta

com os dois temas, seguiam a mesma linha dos estudos encontrados anteriormente.
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Figura 5 - Pesquisa realizada no Google Académico.
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Fonte: a autora (2023), pesquisa realizada em 25/08/2023.

Estes resultados surpreenderam, considerando o potencial e a
complementaridade entre a ABP e o Programa Jovem Aprendiz. A falta de estudos
conjuntos sobre esses temas apontam para uma lacuna importante na literatura.

Isso ndo apenas indica a necessidade de mais pesquisas na area, mas
também sugere uma oportunidade para explorar como a integracdo da ABP ao
Programa Jovem Aprendiz poderia enriquecer a experiéncia de aprendizagem dos
jovens, potencializando seu desenvolvimento profissional e pessoal.

O fechamento desta etapa conduziu a constatacdo de que, embora haja um
vasto campo de estudo aberto a exploragdo da intersec¢do entre metodologias
educacionais inovadoras e programas de insergao profissional, atualmente existe
uma auséncia de literatura especifica que vincule a Aprendizagem Baseada em
Problemas ao Programa Jovem Aprendiz.

Desta forma, devido a este fato, optou-se por conhecer o que esta disposto
na literatura sobre a Aprendizagem Baseada em Problemas no @mbito da Educagao

Profissional e Tecnoldgica.
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4.2 A APRENDIZAGEM BASEADA EM PROBLEMAS NO AMBITO DA EDUCACAO
PROFISSIONAL E TECNOLOGICA

Este capitulo tem como objetivo desvendar o potencial da Aprendizagem
Baseada em Problemas no contexto da Educagdo Profissional e Tecnoldgica por
meio da analise de textos selecionados sobre o tema. Buscou-se explorar o
conceito, a relevancia, os beneficios e os desafios da implementacido da ABP na
EPT. Essa exploragcdo permite n&do apenas conceituar a ABP dentro desse contexto
especifico, mas também identificar de maneira clara e fundamentada os beneficios e
os desafios associados a sua aplicagao na EPT.

Ao final deste capitulo, o desejo ndo é apenas compreender o potencial da
ABP na EPT, mas também inspirar educadores e instituicbes a abragarem essa
abordagem inovadora, visando uma educagdo mais integrada, significativa e
alinhada com as demandas do Século XXI.

A Aprendizagem Baseada em Problemas, com sua énfase na resolugao de
problemas reais e no aprendizado colaborativo, propicia uma imersao profunda dos
alunos no conteudo, promovendo nao so a aquisicdo de conhecimento, mas também
a construgao de competéncias essenciais, como trabalho em equipe, comunicacao
eficaz e pensamento analitico. Ao adotar esta abordagem, a EPT pode cultivar
profissionais ndo s6 capacitados em suas areas especificas, mas também
preparados para navegar e contribuir em um mundo em constante transformagéao
(Lima; Melo; Melo Filho, 2021).

A metodologia da Aprendizagem Baseada em Problemas (ABP), segundo
Lima, Melo e Melo Filho (2021) reflete uma transformacdo significativa na
pedagogia, alinhando-se com os principios da Escola Nova do inicio do Século XX.
Essa abordagem pedagdgica ressalta a importancia do envolvimento ativo do aluno
no processo de aprendizagem.

Na pratica, a ABP fomenta um ambiente de aprendizado onde os alunos nao
apenas absorvem passivamente o conhecimento, mas também o constroem
ativamente por meio da resolugdo de problemas reais. Este método contrasta
fortemente com as abordagens tradicionais de ensino, que muitas vezes limitam o
papel do aluno a um receptor passivo de informacgodes. A influéncia de educadores
como John Dewey e Jean Piaget neste movimento € inegavel, visto que suas teorias

enfatizam a aprendizagem através da experiéncia e da interagdo com o meio (Lima;
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Melo Filho, 2021).

Diferentemente das praticas educativas mais tradicionais, em que o
conhecimento é frequentemente apresentado de forma linear e centralizado na
figura do professor, na ABP o aluno assume um papel ativo, sendo encorajado a
explorar, questionar e construir seu proprio conhecimento. Essa abordagem também
favorece a interdisciplinaridade, permitindo que os alunos integrem saberes de
diferentes areas para resolver os problemas propostos (Pontes et al., 2022) .

A esséncia da ABP na EPT reside na solugdo de problemas reais e
relevantes para a area de estudo. Ao invés de comecar com teorias e conceitos
abstratos, os alunos sao confrontados com desafios que exigem aplicagao pratica do
conhecimento, desenvolvendo assim nao s6 compreensao aprofundada da matéria,
mas também habilidades cruciais como pensamento critico, criatividade,
colaboragéo e comunicagao eficiente (Lima; Melo; Melo Filho, 2021).

Pontes et al. (2022) discutem a eficacia da ABP em diferentes areas de
estudo, onde destaca-se pela sua flexibilidade e adaptabilidade aos diversos
contextos educacionais. Em cursos de Engenharia, por exemplo, a ABP é aplicada
para simular desafios de engenharia reais, onde os alunos s&o incentivados a aplicar
seus conhecimentos teoricos para solucionar problemas praticos, como o design de
uma estrutura ou a otimizagdo de processos. Da mesma forma, em cursos de
Administracdo, os estudantes sido confrontados com cenarios de negdcios
complexos, desenvolvendo habilidades cruciais como pensamento critico, tomada
de decisdo e lideranca. O aspecto interdisciplinar da ABP também se revela
benéfico, pois permite aos estudantes integrar e aplicar conhecimentos de diferentes
disciplinas, refletindo a natureza multifacetada dos desafios no mundo real.

A implementacdo da ABP em ambientes de EPT implica uma transformacao
significativa na dindmica de sala de aula. Os educadores devem adotar o papel de
facilitadores, orientando os alunos na busca por solugdes e incentivando a reflexao
critica sobre o préprio aprendizado. Esta mudanga pode representar um desafio
tanto para professores, acostumados a métodos mais tradicionais de ensino, quanto
para as instituicbes, que podem necessitar adaptar curriculos e recursos para apoiar
esta nova abordagem (Moreira; Lopes, 2019).

Segundo Castaman e Tommasini (2020), em seu estudo com o PROEJA, a
ABP é descrita como uma estratégia eficaz para trabalhar, proporcionando um viés

dindmico e estratégico sem ser massivo e desinteressante. Isso sugere que a ABP é
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adequada para uma variedade de contextos de aprendizagem na EPT.

Na pratica, a ABP na EPT pode assumir varias formas. Estudantes de
Engenharia, por exemplo, podem ser desafiados a projetar uma ponte levando em
conta restricdes de material, custo e impacto ambiental. Ja os alunos de Tecnologia
da Informagdo podem ter que desenvolver um sistema de software para solucionar
um problema empresarial especifico. Em cada caso, os problemas propostos
oferecem uma oportunidade valiosa para um aprendizado aplicado e significativo.

Os beneficios da ABP para a EPT aparecem de inUmeras formas no contexto
da EPT. A efetividade da aprendizagem ativa é evidenciada por Barbosa e Moura
(2013), como uma estratégia de ensino muito eficaz, superando os métodos
tradicionais de ensino. Alunos que utilizam métodos ativos assimilam mais conteudo,
retém informacdes por mais tempo e desfrutam de maior satisfagdo e prazer nas
aulas

A ABP interliga relevancia pratica, desenvolvimento de habilidades e
engajamento dos alunos de maneira harmoniosa e eficaz. Esta metodologia é
recomendada por sua capacidade de distanciar-se do modelo tradicional de ensino,
favorecendo o desenvolvimento do pensamento critico e das habilidades de solugao
de problemas (Lima; Melo; Melo Filho, 2021).

Para Lima, Melo e Melo Filho (2021) a ABP responde as necessidades
especificas da EPT, especialmente no desenvolvimento de habilidades
comportamentais e atitudinais. Além disso, ela promove uma integragao efetiva entre
teoria e pratica, oferecendo uma perspectiva interdisciplinar e contextualizada que
enriquece a experiéncia de aprendizagem. Este método também é reconhecido por
sua contribuicdo na preparacao dos estudantes para o mundo do trabalho, focando
no desenvolvimento de competéncias conceituais, procedimentais e atitudinais em
ambientes de aprendizagem que sédo simultaneamente motivadores e desafiadores

Os beneficios da ABP sao descritos por Castaman e Tommasini (2020). No
ambito da Educacgao Profissional e Tecnoldgica (EPT), elas demonstram que podem
desenvolver habilidades como trabalho colaborativo, criatividade e comunicacao
eficaz. A ABP favorece uma abordagem mais dindmica e estratégica para o
aprendizado, incentivando a autonomia e o comprometimento dos alunos, além
disso, essa metodologia se mostra eficaz na promocgao de habilidades de analise
critica e resolugdo de problemas, essenciais na pratica da EPT (Castaman;
Tommasini, 2020).
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A metodologia é enfatizada por sua capacidade de engajar os alunos em
atividades de aprendizagem diversificadas, ajudando a desenvolver habilidades
variadas. Esse enfoque em atividades diferenciadas ressalta a flexibilidade da ABP
para atender as necessidades de aprendizagem individuais dos estudantes,
proporcionando uma compreensdo mais concreta e aplicada dos conceitos,
preparando-os de forma mais efetiva para as demandas do mundo do trabalho
(Castaman; Tommasini, 2020).

A ABP é vista como uma estratégia pedagodgica adequada para a EPT,
especialmente porque estimula o desenvolvimento do pensamento critico e
habilidades de solugdo de problemas reais de forma significativa com a aplicagéao
pratica do conhecimento (Lima; Melo; Melo Filho, 2021).

Lima, Melo e Melo Filho (2021) argumentam que essa abordagem coloca os
alunos diante de problemas reais e complexos, tipicos do ambiente de trabalho,
garantindo assim uma relevancia pratica incontestavel. Ao invés de se concentrarem
apenas em teorias e conceitos abstratos, os alunos sao desafiados a aplicar seus
conhecimentos em situagdes reais, preparando-os de forma uUnica para os desafios
profissionais que encontrardo em suas carreiras. Esta imersao pratica assegura que
o aprendizado va além da sala de aula, tornando-se diretamente aplicavel e
significativo no mundo profissional.

A ABP também se destaca por sua capacidade de manter os alunos
engajados e motivados. Ao coloca-los no centro do processo de aprendizagem e
envolvé-los na resolugéo de problemas que sao significativos e interessantes para
eles, essa metodologia estimula um envolvimento ativo e uma curiosidade genuina.
Diferente das abordagens tradicionais, onde muitas vezes os estudantes assumem
um papel passivo, a ABP os incentiva a serem protagonistas do préprio aprendizado,
resultando em uma compreensdo mais profunda e um interesse sustentado pelo
material de estudo (Pontes et al., 2022).

Moreira e Lopes (2019) evidenciam em seu estudo sobre a implementacao da
Aprendizagem Baseada em Problemas (ABP) na Educacdo Profissional e
Tecnoldgica (EPT) que a maioria dos alunos percebeu a metodologia de forma
positiva, realgando seu impacto no incremento do interesse pelas aulas e na
melhoria do aprendizado. Entretanto, os autores também destacam a importancia do
acompanhamento individual dos estudantes, a fim de assegurar um processo de

ensino e aprendizagem mais inclusivo.

51



A implementacdo da Aprendizagem Baseada em Problemas (ABP) na
Educacao Profissional e Tecnolégica (EPT) representa uma evolugao significativa no
processo de ensino-aprendizagem, e nos papeis desempenhados por professores e
alunos. Os educadores passam de transmissores de conhecimento para facilitadores
da aprendizagem, guiando, questionando e apoiando os alunos em sua jornada de
descoberta. Por outro lado, os alunos assumem uma postura ativa,
responsabilizando-se por seu proprio processo de aprendizagem, trabalhando em
equipe e aprimorando habilidades de pesquisa e analise critica (Castaman;
Tommasini, 2020).

Lima, Melo e Melo Filho (2021) implementaram a ABP no curso Técnico em
Seguranca do Trabalho do IFPE, em duas fases: a primeira fase consistiu em
entrevistas com professores para entender suas percepcdes sobre praticas
profissionais e a ABP. Essas entrevistas visavam validar a compatibilidade da
proposta pedagdgica baseada na ABP para a condugao das praticas profissionais do
curso. As entrevistas também serviram para identificar o nivel de conhecimento dos
professores sobre o Catalogo Nacional de Cursos Técnicos e suas recomendacoes
para o curso técnico em Seguranga do Trabalho.

A segunda fase adotada por Lima, Melo e Melo Filho (2021), incluiu uma
atividade exploratdria, onde cada participante foi solicitado a ordenar os passos da
ABP, que foram inicialmente apresentados de forma aleatdria. Esta atividade tinha
como objetivo verificar o grau de conformidade e alinhamento metodologico dos
passos da ABP com a proposta pedagdgica planejada para o curso.

Os resultados mostraram uma boa aceitagdo da ABP como proposta de
sistematizacdo da pratica profissional no curso. Foi observado um alinhamento
metodoldgico dos passos da ABP com o que foi validado pelos professores,
indicando um elevado nivel de compatibilidade entre a ABP e o planejamento
curricular do curso, especialmente no que se refere ao desenvolvimento das praticas
profissionais (Lima; Melo; Melo Filho, 2021).

Em sintese, a implementagdo da ABP no curso técnico em Seguranga do
Trabalho do IFPE envolveu a compreensao e validacdo das percepgdes dos
docentes por meio de entrevistas e atividades exploratérias, visando integrar a
metodologia da ABP de forma alinhada com as necessidades e estrutura do curso.

A implementacg&o desta abordagem também exige recursos adequados, como

acesso a materiais didaticos apropriados, tecnologias de informagao e espagos que
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favorecam a colaboragdo. Além disso, € fundamental a formagédo continua dos
professores, capacitando-os na facilitacdo da ABP e na criagdo de ambientes de
aprendizagem estimulantes e eficazes (Lima; Melo; Melo Filho, 2021).

Lima, Melo e Melo Filho (2021) denotam que a implementagdo da ABP na
EPT abre caminho para uma experiéncia de aprendizagem mais rica e alinhada com
as necessidades do mundo profissional contemporaneo. Ao integrar estratégias de
design de problemas, papeis adaptados de professores e alunos, recursos
adequados e avaliagbes reflexivas, juntamente com a aprendizagem extraida de
exemplos bem-sucedidos e a superacdo de desafios, instituicbes de EPT podem
efetivamente adotar esta abordagem inovadora, beneficiando professores e alunos
de maneira significativa.

Além disso, a implementacdo bem-sucedida da ABP na EPT pode servir
como um modelo para outras modalidades de ensino. Ao compartilhar estratégias,
desafios e sucessos, o campo educacional como um todo pode se benéeficiar,
avancando em direcdo a métodos de ensino mais eficazes e alinhados com as
demandas do Século XXI (Lima; Melo; Melo Filho, 2021) .

E importante evidenciar como a préatica profissional intrinseca ao curriculo,
ou seja, desenvolvida nos ambientes de aprendizagem escolar, serdo
desenvolvidas. Deixando evidenciado que, no caso da implementagdo da
ABP, apesar de ser viabilizada em componentes especificos do curso, a sua
relaco com os demais componentes ocorreria em um movimento
interdisciplinar (Lima; Melo; Melo Filho, 2021, p. 92)

A aplicacdo da ABP no contexto educacional moderno oferece uma
oportunidade para revitalizar as praticas de ensino e promover um aprendizado mais
significativo e contextualizado, que é essencial para preparar os alunos para os
desafios do Século XXI" (Lima; Melo; Melo Filho, 2021).

Cordova, Garcia e Vicari (2022) implementaram a ABP na educacgdo a
distancia (EaD) e no ensino hibrido da EPT. A revisdo sistematica seguiu um
protocolo estruturado que incluiu a busca de estudos relevantes em varias bases de
dados, a aplicagdo de critérios de inclusdo e exclusdo e a andlise dos estudos
selecionados. Os autores buscam responder questdées como a amplitude de uso da
ABP na EaD e no ensino hibrido para EPT, as areas em que a ABP é mais utilizada
e as Tecnologias de Informacdo e Comunicagdo (TIC) mais empregadas para
conduzir a ABP.

Os resultados da pesquisa bibliografica indicaram que, embora a ABP seja
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uma metodologia eficaz e tenha sido aplicada com sucesso em diferentes areas,
como Medicina, Contabilidade, Administracdo, Engenharia de Software e
Fisioterapia, ainda ha poucas publicagdes especificas sobre a implementacdo da
ABP na EaD e no ensino hibrido para EPT. Entre os estudos selecionados, seis
apresentaram processos e resultados da aplicagao da ABP para cursos ou unidades
curriculares especificas. Outros estudos abordaram a experiéncia da ABP em
diferentes universidades ou a utilizagdo de Ambientes Virtuais de Ensino e
Aprendizagem (AVEASs) para a formagao continuada de professores.

A conclusdo do estudo de Cordova, Garcia e Vicari (2022) aponta para a
necessidade de mais divulgacao cientifica sobre a aplicagcdo da ABP na EaD e no
ensino hibrido para EPT. Embora a pesquisa tenha encontrado estudos relevantes, a
quantidade é relativamente baixa se comparada a potencial aplicabilidade dessa
metodologia. Os autores sugerem que futuras pesquisas poderiam explorar mais
profundamente a aplicacido da ABP na EaD e no ensino hibrido para EPT.

Castaman e Tommasini (2020) dirigiram seu estudo e implementaram a ABP
no Programa Nacional de Integragdo da Educagao Profissional com a Educacgéo
Basica na Modalidade de Jovens e Adultos (PROEJA) em uma instituigdo de ensino
federal. ABP foi focada na tematica "Qualidade de vida no trabalho", seguindo
etapas distintas. Inicialmente, definiram-se cenarios e problemas relevantes, usando
historias conhecidas pelos estudantes para estimular a investigacdo. Materiais com
histérias simuladas e imagens de condicbes de trabalho precarias foram
desenvolvidos para discussdes. Os alunos foram organizados em grupos para
debater e buscar solugdes para esses problemas. Eles realizaram pesquisas e
analises, principalmente em laboratérios de informatica, para aprofundar o
entendimento do tema. Apos debates em grupos, as solugdes encontradas foram
apresentadas e discutidas coletivamente, com a maioria alcangando desfechos
positivos.

Os autores Moreira e Lopes (2019) desenvolveram um modelo pedagdgico de
Aprendizagem Baseada em Problemas (ABP) para o curso Técnico em Edificagdes
do Instituto Federal do Mato Grosso do Sul, em Aquidauana. Este modelo ciclico
incluiu: uma exposicao tedrica contextualizada, na qual os estudantes sao
apresentados a conceitos tedricos através de problemas para estimular curiosidade
e criatividade; a proposicao de problemas mais complexos para resolucao individual

ou em grupo, promovendo cooperagado e aprendizado interativo; e uma avaliagao
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conjunta entre docente e discente, focada em diagnosticar e refletir sobre o
aprendizado do estudante e identificar erros na resolugcéo dos problemas.

A implementacado da ABP por Pontes et al. (2022) ocorreu de forma integrada
com aprendizagem colaborativa no Ensino Médio Técnico de Informatica do Instituto
Federal do Tocantins. A metodologia foi alinhada a Base Nacional Comum Curricular
(BNCC), e envolveu ciclos de aprendizagem com grupos, onde alunos e professores
analisaram problemas reais, e realizaram estudos individuais e discussdes em grupo
para resolver estes problemas. A abordagem incentivou os alunos a desenvolverem
habilidades de trabalho em equipe e resolucdo sistematica de problemas reais,
focando em aprendizado autodirigido e debates colaborativos.

Cavalcante et al. (2021), em seu estudo “A implementagcdo da Aprendizagem
Baseada em Problemas (ABP)”, focou na capacitacdo remota de técnicos de
enfermagem para o cuidado de pacientes com COVID-19. Realizado pela Secretaria
Estadual de Saude do Rio Grande do Norte e a Escola de Saude da Universidade
Federal do Rio Grande do Norte, o programa ocorreu entre junho e agosto de 2020.
Utilizou-se a ABP devido aos técnicos ja estarem atendendo pacientes com
COVID-19, proporcionando um contexto pratico para aprendizado. O processo
incluiu trés etapas principais: formagao de um plano de ensino e desenvolvimento de
materiais didaticos, tutorias através do Google Classroom e Google Meet, e
avaliagdo do desempenho dos técnicos. A metodologia permitiu integrar
experiéncias praticas com conhecimento tedrico, qualificando os técnicos para
enfrentar as demandas da pandemia.

Battisti e Raymundo (2022) realizaram a implementagcdo da Aprendizagem
Baseada em Problemas em um curso Técnico em Quimica no Ensino Médio, com
foco em processos quimicos industriais. As etapas de implementacgao incluiram uma
avaliacdo diagnodstica para entender o conhecimento prévio dos alunos sobre
petréleo, a utilizagdo de um video documentario para apresentar informag¢des sobre
o petréleo, e uma aula expositiva-dialogada abordando aspectos técnicos,
ambientais e sociais relacionados ao petroleo.

A ABP emerge como uma abordagem dinémica e eficiente para o ensino na
EPT. Apesar dos desafios que sua implementagdo pode apresentar, os beneficios
em termos de desenvolvimento de habilidades praticas e preparagao para o mundo
do trabalho sdo inquestionaveis. A medida que a educacdo continua a evoluir, a ABP

na EPT se estabelece como uma ferramenta interessante para equipar os alunos
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com as competéncias necessarias para navegar com sucesso em ambientes
profissionais cada vez mais complexos e tecnologicamente avangados.

Conforme apresentado, estudos de caso de autores investigados por esta
autora que adotaram a ABP na EPT demonstram resultados positivos. Estes
exemplos fornecem dados valiosos sobre como diferentes programas adaptaram a
ABP, os desafios enfrentados durante a implementacao e os beneficios observados.

No que diz respeito a avaliagdo, a ABP demanda uma abordagem continua e
reflexiva, focando ndo somente nos resultados, mas também no processo de
aprendizagem dos alunos. Métodos como autoavaliagdo, avaliagdo por pares e
feedback construtivo sédo fundamentais para garantir que o processo de
aprendizagem seja completo, contribuindo para o desenvolvimento de competéncias
profissionais dos alunos.

Finalmente, é importante reconhecer que a transicdo para a ABP pode ser um
processo desafiador, que requer tempo, paciéncia e comprometimento tanto dos
educadores quanto dos alunos. No entanto, os beneficios a longo prazo dessa
abordagem inovadora de ensino sdo inegaveis, promovendo uma educagao mais
dinamica, interativa e alinhada com as necessidades reais dos alunos e do mundo
do trabalho. A ABP na EPT né&o é apenas uma mudang¢a de metodologia, mas uma
evolugdo no pensamento educacional, preparando os alunos nao so para enfrentar

os desafios de hoje, mas também para serem inovadores e lideres no futuro.

43 O PAPEL DO PROGRAMA JOVEM APRENDIZ NAS JUVENTUDES
CONTEMPORANEAS

A juventude contemporanea se compreende como uma construgao social
complexa, influenciada por processos histéricos, econdmicos e politicos. Nesse
sentido, a juventude contemporénea € moldada por um conjunto de valores e ideais
proprios, que refletem as transformagdes sociais e a velocidade das mudancas que
ocorrem no mundo atual (Enne, 2010).

Belmiro e Lucena (2020) classificam "juventude" como uma categoria histérica
e social que tem uma base associada a idade, mas cujos componentes ndo podem
ser todos tratados como idénticos unicamente por esse critério. Importante
considerar o presente dos jovens como um tempo e um espago de transformacao.

Na contemporaneidade, a juventude € caracterizada pela diversidade de posigdes e
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circunstancias sociais, o que implica que ela n&do possua um significado unico e
uniforme (Belmiro; Lucena, 2020).

O jovem €& um protagonista nas transformagdes sociais, culturais e
econbmicas de uma nacdo. No contexto contemporaneo, em uma sociedade em
constante mudanga e competitividade, € essencial investir no desenvolvimento e
empoderamento dos jovens. No entanto, muitos jovens enfrentam desafios como a
falta de experiéncia profissional, dificuldades de acesso ao mundo do trabalho e a
necessidade de conciliar estudos e trabalho.

Adentrar no mundo do trabalho € uma esfera fundamental na vida da
juventude contemporanea (Enne, 2010). Nesse contexto, o Programa Jovem
Aprendiz surge como uma importante iniciativa voltada para a inser¢cao e

capacitacao desses jovens no mundo profissional.

Neste cenario estudado, importa destacar que, ao olhar as
juventudes e suas manifestacbes, como um problema que deve ser
neutralizado por meio do trabalho e da educacdo, impede-se a
existéncia e emergéncia de um potencial criativo e transformador, os
quais identificamos como caracteristicos das juventudes (Barros; Renders,
2019).

A partir da Lei n°® 10.097, de 19 de dezembro de 2000, o Programa Jovem
Aprendiz tem sido uma importante iniciativa no contexto brasileiro para promover a
insercdo de jovens no mundo do trabalho e contribuir para o seu desenvolvimento
profissional e pessoal. Alguns estudos (Almeida, 2021; Souza, 2017) tém analisado
esse programa, investigando seus impactos e desafios, bem como o papel do
Programa Jovem Aprendiz na produgao das juventudes contemporaneas.

O Jovem Aprendiz € uma iniciativa que visa enfrentar os desafios da
empregabilidade juvenil e promover a insercdo de jovens brasileiros no mundo do
trabalho. Por meio de uma abordagem que combina aprendizado tedrico e pratico, o
programa busca desenvolver competéncias profissionais nos jovens, ao mesmo
tempo em que proporciona experiéncias enriquecedoras para suas trajetorias
pessoais.

A crescente competitividade no mundo profissional gera inquietagdo entre os
jovens que estdo prestes a iniciar suas carreiras. Nesse contexto, a significativa
oportunidade de ingressar no mundo de trabalho por meio do Programa de
Aprendizagem emerge como um fator crucial na construcdo das trajetorias

profissionais desses jovens, fornecendo-lhes as bases necessarias para se

57



desenvolverem como trabalhadores preparados e competentes (Magalhaes; Granja,
2020).

A regulamentacdo do Programa Jovem Aprendiz ocorreu em um cenario
permeado por transformacdes econdmicas, politicas e sociais. Estas mudancas
estavam intrinsecamente ligadas a reestruturagdo produtiva do sistema capitalista,
que demandava a emergéncia de um novo perfil de trabalhador, caracterizado por
habilidades mais qualificadas e competéncias cognitivas avancadas (Belmiro;
Lucena, 2020).

No ambito econémico, o reflexo dessa reestruturacdo se traduziu em indices
significativos de desemprego estrutural e aprofundamento das disparidades sociais.
A ascensao das mudangas tecnoldgicas e a automacgao de processos produtivos
conduziram a uma redugdo da demanda por mao de obra n&o especializada,
agravando os niveis de desemprego em diversos setores da economia. Esse cenario
exacerbou as desigualdades ja existentes, a medida que grupos marginalizados
encontravam maiores obstaculos para ingressar e se manter no mundo do trabalho
(Belmiro; Lucena, 2020).

O Programa Jovem Aprendiz surge como uma tentativa de abordar essas
problematicas. Ao combinar formagao educacional e capacitacdo profissional, o
programa busca fornecer aos jovens oportunidades de adquirir as competéncias
exigidas pelo novo paradigma produtivo. Além disso, 0 programa visa mitigar as
disparidades sociais ao oferecer uma porta de entrada para o mundo do trabalho a
jovens provenientes de camadas socioecondémicas menos favorecidas.

Em suma, o Programa Jovem Aprendiz representa uma resposta as
mudangas estruturais na economia e na sociedade. Ao reconhecer a necessidade
de qualificagdo diferenciada e ao almejar a reducédo das desigualdades sociais, 0
programa busca enfrentar os desafios impostos pela reestruturacdo produtiva,
visando a constru¢do de um futuro mais inclusivo e economicamente equitativo
(Belmiro; Lucena, 2020).

Neste contexto, este capitulo tem por objetivo trazer os resultados da analise
do papel do Programa Jovem Aprendiz na produgdo das juventudes
contemporaneas, a partir de uma analise critica de autores selecionados a partir dos
temas jovem aprendiz e juventude. Essa analise se justifica por compreendermos a
importancia e como o programa tem contribuido para a formagao e empregabilidade

dos jovens, bem como os desafios e questdes que envolvem essa iniciativa.
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Ao explorar os textos selecionados, que abrangem diversas perspectivas e
contextos relacionados a tematica, foi possivel identificar as principais contribuicdes
do Programa Jovem Aprendiz na formagao das juventudes contemporaneas. Além
disso, foram analisadas as limitagbes e desafios enfrentados pelo programa, bem
como as perspectivas de avangcos e melhorias no ambito da educacao
profissionalizante.

Ao final deste capitulo, espera-se fornecer uma visao abrangente sobre o
papel do Programa Jovem Aprendiz na produgéo das juventudes contemporaneas,
contribuindo para o debate académico e para a formulagdo de politicas publicas
voltadas para a insercao e desenvolvimento dos jovens no mundo do trabalho.

Estudos tém sido realizados para compreender o impacto desse programa na
vida dos jovens aprendizes e na construcdo de sua empregabilidade e identidade
(Almeida, 2021; Souza, 2017). O programa tem sido uma importante ferramenta
para promover a inclusdo social e profissional dos jovens, proporcionando-lhes a
oportunidade de adquirir conhecimentos tedricos e praticos em uma determinada
area de atuacgao (Almeida, 2021).

Um estudo realizado por Almeida (2021) teve como objetivo investigar a
construgao da empregabilidade juvenil por meio do Programa Jovem Aprendiz. A
pesquisa foi conduzida por meio de um estudo de caso em uma empresa que
participa do programa, envolvendo a analise de documentos, observagao
participante e entrevistas com os jovens aprendizes, gestores e colaboradores da
empresa.

Os resultados do estudo indicam que o Programa Jovem Aprendiz tem
desempenhado um papel significativo na construcdo da empregabilidade dos jovens
participantes. Os aprendizes destacaram que o programa proporciona oportunidades
de aprendizado e desenvolvimento de habilidades técnicas e socioemocionais,
permitindo-lhes adquirir conhecimentos praticos e tedricos em uma determinada
area de atuagdo. A pesquisa revelou que o programa contribui para a insergao
desses jovens no mundo do trabalho, fornecendo-lhes uma experiéncia profissional
inicial e ampliando suas perspectivas de futuro (Almeida, 2021).

Almeida (2021) aponta desafios enfrentados pelos jovens aprendizes. Entre
eles, foram mencionadas dificuldades em conciliar as atividades do programa com a
vida escolar, assim como a falta de oportunidades de crescimento e ascensao

profissional dentro das empresas.
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Diante desses resultados, Almeida (2021) enfatiza a importancia de uma
abordagem mais abrangente e integrada do programa, que envolva nao apenas a
capacitagao técnica dos jovens, mas também a promocdo de habilidades
socioemocionais, orientacao profissional e suporte para a transi¢ao para o mundo do
trabalho.

Souza (2017) revela que os jovens aprendizes percebem o programa como
uma oportunidade de aprendizado e crescimento pessoal, possibilitando o
desenvolvimento de habilidades técnicas e socioemocionais. Além disso, os
aprendizes destacam a importancia do programa na ampliacdo de suas perspectivas
de futuro e na conquista de autonomia financeira.

A realizacdo do estudo sobre o papel do Programa Jovem Aprendiz na
producao das juventudes contemporaneas foi baseada em pesquisa bibliografica. A
busca dos estudos foi realizada por meio do Portal de Periédicos da Capes,
utilizando como palavras-chave “juventude” e “jovem aprendiz’, sem recorte
temporal.

Apoés, a partir da leitura do resumo de todos os artigos que retornaram a
busca, foram selecionados aqueles relacionados ao objetivo deste trabalho. Todos
os artigos selecionados foram lidos na integra para gerar os resultados.

Os resultados obtidos da pesquisa bibliografica foram organizados e
sistematizados de forma a permitir identificar os pontos positivos e negativos do
Programa Jovem Aprendiz na produg¢do das juventudes contemporaneas, com base
nas informagdes obtidas dos artigos selecionados. Cada resultado foi devidamente
fundamentado, incluindo as referéncias bibliograficas adequadas

A partir da pesquisa bibliografica foram encontrados 23 artigos, destes, 10
ndo se relacionavam com o tema e ao objetivo deste capitulo, quatro estavam
repetidos, e somente nove artigos eram adequados e condizem com o0s objetivos.
Apos leitura criteriosa dos artigos selecionados, as ideias sao apresentadas a seguir.

Identifica-se resultados positivos em relacdo a aplicabilidade dos
conhecimentos que os jovens adquirem ao longo dos estudos no ambito do Jovem
Aprendiz. Os jovens tém a oportunidade de aplicar o conhecimento tedrico em um
contexto real, desenvolvendo habilidades e competéncias necessarias para o
desenvolvimento do trabalho, também tém a chance de adquirir experiéncia de

trabalho e estabelecer contatos profissionais (Barros; Renders, 2019).
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Enquanto valorizagdo da juventude, segundo Pessoa e Alberto (2021), o
programa de aprendizagem valoriza os jovens como agentes de transformacéao e
reconhece o potencial que eles possuem, ao oferecer oportunidades de
desenvolvimento profissional. O programa contribui para a valorizagdo da juventude
e para a construgdo de uma sociedade mais inclusiva e igualitaria.

Importante ressaltar que ao oferecer uma ocupacdo produtiva e a
oportunidade de se qualificar, o Programa Jovem Aprendiz contribui para reduzir a
exposicao desses jovens a situacdes de risco e aumenta suas perspectivas de
futuro, e a promocgao da incluséo e diversidade (Soares, 2009).

No quesito empregabilidade, Leal e Alberto (2021) destacam que o Programa
Jovem Aprendiz aumenta as chances dos aprendizes serem contratados e os
tornam mais atraentes para o mundo de trabalho, desta forma a vivéncia no
programa proporciona aos jovens uma vantagem competitiva ao buscar novas
oportunidades de emprego.

Dentre os pontos positivos ainda é importante destacar o estimulo ao
empreendedorismo, uma vez que o estudante participante do Jovem Aprendiz tem
seu interesse despertado para o empreendedorismo. Os jovens ao terem contato
com o mundo do trabalho adquirem experiéncia pratica e podem identificar
oportunidades e desenvolver habilidades empreendedoras, 0 que pode ser um
impulso para a criagdo de novos negocios e projetos no futuro (Freitas; Oliveira,
2012).

Embora o Programa Jovem Aprendiz apresenta diversos beneficios, também
€ importante considerar alguns pontos negativos que podem surgir para os jovens
que participam do programa. Segundo Soares (2009), o estigma social associado ao
Programa Jovem Aprendiz demonstra que alguns jovens podem ser vistos como
"menos qualificados" ou "menos capazes" por estarem em um programa de
formagao profissional especifico, o que pode afetar sua autoestima e perspectivas
futuras.

Nesta mesma perspectiva, Pessoa e Alberto (2021) enfatizam como negativa
a sobrecarga, o estresse e algumas formas de relacionamentos estabelecidos
envolvendo aprendizes e funcionarios das empresas. Os aprendizes destacam que
sdo colocados em setores que nao gostam ou com cujo servigo nao se identificam.

Dentre os diversos dominios atravessados pela juventude, o emprego

representa, para a maioria expressiva dos jovens brasileiros, um espago formador
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de percursos. Para a juventude brasileira, a fase juvenil e, frequentemente, até
mesmo a propria infancia, sdo amplamente influenciadas pelo trabalho ou pela sua
procura (Silva, 2023).

Pessoa e Alberto (2021) evidenciam o preconceito e a discriminagdo que
alguns jovens aprendizes podem enfrentar no ambiente de trabalho devido a sua
idade e falta de experiéncia ou por sua origem socioeconémica. Isso pode afetar a
sua autoestima e oportunidades de aprendizado.

Em se tratando de efeitos psicossociais na vida do jovem, podemos citar a
desesperancga e incertezas na construgdo de seus projetos de vida e de futuro como
desdnimo e duvidas ao moldar suas aspiracbes devido ao ambiente
progressivamente instavel que vivem no trabalho (Rosa; Coutinho, 2019).

Na analise geral sob a perspectiva das empresas, 0 empresariado que
participa do programa acolhendo jovens n&o vislumbra a formagdo ampliada do
jovem trabalhador, mas sim os interesses particulares da maioria das empresas
(Soares, 2009).

Contudo, é importante ressaltar que os jovens aprendizes tém uma percepg¢ao
positiva sobre o trabalho que exercem, considerando-o como uma oportunidade de
aprendizado e desenvolvimento pessoal e sobretudo a oportunidade de entrada no
mundo do trabalho (Freitas; Oliveira, 2012). Os jovens valorizam a experiéncia
pratica e a possibilidade de adquirir habilidades que serdo uteis em suas carreiras
futuras.

As pesquisas e estudos sobre a juventude contemporanea e o Programa
Jovem Aprendiz apresentam resultados que nos permitem compreender melhor a
realidade dos jovens no mundo do trabalho e a importancia de politicas publicas
voltadas para sua formagao e inser¢ao profissional.

Os resultados indicam que o Programa tem sido efetivo na promogao da
empregabilidade dos jovens, proporcionando oportunidades de aprendizado e
desenvolvimento de habilidades técnicas e socioemocionais. A experiéncia pratica e
a aquisicdo de competéncias tém impactos positivos na inser¢do dos jovens no
trabalho formal.

No entanto, os estudos também apontam para desafios e questdes a serem
consideradas. As dificuldades enfrentadas pelos jovens trabalhadores, como
conciliar estudo e trabalho, e a necessidade de garantir condi¢cbes justas para a

formacéo e insercao profissional, sdo aspectos relevantes a serem abordados.

62



Diante dessas reflexdes, € fundamental que a politica de implantacdo do
Programa Jovem Aprendiz seja constantemente avaliada e aprimorada, levando em

consideragao as demandas e necessidades dos jovens (Leal; Alberto, 2021).

4.4 PROGRAMA JOVEM APRENDIZ DO COLEGIO TEUTONIA: O PERFIL DO
ESTUDANTE DO CURSO DE ASSISTENTE ADMINISTRATIVO

A etapa desta pesquisa, prevista inicialmente para ser desenvolvida em junho
de 2023, no ambito do curso de Assistente Administrativo do Colégio Teutbnia,
ocorreu no periodo de 07 de marco de 2024 a 14 de margo de 2024, em virtude de
nao haver matriculas novas por parte das empresas e estudantes que participam do
Programa Jovem Aprendiz no periodo inicialmente estabelecido. Sem turma de
alunos para os cursos, foi necessario por parte da autora aguardar, até que abrisse
uma nova turma. A turma participante da pesquisa € denominada, por parte do
Colégio Teutbnia, de turma Mista?. A turma continha 19 alunos. A disciplina de

Linguagem e Comunicacéo foi a escolhida para o desenvolvimento da pesquisa.

441 A Participagcao dos estudantes da turma mista do Curso Assistente

Administrativo do Programa Jovem Aprendiz

A participagdo dos alunos nas atividades realizadas dos 2 encontros
realizados durante o desenvolvimento da pesquisa teve uma variagdo pouco
expressiva, visto que no primeiro encontro tivemos (1) aluno faltante e o segundo

encontro foi com a turma completa (Quadro 2).

Quadro 2 - Sintese do indice de participagdo em cada unidade.

Tépico Numero de
participantes

Unidade 1 - Seguranga na Internet - Comércio eletrénico 18

Unidade 2 - Seguranga na Internet - Ataques virtuais 19
utilizando midias fisicas

Unidade 3 - Seguranga na Internet - Combate as Fake News | 19
Fonte: a autora (2024)

2 Turma Mista, € uma turma formada por varios jovens contratados por diferentes empresas.
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4.4.2 Caracterizagao dos estudantes participantes da pesquisa

ApOs aplicagdo de questionario realizou-se uma analise detalhada para tragar
o perfil dos estudantes participantes, visando compreender melhor suas
caracteristicas demograficas, escolaridade, areas de interesse académico ou
profissional e preferéncias de aprendizado. Este estudo revelou informagdes sobre a
composi¢cao do corpo discente, essenciais para a adaptagdo e aprimoramento de
estratégias pedagodgicas.

Os estudantes da turma participante da pesquisa tem idade concentrada
majoritariamente em jovens de 15 anos, representando a faixa etaria predominante,
seguida por estudantes de 16 a 18 anos (Figura 6). constatou-se uma
predominadncia do género feminino, que compde a maior parte dos sujeitos
estudados, conforme ilustrado na Figura 7. Especificamente, observaram-se 11
individuos do género feminino e 8 do género masculino.

Quanto a residéncia, a maioria dos alunos provém da cidade de Teutébnia,
com uma minoria residindo em Westfalia, indicando uma concentragdo geografica

dos participantes no curso oferecido pelo Colégio Teutdnia (Figura 8).

Figura 6 - ldade dos participantes

1) Qual é a sua idade?
18 respostas

@® 13 anos
® 14 anos
15 anos
@® 16 anos
® 17 anos
@® 18 anos ou mais

Fonte: a autora (2024)
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Figura 7 - Género dos participantes

2) Qual seu género ?
18 respostas

@ Masculino
@ Feminino
Prefiro néo dizer
@ Outro (por favor, especifique):

38,9%

Fonte: a autora (2024)

Figura 8 - Cidade de residéncia dos participantes

3) Em qual cidade vocé reside?
18 respostas

@ Teuténia
@ Westfalia
Paverama
@ Fazenda Vilanova
@ Bom Retiro
@ Estrela
@ Outro (por favor, especifique):

Fonte: a autora (2024)

4.4.3 Escolaridade e tipo de rede de escola de origem dos participantes

Em relagdo ao nivel de escolaridade, identificou-se que a maioria dos
estudantes esta atualmente cursando o Ensino Médio, com um numero menor de
estudantes que ja completaram essa etapa ou que ainda estdo no Ensino
Fundamental (Figura 9). Ainda se verificou que um dos estudantes ndo respondeu a
pergunta sobre o nivel de escolaridade. A analise apontou para uma predominancia
de alunos provenientes de escolas publicas tanto no Ensino Fundamental (Figura
10) quanto no Ensino Médio (Figura 11), refletindo uma tendéncia de acesso ao

Programa Jovem Aprendiz por parte de estudantes do sistema publico de ensino.
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Figura 9 - Nivel de escolaridade dos participantes

4) Qual é o seu nivel de escolaridade atual?
17 respostas

@ Cursando o Ensino Fundamental
@ Ensino Fundamental completo
@ Cursando o Ensino Médio

@ Ensino Médio completo

Fonte: a autora (2024)

Figura 10 - Tipo de escola (Publica ou Privada) Ensino Fundamental

5) A escola que vocé esta cursando ou cursou o Ensino Fundamental € uma escola publica ou
privada?
18 respostas

@ Publica
@ Privada

Fonte: a autora (2024)

Figura 11 - Tipo de escola (Publica ou Privada) Ensino Médio

6) A escola que vocé cursou ou esta cursando Ensino Médio é uma escola publica ou privada?
18 respostas

@ Pablica
@ Privada

@ Néo se aplica, estou no Ensino
Fundamental

83,3%

Fonte: a autora (2024)
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4.4.4 Areas de interesse académico ou profissional dos participantes

As areas de interesse académico ou profissional dos estudantes sao

apresentadas na Figura 12.

Figura 12 - Areas de interesse dos participantes

6) Quais sdo suas areas de interesse académico ou profissional? (Vocé pode escolher mais de

uma.)
18 respostas

Ciéncias Exatas (ex:

- - o 5 (27,8%)
Matematica, Fisica, Quimica...)

Ciéncias Biol6gicas 5 (27,8%)

Ciéncias Humanas (ex:
Portugués, Filosofia, ...)

Artes 5 (27,8%)

Outro 2 (11,1%)

Fonte: a autora (2024)

O gréfico apresentado revela uma diversidade de inclinagdes, com destaque

para Ciéncias Humanas, Artes, Ciéncias Biologicas e Ciéncias Exatas.

A fim de identificar a motivagao para cada estudante participante da pesquisa

estar vinculado ao Programa Jovem Aprendiz, o questionario contava com a questao

dissertativa: Por qual razdo vocé decidiu entrar no Programa Jovem Aprendiz?

Trechos representativos das respostas compdéem o Quadro 3 e estes organizados

por “razdes” e frequéncia em que aparecem.

Quadro 3 - Motivagdes para ingresso no Programa Jovem Aprendiz.

Razoes para ingressar no | Frequéncia Respostas/Trechos
Programa JA
Adquirir experiéncia no R1, R3, R5, | “Agregar experiéncia para o
trabalho R6, R7, R8, | mercado profissional.”
R10, R13,

“Ter uma experiéncia no
mercado de trabalho.”

“[...] experiéncia no mundo de
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trabalho.”

“Para ter uma boa experiéncia de
primeiro emprego...J.”

“Adquirir [...] experiéncia [...].”
“Para adquirir experiéncia [...].”

“[...] experiéncia.”

Independéncia/estabilidade
financeira

R2, R6,
R12, R14,
R17, R18

Por motivo de conseguir ter uma
renda do meu proprio emprego

[..]”
“[...] ter meu proéprio dinheiro.”
“[...] estabilidade financeira.”

“[...] ter uma "estabilidade"
financeira.

“[...] para ter meu proprio
dinheiro e ndo depender sempre
dos pais de forma financeiral...].”

“[...] queria ter uma renda minha,
que eu possa aprender a
administrar.”

“[...] ter independéncia
financeira.”

Adquirir
conhecimento/ensino
aprendizagem para a vida

R2, R5, R6,
R7, R8, R11,
R12, R13,
R14, R15,
R18

“[...] ter um ensino de
aprendizagem maior [...].”

“entrei para adquirir
conhecimento [...].”

“[...] adquirir conhecimento [...].”
“Para adquirir conhecimento [...].”
“Adquirir conhecimentol...].”

“[...] obter conhecimentos.”

“para ter um aprendizadol...].”
“[...] obter aprendizado...].”

“Para ter mais conhecimentol...].”
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“para buscar conhecimento no
mercado de trabalho e poder no
futuro ter mais oportunidades.”
“[...] ter uma aprendizagem|...].”

“[...] aprender algo novo.”

Ter acesso ao mundo do R2, R9, “l... ] conseguir entrar no
trabalho R16, R17 mercado de trabalho.”

“Para comegar a me inserir no
mercado de trabalho [...].”

“[...] entrar no mercado de
trabalho”

“Porque eu queria entrar no
mercado de trabalho [...].”

Auxilio financeiro em casa R4 “ajuda em casa”

Ter uma ocupacéao R9 “ter uma ocupacgaol...].”

Para adquirir maturidade R14 “Para ter maturidade]...].”

Para agregar o curriculo R8, R12 “ter um curriculo com maior
pesof...].”

“Para agregar na minha carteira
de trabalhof...].”

‘para agregar no meu
curriculof...].”

Ter oportunidades no futuro | R15 “l...Jooder no futuro ter mais
oportunidades.”

Fonte: a autora (2024)

A decisdo dos jovens para ingressar no Programa Jovem Aprendiz é
motivada por uma variedade de fatores significativos que refletem suas aspiragdes
pessoais e necessidades econdmicas. Muitos participantes destacam a importancia
de adquirir experiéncia pratica e habilidades relevantes para o mundo de trabalho
como um fator crucial para sua participagado, visando uma melhor preparagéo para
futuras oportunidades profissionais.

Paralelamente, a necessidade de obter uma fonte de renda prépria para
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contribuir financeiramente em suas familias ou para sua independéncia pessoal
também €& uma razdo preponderante. Esse conjunto de motivagdes sublinha a
relevancia do Programa Jovem Aprendiz n&do apenas como uma oportunidade de
formagao profissional, mas também como um meio de atender as demandas
econdmicas e ao desenvolvimento pessoal dos jovens envolvidos.

Os motivos pelos quais os jovens optaram pelo curso de Assistente
Administrativo estdo muito proximos aos motivos pelos quais escolheram entrar no
Programa Jovem Aprendiz, o que mostra que foram movidos por uma combinagao
complexa de aspiracbes e necessidades, evidenciando por muitas motivagdes.
Principalmente, a busca pelo desenvolvimento de habilidades empreendedoras. Esta
experiéncia nao € apenas vista como uma oportunidade de aprendizado técnico,
mas também como uma perspectiva de inser¢gdo no mundo do trabalho, e

perspectiva de evoluir financeiramente (Figura 13).

Figura 13 - Motivos pela escolha do curso pelos participantes

8) Por quais motivos escolheu o curso de Assistente Administrativo?
18 respostas

Afinidade com o curso 1(5,6%)

Pela perspectiva de insergéo do
PerP mundo do trzbalho 9 (50%)
Pelas fungdes que um assistente
¢ adniinistrativo exerce 6(33:3%)

Para ser um profissional mais
capacitado

Perspectiva de crescimento
financeiro

Para desenvolver minhas

habilidades empreendedoras,

8 (44,4%)

8 (44,4%)

10 (55,6%)

Fonte: a autora (2024)

Para finalizar a analise do perfil do estudante do curso de Assistente
Administrativo do Programa Jovem Aprendiz, € importante cruzar seus interesses,
com a forma que cada aluno acredita que aprende melhor. Assim, no questionario a

ultima pergunta relaciona-se ao aprendizado (Figura 14).
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Figura 14 - Preferéncias de aprendizado dos participantes

10) De que forma vocé acredita que aprende melhor?
18 respostas

3(16,7%)

Em trabalhos em grupo

de forma individual

Uma combinagéo de ambos 13 (72,2%)

Fonte: a autora (2024)

Quanto as preferéncias de aprendizado, a analise indicou uma forte tendéncia
para métodos combinados, com a maioria dos estudantes expressando a crenga de
que aprendem melhor por meio de uma abordagem integrada, envolvendo tanto
trabalhos em grupo quanto atividades individuais. Isso reforga a necessidade de
estratégias pedagogicas flexiveis que incorporem diversos métodos de ensino para
facilitar o engajamento e a retengdo do conhecimento pelos alunos.

O perfil dos estudantes do curso de Assistente Administrativo do Programa
Jovem Aprendiz no Colégio Teutbnia oferece uma janela para as caracteristicas,
necessidades e preferéncias de uma parcela significativa da juventude que busca
qualificacdo profissional. As informagdes coletadas pelo questionario demonstram a
importancia do desenvolvimento de estratégias pedagogicas inovadoras, que nao
apenas ressoem com as aspiragcées e o contexto dos alunos, mas também os

preparem de forma eficaz para as demandas do mundo do trabalho.

4.5 UMA PRATICA PEDAGOGICA PAUTADA NA APRENDIZAGEM BASEADA EM
PROBLEMAS: O USO DA INTERNET SEGURA NO TRABALHO

A aplicacado desta pesquisa concentra-se em implementar uma pratica
pedagogica orientada pela Aprendizagem Baseada em Problemas, visando

capacitar os alunos para o uso seguro da internet no ambiente de trabalho.
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Por meio dessa abordagem, propdem-se noticias ou casos reais em que 0s
alunos se depararam com desafios tipicos relacionados a seguranga online, como
combate a fake news, combate aos ataques no comércio eletrénico e ataques com
midias fisicas.

Essa metodologia ativa incentiva os estudantes a desenvolverem habilidades
criticas e solugbes praticas, promovendo uma cultura de seguranga digital
consciente e responsavel. Ao integrar a ABP com o tema da seguranga na internet,
a pesquisa almeja nao apenas educar os alunos sobre as praticas seguras online,
mas também prepara-los para se tornarem profissionais que valorizam e promovem
um ambiente digital seguro no contexto laboral.

Para desenvolver uma pratica pedagogica pautada na metodologia da
Aprendizagem Baseada em Problemas sobre o uso da internet segura no trabalho,
utilizou-se 2 planos de aula, divididos em trés unidades, esta divisdo deu-se a partir
de temas compostos na ementa da professora da disciplina de Linguagem e

Comunicacéo.

4.5.1 Planos de Aula

A aplicacdo dos planos de aula aconteceram em dois momentos, o primeiro
no dia 07/03/2024 e o segundo no dia 14/03/2024, na turma Mista do Curso de
Assistente Administrativo do Programa Jovem Aprendiz.

O Plano de Aula 1, que é a unidade 1, se concentrou na seguranga da
internet com énfase no comércio eletrénico. Objetivava educar os alunos sobre os
desafios de seguranga enfrentados pelo comércio eletrénico e desenvolver
estratégias eficazes de protegado contra ameacas digitais.

Utilizando uma metodologia de ABP, o plano incluiu atividades que vao desde
a formacao de grupos para discussado e pesquisa até a elaboragao e apresentacao
de planos de acdo que dao conta de justificar as causas, consequéncias e solugdes
para cada problema apresentado. Este plano também destacou a importancia da
ética e da responsabilidade no uso da internet, além de incentivar a criatividade e
inovagdo na busca por solugdes originais. A estrutura do Plano de Aula 1 é

apresentada abaixo (Quadro 4).
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Quadro 4 - Plano de Aula 1 - Unidade 1

Plano de Aula - Unidade 1
Componente Curricular: Linguagem e Comunicagao
Carga Horaria da disciplina: 40 horas
Duragao da aula: 4 aulas de 50 minutos cada.
Objeto do Conhecimento: Seguranga na Internet - Comércio eletrdnico

Objetivos:

- Compreender os principais desafios de seguranga enfrentados pelo comércio eletrdnico.
- Identificar estratégias eficazes de protecao contra ameagas digitais.

- Desenvolver habilidades de pensamento critico e resolugéo de problemas relacionados a
seguranga na internet.

Habilidades: Desenvolvimento do Pensamento Critico. Capacidade de analisar informacoes,
identificar problemas reais e avaliar solu¢des de forma critica. Habilidade de aplicar conhecimento
e raciocinio para encontrar solugoes eficazes para problemas complexos, neste caso, relacionados
a seguranga no comércio eletrbnico. Capacidade de buscar, avaliar e sintetizar informagdes de
diversas fontes para compreender um problema e desenvolver solugdes. Desenvolvimento da
capacidade de ftrabalhar efetivamente em grupo, valorizando diferentes perspectivas e
contribuigdes para alcangar um objetivo comum. Habilidade de expressar ideias claramente e de
maneira convincente, tanto verbalmente quanto por escrito, além de desenvolver habilidades de
apresentagdo. Familiarizagdo com ferramentas e recursos tecnolégicos utilizados para pesquisa,
desenvolvimento de solugdes e apresentacbes. Compreensdo da importancia da ética e da
responsabilidade no uso da internet, especialmente em contextos de comércio eletrénico.
Desenvolvimento de habilidades para planejar, executar e gerenciar projetos, incluindo a definicao
de objetivos, a organizacdo de tarefas e a gestdo do tempo. Capacidade de adaptar-se a novas
informagdes e mudangas no decorrer do projeto, ajustando planos de agdo conforme necessario.
Estimulo a criatividade e a inovagao na busca por solugées originais para problemas relacionados a
seguranga no comércio eletrénico.

Recursos Necessarios: Acesso a internet, artigos, videos e estudos de caso sobre seguranca no
comércio eletrdnico. Computadores ou tablets para pesquisa em grupo.

Desenvolvimento das atividades:

12 etapa da aula: Introdugao, apresentacido do problema e Formagao de Grupos

- **Atividade Inicial:** Breve introduc¢ao sobre a importancia da seguranga no comeércio eletronico.
- **Formacéao dos Grupos:**

- **Apresentac¢ao do Problema:** Apresentagao de um problema real relacionado a seguranga no
comércio eletrdnico no site: https://sites.google.com/colegioteutonia.com.br/internet

22 etapa da aula: Investigagao inicial

- **Pesquisa e Discussao em Grupo:** Os grupos devem investigar o problema, procurando
causas, consequéncias e possiveis solugdes.

3?2 etapa da aula: Investigagao com agentes externos

- **Pesquisa e Discussdo em Grupo:** Os grupos devem investigar o problema, agora procurando
solugcdes com auxilio de recursos online, produzidos por especialistas na area.

Investigar se o que foi elencado na 22 etapa é realmente valido.

42 etapa da aula: elaboragao do Plano de Ag¢ao/Registros
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A partir do modelo proposto e compartilhado pelo professor em
https://sites.google.com/colegioteutonia.com.br/internet

a) Preencher o modelo de plano de agdo compartilhado
52 etapa da aula: Desenvolvimento de Solugdes
** Os grupos aprimoram suas solug¢des, desenvolvem apresentagdes ou protétipos (se aplicavel) e
preparam-se para apresentar suas descobertas e solugdes a turma.
62 etapa da aula: Apresentacao e Debate
- **Apresentac¢des dos Grupos:** Cada grupo apresenta sua solu¢do para o problema de seguranga
no comércio eletrénico, explicando o raciocinio por tras de suas decisdes, cada grupo acessa seu
plano de agdo e compartilha com auxilio do projetor em tela para todos os colegas e professor.
- **Discussao e Reflexdo:** Discussdo em turma sobre as diferentes solugdes propostas, com
énfase no pensamento critico e na analise de vantagens e desvantagens de cada abordagem.
72 etapa da aula: Reflexoes finais e fechamento do tema
Reflexdo da qualidade das investigagdes e solugdes propostas. Ao final o professor ainda
acrescenta caso necessario mais informacdes para aprimorar as solugdes apresentadas.

Fonte: a autora (2024)

O Plano de Aula 2 esta dividido em duas unidades e expande o escopo da
segurancga da internet para incluir a prevenc¢ao de ataques virtuais via midias fisicas
e 0 combate as fake news.

Ambas as unidades enfatizam a importancia da analise critica de informacdes
e o desenvolvimento de estratégias para identificar e refutar fake news, além de
promover a conscientizagado sobre praticas seguras na internet.

Assim como no primeiro plano, a metodologia ABP ¢é aplicada para engajar os
alunos em uma aprendizagem ativa, incentivando-os a trabalhar em equipe, realizar
pesquisas profundas e desenvolver apresentagdes ou protétipos de suas solugodes.

A estrutura do Plano de Aula 2 é apresentada abaixo (Quadro 5).

Quadro 5 - Plano de Aula 2 - Unidades 2 e 3

Plano de Aula 2 - Unidades 2 e 3

Componente Curricular: Linguagem e Comunicagao
Carga Horaria da disciplina: 40 horas
Duragao da aula: 4 aulas de 50 minutos cada.

Objeto do Conhecimento: Seguranca na Internet - Ataques virtuais utilizando midias fisicas e
Combate as Fake News

Objetivos: - Entender como ataques virtuais podem ser iniciados por midias fisicas (como USBs,
CDs, etc.).
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- Desenvolver estratégias para proteger sistemas e dados contra esse tipo de ameacga.

- Identificar e analisar as caracteristicas das fake news e seus impactos na seguranca digital e na
sociedade.

- Desenvolver estratégias criticas de consumo de informagéo e verificagédo de fatos.

- Criar solugdes praticas para combater a disseminagéo de fake news.

Habilidades: Analisar e avaliar informacbes sobre ataques virtuais, discernindo entre diferentes
tipos de ameagas e reconhecendo a importancia de medidas de seguranca. Identificar solugdes
eficazes para mitigar ou prevenir ataques virtuais originados de midias fisicas, aplicando
conhecimento tedrico em cenarios praticos. Desenvolver habilidades de pesquisa para coletar
dados sobre ataques virtuais e estratégias de defesa, analisando a eficacia de diferentes
abordagens de seguranga. Aumentar a conscientizagdo sobre a importancia da seguranca digital e
as praticas recomendadas para proteger dados e sistemas contra ataques através de midias
fisicas. Incentivar a criatividade na busca por solugdes inovadoras para problemas de segurancga,
promovendo a reflexdo sobre novas formas de protegéo digital. Avaliar criticamente a informacgéo
encontrada online, distinguindo entre noticias verdadeiras e fake news. Analisar o impacto das fake
news na sociedade e na seguranca individual e coletiva. Aprender a utilizar ferramentas e técnicas
de verificagdo de fatos para avaliar a veracidade das informacdes. Identificar problemas
relacionados a disseminacao de fake news e propor solugdes praticas e criativas para combaté-las.
Desenvolver argumentos solidos e baseados em fatos para refutar as fake news. Refletir sobre a
ética na disseminacao e consumo de informagdes. Compreender o papel e a responsabilidade dos
individuos e das plataformas digitais na prevengao e no combate as fake news.

Recursos Necessarios: Acesso a internet, Artigos, videos e estudos de caso sobre seguranga no
comeércio eletrénico. Computadores ou tablets para pesquisa em grupo.

Unidade 2 - Ataques virtuais utilizando midias fisicas

Desenvolvimento das atividades:
12 etapa da aula: Introdugao, apresentacido do problema aos Grupos ja formados
- **Apresentac¢ao do Problema:** Apresentagao de um problema real relacionado a seguranga na
utilizagdo de midias fisicas no site: https://sites.google.com/coleqgioteutonia.com.br/internet
22 etapa da aula: Investigacgao inicial
- **Pesquisa e Discussdo em Grupo:** Os grupos devem investigar o problema, procurando
causas, consequéncias e possiveis solugoes.
32 etapa da aula: Investigagao com agentes externos
- **Pesquisa e Discussao em Grupo:** Os grupos devem investigar o problema, agora procurando
solugcdes com auxilio de recursos online, produzidos por especialistas na area.
Investigar se o que foi elencado na 22 etapa é realmente valido.
42 etapa da aula: elaboragao do Plano de A¢ao/Registros
A partir do modelo proposto e compartilhado pelo professor em
https://sites.google.com/colegioteutonia.com.br/internet

a) Preencher o modelo de plano de agdo compartilhado
52 etapa da aula: Desenvolvimento de Solugdes
** Os grupos aprimoram suas solug¢des, desenvolvem apresentagdes ou protétipos (se aplicavel) e
preparam-se para apresentar suas descobertas e solugdes a turma.
62 etapa da aula: Apresentacao e Debate
- **Apresentagdes dos Grupos:** Cada grupo apresenta sua solugao para o problema de seguranga
no comércio eletrénico, explicando o raciocinio por tras de suas decisdes, cada grupo acessa seu
plano de agdo e compartilha com auxilio do projetor em tela para todos os colegas e professor.
- **Discussao e Reflexdo:** Discussdo em turma sobre as diferentes solugdes propostas, com
énfase no pensamento critico e na analise de vantagens e desvantagens de cada abordagem.
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72 etapa da aula:Reflexdes finais e fechamento do tema
Reflexao da qualidade das investigagdes e solugdes propostas. Ao final o professor ainda
acrescenta caso necessario mais informagdes para aprimorar as solugdes apresentadas.

Unidade 3 - Combate as Fake News

Desenvolvimento das atividades:
12 etapa da aula: Introdugao, apresentacido do problema a turma **Apresentacao do
Problema:** Apresentagdo de um problema real relacionado ao combate as fake news no site:
https://sites.google.com/colegioteutonia.com.br/internet
22 etapa da aula: Investigacgao inicial
- **Pesquisa e Discussao em grande Grupo:** grande grupo deve investigar o problema,
procurando causas, consequéncias e possiveis solu¢des. Para isso, neste momento devem eleger
um orador, redator e um mediador.
32 etapa da aula: Investigagao com agentes externos
- **Pesquisa e Discussao em Grupo:** A turma pode se organizar, para que alguns estudantes
procurem solugdes com auxilio de recursos online, produzidos por especialistas na area.
Investigar se o que foi elencado na 22 etapa é realmente valido.
42 etapa elaboragao do Plano de A¢ao/Registros
A partir do modelo proposto e compartilhado pelo professor em
https://sites.google.com/colegioteutonia.com.br/internet

b) O redator deve preencher o modelo de plano de agdo compartilhado
52 etapa da aula:Debate das solugdes encontradas
** Em um grande circulo, os estudantes debatem as solugdes elencadas.
62 etapa da aula: Reflexdes finais e fechamento do tema
- **Discusséao e Reflexado:** Discussao com o professor sobre as diferentes solugdes propostas,
com énfase no pensamento critico e na analise de vantagens e desvantagens de cada abordagem.
Ao final o professor ainda acrescenta caso necessario mais informagdes para aprimorar as
solugdes apresentadas.

Fonte: a autora (2024)

4.5.2 Aplicagao do plano de aula 1

O primeiro encontro iniciou na sala de aula da turma, e logo apdés nos
dirigimos para o laboratério de informatica, onde aconteceram todas as atividades. O
desenvolvimento das atividades iniciou-se na 12 etapa do plano de aula. O assunto
foi introduzido pela pesquisadora, a partir de uma breve introducdo sobre a
importancia da seguranga no comercio eletrénico.

Os estudantes foram convidados a acessarem o site de compartilhamento de
conteudo (Figura 4). Nele estava o problema exposto, com o titulo “Prejuizos neste

tipo de golpe ja ultrapassaram a casa dos R$ 500 milhées” (Figura 15).
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Figura 15 - Problema apresentado unidade 1

GOLPES FINANCEIROS PELA INTERNET JA VITIMARAM MAIS DE 80 MIL PESSOAS
EM 2023

PREJUIZOS NESTE TIPO DE GOLPE JA ULTRAPASSARAM A CASA DOS R$ 500 MILHOES.

Fonte: https://g1.globo.com/bom-dia-brasil/noticia/2023/10/27/golpes-financeiros-pela-internet-ja-vitimaram-mais-de-80-mil-pessoas-em-
2023.ghtml

Mais de 80 mil pessoas foram vitimas de golpes financeiros guando tentavam comprar ou vender algo na internet, so entre janeiro e
setembro deste ano. E com a aproximagao das festas de fim de ano, aumenta o volume de compras online - e, consequentemente, maior a
chance de que esses golpes figuem ainda mais frequentes.

56 neste ano, esse tipo de golpe ja causou mais de R$ 500 milhdes em prejuizos. Atualmente, o Brasil fica atras apenas do México em
numero de vitimas de crimes digitais.

Segundo o levantamento das seis maiores lojas online do pais, sete em cada dez vitimas sao homens, de até 31 anos. Mais da metade (54%)
das vitimas estavam tentando vender algum produto e cairam no golpe do falso pagamento, quando o golpista envia um comprovante do
depdsito da compra de um produto, mas o documento € falso. A vitima entrega o item e a pessoa some.

A segunda modalidade preferida dos golpistas € a invasao de conta (22%). Nesse caso, eles usam o proprio login e senha da vitima para fazer
as compras. Os falsos andncios vém em seguida (21%), geralmente por causa das promogdes que parecem ser muito vantajosas de
celulares, videogames, computadores, eletrodomésticos ou produtos de dudio e video.

A Febraban criou um selo de prevencao a fraudes que deve comecar a operar até o fim do ano. A institui¢ao informou que investe R$ 3,5
bilhdes em seguranca da informacao e que mantém um site com dicas e orientagbes para os consumidores.

"A principio ele vai estar disponivel nos canais dos bancos com uma identidade visual. Os clientes vao poder perceber isso no site e auxiliar o
cliente na tomada de decisdo com gue banco ele gostaria de se relacionar. Se aquela oferta for demasiadamente boa para vocé mesmo
acreditar, desconfie que provavelmente & golpe”, disse Adriano Volpini, diretor do comité executivo de prevencao da Febraban.

Fonte: a autora (2024)

Apos terem conhecimento do problema, na segunda etapa, os estudantes
foram divididos em cinco grupos, trés grupos de quatro alunos e dois grupos de trés.
Com os grupos formados, os estudantes iniciaram a discussdo sobre o problema,
aconteceu a chamada “chuva de ideias”, os grupos comegaram a investigar o
problema, procurando causas, consequéncias e possiveis solugdes.

No terceiro momento foi possivel utilizar agentes externos, tendo a
possibilidade de procurar solugbes com auxilio de recursos online, produzidos por
especialistas na area, e ainda investigar se o que foi discutido no grupo na segunda
etapa do era realmente valido, e poderia ser a solugéo do problema.

A quarta etapa foi destinada a elaboragao do Plano de Agédo que comporia os

registros dos estudantes para resolver o problema (Figura 16).

7



Figura 16 - Modelo de Plano de Agao

Grupo
(nomes)

Causa

Consequéncia

Solugdo

Fonte: Elaborado pela autora 2024)

No quinto momento aconteceu o aprimoramento das solugdes, 0os grupos ao
preencherem os planos de acdo ainda podiam aprimorar as suas respostas e se
preparar para a apresentagao de suas descobertas e solugdes a turma.

Na sexta etapa, cada grupo apresentou sua solugcdo para o problema de
seguranga no comeércio eletrénico, explicando o raciocinio por tras de suas decisoes.
Cada grupo acessou seu plano de agao e compartilhou com auxilio do projetor em

tela para todos os colegas e professor (Figuras 17 a 21).

Figura 17 - Estudantes do Grupo 1 compartilhando seu plano de agao

Fonte: Foto registrada pela professora regente da disciplina (2024)
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Figura 18 - Imagem do Grupo 2 compartilhando seu plano de agéo

Fonte: Foto registrada pela professora regente da disciplina (2024)

Figura 20 - Estudantes do Grupo 4 compartilhando seu plano de agao

— — —

Fonte: Foto registrada pela professora regente da disciplina (2024)
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Figura 21 - Estudantes do Grupo 5 compartilhando seu plano de agao

Fonte: Foto registrada pela professora regente da disciplina (2024)

Os planos de acao foram elaborados pelos préoprios estudantes e
demonstram suas agdes para combater os golpes financeiros no comércio
eletrénico. Na sétima etapa do plano de aula 1, apds a apresentacao dos planos de
acao, os estudantes compartiiharam todos os seus anseios e conhecimentos
adquiridos durante a aula, em grande grupo, numa outra sala, que proporcionou uma

maior interagao entre todos (Figura 22).

Figura 22 - Turma compartilhando conhecimentos adquiridos

Fonte: Foto registrada pela professora regente da disciplina (2024)

4.5.3 Analise dos planos de ag¢ao dos grupos - Plano de aula 1

Para elaborar uma analise e comparagao entre as respostas dos grupos de

alunos sobre os Planos de A¢ao em Comércio via Internet, consideramos as causas
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identificadas, as consequéncias dos problemas e as solugdes propostas por cada
grupo. A comparagao focou na variedade de percepgcdes sobre os riscos do
comercio eletrdénico e nas estratégias recomendadas para diminuir os riscos.

Na analise das causas identificadas nos Planos de Agé&o, todos os grupos
apontam a ganancia como a causa primaria para a aplicagéo de golpes. A falta de
informacéo, tanto dos consumidores quanto dos comerciantes, € outra causa comum
destacada, indicando uma vulnerabilidade no ecossistema do comércio eletrénico.

As consequéncias analisadas do problema mencionado variam desde perdas
financeiras e danos materiais até consequéncias legais para os golpistas. Além
disso, destacam-se a perda de confianga no comércio eletrénico, o medo de novas
compras online, a invasao de privacidade e danos a dispositivos eletrénicos por
malware.

A analise das solugdes propostas pelos grupos identifica que as mesmas
incluem educacgao digital e conscientizagéo sobre seguranga cibernética; utilizacéo
de fontes confiaveis e verificacdo da autenticidade de sites e vendedores;
fortalecimento de leis e regulamentagbes, além de reforcos nos processos de
autenticagado; instalagdo de softwares de seguranca e atualizagdo regular de
sistemas; desconfianga em relacéo a ofertas muito vantajosas e utilizacédo de senhas
fortes; comunicagao e orientagao sobre golpes comuns, especialmente para publicos
mais vulneraveis.

Em uma analise comparativa dos planos de acado revelamos uma percepgao
comum entre 0s grupos sobre os riscos associados ao comeércio eletrbnico, com
énfase na necessidade de maior informagcdo e educagao digital para prevenir
fraudes. No entanto, variam as abordagens sobre como implementar as solugdes.
Enquanto alguns grupos focam mais em acgdes individuais de precaug¢do, como
verificar a seguranca de sites e desconfiar de ofertas suspeitas, outros sugerem
medidas mais estruturais, como o fortalecimento de leis, regulamentacdes e a
criacao de softwares de seguranca mais eficientes.

Ao examinarmos as varias perspectivas, fica claro que o problema em
questdo é complexo. Os estudantes reconhecem essa complexidade e
compreendem a importancia de abordagens variadas que contemplem os aspectos
humanos, tecnologicos e legais do comércio eletrénico. Isso ressalta a necessidade
e a importancia de desenvolver habilidades relevantes relacionadas a este tema

para os estudantes do Programa Jovem Aprendiz, preparando-os, assim, para
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entrarem no mundo de trabalho mais qualificados e com conhecimento sobre

seguranga na internet.

4.5.4 Avaliagao e analise da aplicacao do plano de aula 1

A avaliagdo do encontro 1 "Comeércio via internet” foi realizada por meio de
um questionario, organizado em quatro segmentos. O primeiro bloco focou na
analise da compreensao do tema da aula, o segundo propés uma analise critica
sobre o comércio eletrbnico, o terceiro bloco sobre a resolugdo de problemas
praticos, e por ultimo pedia-se uma reflexdo sobre a Metodologia ABP -
Aprendizagem Baseada em Problemas.

O objetivo do questionario foi entender quais habilidades os estudantes
desenvolveram apoés participarem do plano de aula 1 (Quadro 4). Esse questionario
era composto exclusivamente por perguntas abertas, detalhadas no Apéndice F. As
respostas a todas essas perguntas, fornecidas pelos estudantes de todos os blocos,
podem ser encontradas no Apéndice J. As sinteses das respostas sdo apresentadas
nos (Quadros 6 a 10), antes de cada quadro uma analise de conteudo das respostas
sera apresentada.

O primeiro bloco continha perguntas sobre a compreensdo do tema. E a
primeira pergunta do bloco investiga a compreensdo dos respondentes sobre os
principais riscos de seguranga associados ao comeércio eletrbnico, assim como o
impacto desses riscos sobre consumidores e empresas.

As respostas revelam uma preocupacao significativa com a possibilidade de
golpes financeiros, perda de dinheiro e dados pessoais, evidenciando uma
consciéncia geral sobre o0s perigos inerentes as transagbes online. Muitos
respondentes enfatizam a vulnerabilidade dos consumidores devido a falta de
conhecimento tecnoldgico e a importancia de estar sempre informado e atento para
evitar fraudes.

Além disso, alguns apontam para o0s prejuizos que as empresas podem
sofrer, incluindo perdas financeiras, danos a reputagao e interrupgdes operacionais.
Esta pergunta destaca uma visao compartilhada de que tanto consumidores quanto
empresas estdo em risco, necessitando de vigilancia constante e educagao sobre
seguranga digital. No Quadro 6 apresentamos uma sintese da compreensao dos

estudantes sobre os riscos de seguranga associados ao comércio eletrénico.
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Quadro 6 - Compreenséo dos estudantes sobre riscos de seguranga associados ao comércio

eletrénico
Item das
Respostas mais
Frequentes Frequéncia Respondentes Trechos das Respostas
R1, R3, R4, R5, R9, R10, |"Golpes com pessoas
R13, R14, R15, R16, R17, [sem conhecimento
Golpes e Fraudes |12 R18 tirando seu dinheiro..."

"perda de dinheiro que a
R1, R2, R5, R9, R10, R12, [gente tem que tentar
Perda de Dinheiro |10 R13, R14, R17, R18 ver..."

"os principais riscos sao
a falta de conhecimento

Roubo de Dados R6, R7, R8, R15, R16, R17,|de tecnologia de muitas
Pessoais 7 R18 pessoas..."

Falta de "Através de roubos de
Conhecimento dados pessoais, fraude
Tecnolégico 5 R6, R9, R10, R16, R18 financeira..."

Fonte: a autora (2024)

A segunda pergunta aborda a importancia de implementar medidas de
seguranga no ambiente de comércio eletrdbnico e como isso pode ser feito. As
respostas indicam um reconhecimento unanime da necessidade critica de protecao
contra os riscos identificados na primeira pergunta.

Os respondentes sugerem varias formas de implementagdo de medidas de
seguranga, incluindo educacado digital para todos os grupos etarios, uso de
tecnologias de segurancga cibernética e a promogao de uma cultura de seguranga
digital por meio de palestras, sites e videos explicativos. Essas sugestbes apontam
para uma abordagem combinando ferramentas tecnoldgicas avangadas com
iniciativas educacionais.

A énfase na educagdo e na conscientizacdo como elementos centrais na
prevencao de golpes e fraudes reflete a conviccdo dos respondentes de que a
seguranga no comeércio eletrdbnico ndo depende apenas de solugdes tecnoldgicas,
mas também do comportamento e conhecimento dos usuarios. E apresentada no
Quadro 7 uma sintese da compreensédo dos estudantes sobre a importancia de

implementar medidas de seguranga no ambiente de comércio eletrénico.
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Quadro 7 - Compreenséao dos estudantes sobre a importancia de implementar medidas de seguranca

no ambiente de comércio eletrénico

Item das Respostas

Mais Frequentes Frequéncia Respondentes Trechos das Respostas
Educacédo e R2, R3, R4, R7, RS, "E basicamente importante por conta
Conscientizagao R9, R10, R13, R14, que faz com que nds ficamos
Digital 11 R16, R17 seguros..."
Uso de Tecnologias R6, R7, R8, R10, R11, ["Podem ser implementadas através da
de Seguranga 9 R12, R15, R16, R17 seguranga cibernética"
Prevencao de R3, R4, R5, R8, R9, "Sao importantes para que nao
Golpes e Fraudes 8 R10, R13, R14 aconteca mais golpes..."

Fonte: a autora (2024)

O segundo bloco continha perguntas que analisam se o estudante faz uma
analise critica do tema apresentado. E a primeira pergunta do bloco investiga a
compreensao dos estudantes quanto a impactos imediatos e a longo prazo para a
empresa e seus clientes apdés um ataque cibernético.

As respostas a esta questao revelam uma conscientizacao significativa sobre
os diversos impactos negativos que um ataque cibernético pode ter em um negaocio
de comércio eletrbnico e seus clientes. Uma sintese dessas respostas é
apresentada no Quadro 8, o qual foi elaborado a partir da analise das opinides dos
estudantes acerca dos Impactos de um Ataque Cibernético.

Esse quadro sistematiza as principais preocupacdes e percepgcoes
identificadas, destacando as varias dimensdes afetadas por tais ataques, incluindo
as implicagdes financeiras, a perda de confianga dos consumidores e os desafios

relacionados a recuperacao de dados.

Quadro 8 - Percepc¢des de Estudantes sobre as Consequéncias de Ataques Cibernéticos no

Comeércio eletronico

Item das
Respostas Mais
Frequentes Frequéncia Respondentes Trechos das Respostas
R2, R3, R4, R5, R6, |"perda de dinheiro", "Pode afetar em
Perda de dinheiro (8 R8, R16, R18 questdes financeira"
Perda de
confianga dos R3, R4, R10, R15, "comecariam a perder a confianga",
clientes 7 R16, R17, R18 "perderia a credibilidade"
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Impactos na
reputacao e

possiveis "a imagem da empresa ficaria
problemas legais (4 R10, R12, R15, R16 |manchada", "responsabilidade legal"
Indisponibilidade

do site e perda de "indisponibilidade do site", "perda de
dados 3 R15, R16, R18 dados"

Fonte: a autora (2024)

As respostas fornecidas para a segunda pergunta do bloco 2: “Descreva as
estratégias de seguranca online que vocé considera mais eficazes. Justifique:”,
destacam uma variedade de estratégias de seguranca online consideradas eficazes
pelos participantes.

As justificativas para essas estratégias que os estudantes elencaram nas
respostas, baseiam-se na compreensao que adquiriram sobre a seguranga online, e
demonstra de forma unanime entre eles que é importante uma combinagao entre
educacao e praticas seguras pelos usuarios. Ainda a conscientizagdo sobre os
riscos e o conhecimento de como evita-los, aliados a medidas tecnologicas robustas,
formam a base para navegar na internet de forma mais segura e proteger contra

ameacas cibernéticas segundo a opini&do da maioria (Quadro 9).

Quadro 9 - Estratégias de seguranga online mais eficazes elencadas pelos estudantes

ltem das

Respostas Mais Frequéncia |Respondentes |Trechos das Respostas
Frequentes

Senhas fortes e R4, RS R7, "Senhas fortes", "ndo clicar
seguranga nas|8 R14, R15, R16, em aqualauer Iink:'
informacoes R17, R18 qualq

Educggaq e RS, R11, R16, “aulas de educacao dlgltaJ,
conscientizagcdo |5 promover  a educagao
. R17, R18 e

digital tecnoldgica

Cuidado com I|r)ks R5. R7., R15, .des'c':orlﬂar de.promogées e
e anuncios (4 R18 links", "ter mais cautela ao
suspeitos clicar em links"

Uso de

tecnologias de "Firewalls e software
seguranca 3 R16, R17, R18 " on

I antivirus", "usar criptografia"
(antivirus,

criptografia)

Fonte: a autora (2024)
O bloco trés continha perguntas que investigam se os estudantes adquiriram
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habilidades para resolver problemas praticos. A primeira pergunta do bloco solicita
aos estudantes que apresentem uma solugdo para um problema de seguranga no
comeércio eletrénico que foi discutido em sala de aula: “Como vocé aplicaria o que
aprendeu para resolver esse problema?”’; e a segunda pergunta solicitava que o
estudante imaginasse que fosse o responsavel pela seguranga online de uma nova
empresa de comércio eletrénico: “Que medidas vocé tomaria para proteger a
empresa e seus clientes?”.

O Quadro 10 destaca as abordagens mais citadas pelos respondentes em
relacdo a seguranga no comeércio eletrdnico e medidas protetivas para empresas
novas nesse setor. A énfase recai sobre o desenvolvimento e uso de softwares
seguros, a importancia da educacao digital, o fortalecimento das medidas de
protecdo como senhas, a conscientizacdo sobre seguranca e a implementacédo de
medidas de seguranga técnica especificas, como criptografia e monitoramento de

atividades suspeitas.

Quadro 10 - Abordagens mais citadas pelos respondentes em relagdo a seguranga no comeércio

eletrénico

Iltem das Respostas|Frequéncia Respondentes [Trechos das Respostas
mais Frequentes

Criacao/uso del|3 R7,R11, R18 "Criacao de softwares
softwares seguros seguros." / "softwares de
seguranga Ou com mais
seguranga." / "Faria

software mais seguros para
maior seguranga."

Educacao digital 4 R6, R5 (P6), R7 |"apresentaria educagao
(P6), R17 (P6) |digital a alguéem" /

"Ensinaria todos 0s

funcionarios educacao

digital." / "Aplicaria um
software de seguranca e
educaria os funcionarios
sobre o meio digital." /
"antivirus conversas sobre
inteligéncia digital"

Fortalecimento  de|5 R3 (P6), R4|"reforcar as senhas e
senhas e protegdes (P6), R6 (P6),|laumentar a protecdo da
R12 (P6), R17|conta" / "Manteria senhas e
(P6) dados somente pra mim" /
"reforcar as senhas de
acessos as coisa
principais." / "senhas fortes
etc"
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Conscientizacao 2 R8, R10 "Elaborar textos videos e
sobre seguranga até post sobre o assunto
conscientizando as
pessoas." / ‘"ensinar as
pessoas a lidar com esses
golpes para evita-los"

Implementacdo de|3 R14 (P6), R15|“Implementar criptografia
medidas de (P6), R16 (P6) |SSL/TLS" [/ "Firewalls e
seguranca softwares  monitoramento
especificas de seguranga e backup de
(criptografia, dados" / "Manter tudo
monitoramento, sempre atualizado para
atualizagbes) evitar falhas de segurancga"

Nota: Os numeros entre parénteses indicam a pergunta a que a resposta pertence (P6 para a pergunta 6).
Fonte: a autora (2024)

O quarto bloco traz perguntas que solicitam a opinido dos estudantes sobre a
ABP. A primeira pergunta do bloco pergunta: “Como vocé avalia sua experiéncia de
aprendizado utilizando a metodologia de Aprendizagem Baseada em Problemas?
Acredita que ela facilitou sua compreenséao e interesse pelo tema?”. A pergunta dois
seguiu a mesma linha de raciocinio da primeira e perguntou: “Ha algo que vocé
sugeriria para melhorar a aplicagdo dessa metodologia em futuras unidades de
ensino?”.

Nos Quadros 11 e 12 s&o apresentadas sinteses que permitem observar um
alto grau de satisfacdo dos respondentes com a metodologia de ABP, destacando
sua eficacia no aumento da compreenséao e interesse pelo tema, além de preparar
os estudantes com solugdes praticas para o mundo do trabalho. As sugestdes para
melhorias focam principalmente na manutengdo da metodologia como esta, com
algumas mencgdes a inclusdo de mais dinamicas e a importancia da educacéo digital

nas escolas.

Quadro 11 - Avaliagcao da experiéncia dos estudantes com a ABP

ltem das Respostas|Frequéncia |Respondentes |Trechos das Respostas
Mais Frequentes

Experiéncia Positiva|17 R1-R17 "sim", "Sim acredito que
com a ABP facilitou", "Acredito que ampliou
minha visdo", "Nota dez pois
ajudou muito a entender melhor"

Contribuicdo para 0|15 R1-R15 "facilitou minha compreenséo e

Entendimento e interesse pelo tema", "aprendi

Interesse pelo Tema bastante coisa nova", "facilitou
pois aprendi perigos a serem
cuidados"
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Preparacdo para 0|2 R10, R14 "foi mais facil a gente criar uma
Mercado de Trabalho linha de raciocinio", "isso ajuda
e Desenvolvimento melhor a nds preparar para o
de Solugdes Praticas mercado de trabalho"

Fonte: a autora (2024)

Quadro 12 - Sugestdes de melhorias dos participantes em relacao a aplicacao da ABP

Item das Respostas | Frequéncia |Respondentes Trechos das Respostas
Mais Frequentes
Satisfagcdo com a 13 R1-R4, R7, "ndo sei assim esta bom", "Acredito que
Metodologia Atual R16-R18 foi muito bem aplicada essa
metodologia."

Inclusao de Mais 4 R8-R9 "Acho que mais dinamicas sobre."
Dinamicas
Importancia da 2 R5-R6 "acho que seria melhor todas as escolas
Educacéo Digital nas ensinar educacao digital"
Escolas

Fonte: a autora (2024)

4.5.5 Aplicagao do Plano de Aula 2

O segundo encontro aconteceu no laboratério de informatica, e na “Sala
Google”, como o Colégio Teutbnia identifica a mesma, devido sua disposigao
diferenciada de moveis e equipamentos tecnolégicos onde aconteceram todas as
atividades (Figura 23). O Plano de Aula 2 continha duas unidades (Quadro 5). A
unidade 2 era sobre os ataques virtuais utilizando midias fisicas e a unidade 3 trata

do combate as Fake News, ambas sédo apresentadas na sequéncia.

Figura 23 - Turma no segundo encontro
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Fonte: Foto registrada pela professora regente da disciplina (2024)

O desenvolvimento das atividades iniciou-se na 12 etapa do Plano de Aula 2,
da unidade 2. O assunto da unidade 2, ataques virtuais utilizando midias fisicas, foi
introduzido pela pesquisadora a partir de uma breve explanagao sobre os perigos do
uso de midias fisicas sem procedéncia.

Os estudantes foram convidados a acessarem o site de compartilhamento de
conteudo (Figura 4), nele estava o problema da unidade 2 exposto. O problema tinha
como titulo “Hackers enviam pen drives e ursinhos de pelucia por correio para

invadir redes de empresas” (Figura 24).

Figura 24 - Problema apresentado unidade 2

Hackers enviam pen drives e ursinhos de pelicia por correio para
invadir redes de empresas

FBI e empresa de seguranca alertaram sobre atuagado de gangue que invade redes para roubar informacgdes financeiras.

Fonte: https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2020/03/31/hackers-enviam-pen-drives-e-ursinhos-de-pelucia-por-
correio-para-invadir-redes-de-empresas.ghtml

O FBI - érgdo equivalente a Policia Federal nos Estados Unidos - e a empresa de seguranca Trustwave publicaram alertas sobre a atuacdo de
um grupo de hackers que esta enviando pen drives por correio para as vitimas. As cartas fingem ser um presente da varejista norte-
americana Best Buy e afirmam que a vitima esta recebendo um pen drive contendo uma lista de produtos que podem ser adquiridos com
um desconto de US$ 50 (cerca de R$ 250).

Quando conectado, o pen drive instala um teclado fantasma no computador, que podera executar comandos (digitando automaticamente
as "teclas").

No fim, o sistema estara contaminado com uma praga digital chamada Griffon, ligada a uma gangue de hackers conhecida como FIN7.

A FIN7 é conhecida por infestar a rede de empresas com programas que roubam informacdes financeiras ou comprometem sistemas de
ponto de venda (PDV). Os PDVs sao os terminais dos caixas de lojas, hotéis, supermercados e outros estabelecimentos de varejo, por onde
passam informagdes sobre os cartdes de crédito dos clientes.

De acordo com o alerta do FBI, a correspondéncia também pode incluir outros itens, incluindo ursinhos de pellicia e vale-presentes. As
lcartas sao normalmente enderegadas a integrantes dos setores de administragao, tecnologia da informagao ou recursos humanos das
lorganizagdes atacadas.

IA autoridade policial recomenda que dispositivos USB recebidos de fontes desconhecidas néo sejam utilizados.
BadUSB cria 'teclado fantasma’

IA andlise da Trustwave indica que o dispositivo USB utilizado pelos criminosos é baseado em um produto comercialmente disponivel
lchamado de "Leonardo USB". Vendido a US$ 7 (cerca de R$ 35), ele possui um controlador Arduino, modelo ATMEGA32U4, para realizar o
lataque de "BadUSB". Essa técnica disfarca ou esconde um dispositivo USB na "casca" de outro para enganar a vitima.

lQuando conectado ao computador, o "pen drive” ndo disponibiliza nenhum espago de armazenamento. Em vez disso, o sistema
"enxerga"” um novo teclado. Em seguida, esse "teclado” envia dados pela porta USB para simular a digitacdo de um comando e
baixar o programa malicioso confeccionado pelos hackers.

Para evitar que a vitima desconfie de que algo ruim aconteceu, o programa exibe uma mensagem de erro falsa, afirmando que houve um
problema com o dispositivo USB. Na verdade, o aparelho esta funcionando normalmente, desempenhando sua fun¢ao de executar codigos.

Erro falso informa que dispositivo USB nao foi reconhecido pelo Windows. Na verdade, cddigos ja foram executados e uma praga digital esta
instalada no computador. — Foto: Reproducdo/Trustwave

Erro falso informa que dispositivo USB nao foi reconhecido pelo Windows. Na verdade, cédigos ja foram executados e uma praga digital esta
instalada no computador. — Foto: Reprodugdo/Trustwave

10 cédigo malicioso instalado ao fim desse processo coleta diversas informagoes sobre o computador para envia-las a um servidor de
lcontrole dos criminosos.

E também nessa etapa que os hackers assumem o controle do sistema comprometido, podendo avangar para outros sistemas da rede ou
instalar qualquer outro programa que eles desejarem.

Fonte: a autora (2024)
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Apds terem conhecimento do problema, os estudantes retomaram os grupos
organizados na semana anterior e iniciaram a discussao sobre o problema. Assim,
novamente aconteceu a “chuva de ideias” e comegaram a investigar o problema,
procurando causas, consequéncias e possiveis solucoes.

No terceiro momento foi possivel utilizar agentes externos, tendo a
possibilidade de procurar solugbes com auxilio de recursos online, produzidos por
especialistas na area, e ainda investigar se o que foi discutido no grupo na segunda
etapa do era realmente valido, e poderia ser a solugéo do problema.

A quarta etapa foi destinada a elaboragao do plano de agcdo que comporia os
registros dos estudantes para resolver o problema. No quinto momento, aconteceu o
aprimoramento das solugdes. Na sexta etapa cada grupo apresentou sua solugao
para o problema dos ataques virtuais utilizando midias fisicas, explicando o
raciocinio por tras de suas decisbes, cada grupo acessou seu plano de agao e
compartilhou com os colegas e professor. Neste momento ja aconteceu a discussao
em turma sobre as diferentes solugdes propostas, com énfase no pensamento critico
e na analise de vantagens e desvantagens de cada abordagem. Os planos de agao

dos estudantes estao alocados na integra no Anexo IV.

4.5.6 Analise dos planos de a¢ao dos grupos do Plano de aula 2

4.5.7 Unidade 2

A analise dos planos de agao destaca uma percepcédo abrangente dos riscos
associados ao uso de midias fisicas em contextos empresariais. Enquanto as
causas e consequéncias identificadas variam, ha um consenso sobre a importancia
da educagdo em seguranga cibernética, adogdo de praticas e tecnologias de
seguranga robustas, e o desenvolvimento de uma cultura organizacional que priorize
a seguranca da informagdo. As propostas sugerem uma abordagem
multidimensional para a seguranga na internet, combinando tecnologia, processos e

pessoas para criar um ambiente mais seguro.

4.5.8 Avaliagao e analise da aplicagao da unidade 2

A avaliagdo do encontro 2, unidade 2 "Ataques virtuais utilizando midias

fisicas” foi realizada por meio de um questionario, organizado em quatro segmentos.
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O primeiro bloco focou na analise da compreensao do tema da aula, o segundo
propds uma analise critica sobre os ataques com midias fisicas, o terceiro bloco
sobre a resolugcao de problemas praticos e o ultimo solicitou uma reflexao sobre a
Metodologia ABP - Aprendizagem Baseada em Problemas.

A aplicagdo do questionario visou tomar conhecimento sobre as habilidades
adquiridas a partir da aplicagdo do plano de aula 2 (Quadro 5). O questionario
continha perguntas fechadas e abertas (Apéndice G). Como forma de detalhamento,
as respostas de forma fiel ao recebido pelos estudantes estdo expostas no Apéndice
K.

A seguir séo apresentadas as respostas das perguntas fechadas nas Figuras
25 a 28, as respostas das perguntas abertas sdo apresentadas nos Quadros 13 a
17. Para melhor esclarecimento, antes de cada quadro, uma analise das respostas
sera apresentada.

A Figura 26 apresenta a compreensao dos estudantes sobre o que € um
ataque virtual via midia fisica, o grafico apresenta um diagrama de pizza que reflete
as respostas dos participantes sobre o que seria um ataque virtual via midia fisica.
89,5% dos participantes identificou corretamente que um ataque virtual via midia
fisica envolve a "Transmissdo de virus por meio de dispositivos de armazenamento
fisicos". Essa resposta indica que ha uma clara compreensao sobre o conceito de
que dispositivos como pen drives, discos rigidos externos e outros podem ser
veiculos para malwares e virus.

As outras opcgoes, "Infeccdo de dispositivos através da internet", "Danos
fisicos causados a dispositivos eletronicos" e "Protecdo de dispositivos contra
softwares mal-intencionados", receberam uma porcentagem muito menor de
respostas, tanto que n&o é possivel distinguir no grafico as propor¢des de cada uma,
mas juntas somam os 10,5% restantes.

Esta distribuicdo sugere que, para os estudantes, ha uma boa compreensao
da natureza dos ataques virtuais por meio de midias fisicas e diferenciam esses

ataques de outros tipos de ameacas cibernéticas.
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Figura 25 - Compreensao dos estudantes sobre o que é um ataque virtual via midia fisica.

1. O que é um ataque virtual via midia fisica?
19 respostas

@ Infeccéo de dispositivos através da
internet.

@ Danos fisicos causados a dispositivos
eletronicos.

Transmissao de virus por meio de

dispositivos de armazenamento fisicos.
\‘ @ Protecio de dispositivos contra

softwares mal-intencionados.

Fonte: a autora (2024)

A anadlise das respostas da pergunta 2: “Descreva como um ataque via midia
fisica pode ser realizado e quais sdo as suas potenciais consequéncias para
individuos e organizagdes.”, sugere que os estudantes, em geral, compreenderam o
tema proposto sobre ataques via midia fisica, mais especificamente, por meio do
uso de dispositivos de armazenamento USB como veiculos para o langamento de
malwares ou virus.

O Quadro 13 apresenta um entendimento comum entre os respondentes
sobre como os ataques via midia fisica, especialmente com pen drives, sao
realizados e as graves consequéncias que podem ter para individuos e
organizagdes. A preocupacao predominante € a insergao de virus que levam a perda
ou vazamento de dados importantes, afetando a seguranga e a integridade das

informacdes da empresa.

Quadro 13 - Analise dos Impactos de Ataques via Midias Fisicas em Individuos e Organizagdes pelos

estudantes
Item Descrigcao Frequéncia | Respondentes Trechos de Respostas
Utilizagao de pendrives |15 R1, R3, R4, R5, |"podem ser atacados por pendrive
infectados para realizar R6, R7, R8, R9, |virus", "A empresa recebeu um pen
ataques R10, R11, R12, |drive infectado", "o ataque mais
R13, R14, R15, |usado é o badUSB que ¢ através
R17 de um pen drive"
Consequéncias incluem R2, R3, R4, R5, |"Consequéncias incluem
perda de dados, R6, R7, R8, R9, [vazamento de dados e danificagao
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vazamento de R10, R11, R12, |da estrutura interna de

informacgdes, danos a R13, R14, R16 |dispositivos", "isto pode causar
credibilidade e riscos danos a empresa como exposi¢ao
financeiros dos dados"

Utilizagao de 3 R2,R12,R16 |"Envio de presentes e pendrive
dispositivos fisicos com algum maleficio (virus)", "pode
(além de pendrives) ser realizados por meio de CDs
como CDs e presentes pen drive presentes"

para inserir virus e
acessar dados pessoais
e da empresa

Roubos de informacdes |4 R11, R14, R15, |"O ataque é feito através de um
bancaérias e pessoais R19 pen-drive... acessa todos os seus
como consequéncia dados inclusive conta bancaria",
especifica "Por meio de links ou de pen drives

que podem causar virus
acessando arquivos e contas
bancarias das vitimas"

Fonte: a autora (2024)

O segundo bloco continha perguntas que analisam se o estudante faz uma
analise critica do tema apresentado. A analise das respostas dadas a primeira
pergunta que trata sobre a importancia das medidas de seguranga para prevenir
ataques virtuais, especialmente no contexto do uso de midias fisicas, revela uma
compreensao variada por parte dos alunos sobre o tema (Quadro 13).

Em resumo, os alunos demonstram um entendimento variado, porém
complementar, sobre a importancia das medidas de seguranga para prevenir
ataques virtuais. Eles reconhecem a necessidade de proteger informagdes pessoais
e corporativas, a importancia de praticas seguras, como o uso de senhas fortes e
criptografia, e estdo cientes das consequéncias dos ataques virtuais. Essas
respostas coletivamente sugerem uma conscientizagao significativa sobre os riscos
de seguranca digital e a importdncia de adotar medidas preventivas, mas néao
necessariamente com o assunto de midias fisicas em especifico, o que sugere que
este assunto deveria ser algo novo para a turma, uma sintese desta analise &

apresentada no (Quadro 14).

Quadro 14 - Compreensao da importancia das medidas de seguranga para prevenir ataques virtuais

Item das Respostas Mais Frequéncia | Respondentes Trechos das Respostas
Frequentes
Importancia da Seguranga 10 R3, R5, RS, "Protegéo de informacgdes
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para Prote¢cao de Dados R9, R12, R13, |pessoais e corporativas"; "é

Pessoais e Empresariais R14, R15, R16, |muito importante para nao
R18 perder os dados/informacdes”

Medidas Preventivas Contra |6 R1, R4, R6, "Ter sempre uma seguranga

Ataques Virtuais e Hackers R10, R17, R19 |maior"; "apps que criam uma

criptografia"; "Sao importantes
para nao receber virus"

Conscientizacao e Cautela no |2 R11, R7 "ser cauteloso com o que for
Uso de Midias Fisicas acessar"; "E importante para

que vocé nao seja hackeado"”
Resposta Indefinida 1 R2 "

Fonte: a autora (2024)

A segunda pergunta do bloco investiga a compreensdao dos estudantes
guanto aos riscos associados no uso de midias fisicas, e a importancia de medidas
de seguranga para prevenir ataques virtuais. A Figura 26 demonstra as respostas
sobre qual estratégia os estudantes consideram mais eficaz na prevengao de
ataques via hardware. A analise desta pergunta revela que a mesma nao foi bem
assimilada pelos estudantes. A resposta esperada apds o estudo é “Restricdo do
uso de dispositivos de armazenamento externo”, mas haviam respostas que traziam
amplitude geral sobre o tema “seguranca na internet”, desta forma pela variedade de

respostas, talvez seria necessaria uma maior compreensao sobre a pergunta.

Figura 26 - Estratégias mais eficazes identificadas pelos estudantes na prevengéao de ataques via

hardware.

4. Na sua opiniao, qual das seguintes estratégias é mais eficaz na prevengao de ataques via

hardware?
19 respostas

@ Uso exclusivo de midias digitais

@ Implementacéo de softwares antivirus
atualizados
Restri¢ao do uso de dispositivos de
armazenamento externo

@ Educacio e treinamento continuo de
usuarios e profissionais de Tl

Fonte: a autora (2024)
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O bloco trés continha perguntas que investigam se os estudantes adquiriram
habilidades para resolver problemas praticos. A primeira pergunta do bloco solicita
aos estudantes que imaginem que encontraram um pendrive desconhecido no
trabalho: “Quais passos vocé tomaria antes de decidir usa-lo em seu computador?”.
A analise apés a resposta dos estudantes demonstra uma conscientizagao
significativa sobre os riscos associados ao uso de dispositivos desconhecidos, como
pendrives, no ambiente de trabalho. A preocupag¢do com virus e a seguranga dos
dados da empresa fica bem aparente nas respostas.

As acgdes propostas variam desde nao fazer nada até a busca ativa por
assisténcia especializada. Isso sugere diferentes niveis de compreensao sobre
como proceder de maneira segura, com alguns estudantes propondo solugdes mais
sofisticadas do que outros, contudo as respostas indicam um bom nivel de
entendimento entre os estudantes sobre a importancia da cautela ao lidar com
dispositivos desconhecidos e tomada de decisbes, todos os estudantes de alguma
forma acharam uma solugdo para o problema apresentado. A sintetizacdo das

respostas € apresentada no Quadro 15.

Quadro 15 - Decisbes dos estudantes ao encontrar um pendrive desconhecido no trabalho

Acao Frequénci | Respondente Trechos das Respostas
a s
Levar ao setorde Tl |11 R1, R4, R11, ["Levaria até os Ti e depois falaria com
R17, R18, R19 |meu superiores..." (R17)
N&o usar o pendrive |2 R2 "nao ia fazer nada porque nao é meul!!"
(R2)
Procurar o donoou |7 R3, R5, RS, "Procuraria sua origem e tentaria
origem do pendrive R9, R12, R13, [descobrir o que ha dentro" (R3)
R14
Usar medidas de 9 R3, R7, RS, "Verificar com antivirus" (R10)
segurancga antes de R10, R12,
usar R14, R15,
R16, R18

Fonte: a autora (2024)

Quando perguntado aos estudantes sobre “Qual das seguintes agdes vocé
considera mais critica ao receber um dispositivo de armazenamento de um colega?”,
a maioria dos estudantes afirma que “conectar imediatamente ao computador é a
mais critica" (Figura 27). Mas é interessante notar que, do ponto de vista de praticas

seguras, escanear o dispositivo com um software antivirus antes de acessar seu
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conteudo seria 0 mais recomendado para prevenir a introducdo de malware no
sistema. Esta selecdo maijoritaria pode refletir uma falta de conscientizagado sobre
segurancga cibernética ou uma cultura de confianga entre os colegas na fonte do

estudo.

Figura 27 - Agao mais critica ao receber um dispositivo de armazenamento pela visdo dos estudantes

6. Qual das seguintes agdes vocé considera mais critica ao receber um dispositivo de

armazenamento de um colega?
19 respostas

@ Conectar imediatamente ao
computador

@ Escanearo dispositivo com um
software antivirus

Abrir os arquivos para ver o contetido
@ Devolver o dispositivo sem usé-lo

Fonte: a autora (2024)

O quarto bloco traz perguntas que solicitam uma reflexdo dos estudantes
sobre a ABP. Em relacdo as trés perguntas que envolviam a reflexdo do uso da
metodologia Aprendizagem Baseada em Problemas, todas tiveram respostas
positivas, elogiando a metodologia € o modelo apresentado pela pesquisadora.
Alguns estudantes afirmam que a ABP auxiliou na compreensao de riscos e medidas
de protecdo contra ataques virtuais via midias fisicas, e revelam diversos pontos
interessantes sobre o impacto dessa metodologia no processo de aprendizagem.
Vamos retomar algumas respostas em ambas as perguntas que demonstram a
afirmacgao pela ABP.

Muitas das respostas em ambas as perguntas deste bloco ressaltam como a
Aprendizagem Baseada em Problemas preparou os alunos para enfrentarem
situacdes reais, oferecendo-lhes conhecimentos praticos sobre como agir e se
proteger em caso de ataques virtuais. Isso demonstra que a metodologia é eficaz em
traduzir teoria em pratica.

No geral os estudantes enfatizam a importancia do apoio entre colegas para a
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compreensao dos conteudos. Isso sugere que um dos pontos fortes da ABP é
promover o aprendizado colaborativo, onde os alunos podem aprender uns com 0s
outros, compartilhando conhecimentos e experiéncias.

As respostas coletadas demonstram que a metodologia de Aprendizagem
Baseada em Problemas foi eficaz em promover nido apenas a compreensao teorica
sobre segurancga digital e ataques virtuais, mas também em preparar os alunos para
aplicar esse conhecimento de maneira pratica. Ela fomentou uma atitude critica, a
colaboragcdo entre pares, e equipou os alunos com estratégias concretas de
prevencado e agao. Este conjunto de resultados destaca a eficacia da ABP em criar
um ambiente de aprendizagem envolvente e profundamente educativo, preparando
os alunos para enfrentar desafios reais de forma informada e confiante. As respostas

foram sintetizadas nos Quadros 16 e 17 e na Figura 28.

Quadro 16 - Percepgao dos estudantes de como a ABP auxiliou a compreensao dos riscos e protecéo

contra ataques virtuais via midias fisicas

Item das Respostas | Frequéncia | Respondentes Trechos das Respostas
Mais Frequentes
Compreensao 1 R3, R4, R5, R6, ['ajudou muito pois agora vou saber o
Melhorada R7, R8, R9, que fazer caso algum dia aconteca
R10, R11, R12, [algo assim" (R4); "me ajudou porque
R14 tinha muita coisa que eu n&o sabia

entdo tive o apoio dos colegas para
entender e assim compreender o
problema que talvez algum dia possa
me ocorrer" (R6)

Conscientizagao 4 R7, R8, R17, "Sim me ajudou a entender mais
sobre Riscos e R18 sobre o0 assunto e me proteger
Medidas de Protecéo virtualmente." (R8); "Aumentou meu

conhecimento sobre isso e agora
tomarei muito cuidado com
dispositivos que eu nao conhego"

(R18)
Preparacgao para o 1 R16 "me mostrou que é importante cuidar
Futuro O que acessar para nao trazer
problemas a minha empresa e para
mim" (R16)
Aspectos 2 R2, R5 "n abaixar ou aceitar nd" (R2); "Me
Colaborativos e de ajudou a entender e pensar nos
Apoio entre Colegas lados ruins e problematicos tendo

assim um olhar mais critico sobre
problemas do dia a dia." (R5)

Fonte: a autora (2024)
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Figura 28 - Percepcéo dos estudantes de quanto a ABP facilitou seu aprendizado.

8. Vocé sentiu que a Aprendizagem Baseada em Problemas facilitou seu aprendizado sobre
ataques virtuais com midias fisicas?

19 respostas

® Sim, muito
@ Sim, um pouco
Né&o muito
@ N3o, de forma alguma

Fonte: a autora (2024)

Quadro 17 - Aspectos da ABP mais desafiadores identificados pelos estudantes

Item das Respostas | Frequéncia | Respondentes Trechos das Respostas
Mais Frequentes

Dificuldades em 5 R7, R8, R9, 'meu principal problema foi pensar

pensar em solugoes R13, R18 nas solugdes" (R7), "desafio de
pensar bastante em solugdes."
(R8), "um desafio pra mim foi
pensar nas solucdes" (R9), "Pensar
sobre o problema" (R13), "Achar
solucbes mais eficazes” (R18)

Apoio do grupo na 2 R6, R7 "apoio do meu grupo para me

superagao de desafios ajudar” (R6), "com a ajuda de
meus colegas consegui superar
isso" (R7)

Superar desafios 3 R1, R19 "Superei os desafios procurando

através de pesquisa algo na internet" (R1), "superei
pesquisando sobre" (R19)

Dificuldades 3 R3, R11, R12 "O mais dificil era compreender

relacionadas a problemas" (R3), "eu nao tive

compreensao do dificuldade pois a explicagdo da

problema professora era sempre impecavel"
(R11), "Acho que entender como
tudo isso funciona" (R12)

Falar em publico 2 R10, R13 "Falar em publico" (R10), "falar em
publico." (R13)

Fonte: a autora (2024)
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4.5.9 Unidade 3

O desenvolvimento das atividades da unidade 3 iniciaram logo apds o
intervalo da turma. As atividades iniciaram na primeira etapa. O assunto da unidade
3 “Combate as Fake News” foi introduzido pela pesquisadora, a partir de uma breve
explanagao sobre os problemas causados pelas fake news.

O problema tinha como titulo "Exemplos de fake news: veja casos envolvendo

empresas” (Figura 29).

Figura 29 - Problema apresentado unidade 3

Exemplos de fake news: veja casos envolvendo empresas

Veja alguns contetidos falsos sobre grandes empresas que foram espalhados pela internet e muita gente ainda acredita

Fonte: https://tmjuntos.com.br/comunicacao/conheca-empresas-e-produtos-que-ja-foram-vitimas-de-fake-news/

Levante a mao quem nunca recebeu de um amigo, via redes sociais, uma mensagem de que a empresa A esta distribuindo um determinado
produto gratuitamente ou que alguém achou algo meio nojento dentro da embalagem de algo de comer. Antigamente, quando as coisas
demoravam mais para se espalhar, o nome era boato. Com a velocidade de hoje, é noticia falsa. Tanto no passado como no presente, o
estrago é sempre enorme. Veja neste texto alguns exemplos de fake news envolvendo empresas.

Imagine vocé ser o gerente de uma marca ou produto vitima dessas informacgoes. O prego para se livrar de uma catastrofe dessas é a eterna
vigilancia. Mesmo assim, algumas empresas e produtos amargaram a realidade de sofrer com essa boataria dos tempos modernos, a
destrutiva fake news.

E, como vivemos na era dos algoritmos, quem inventa e propaga desinformac&o sabe que tera mais sucesso para espalhar a mentira se ela
for sobre marcas e produtos mais famosos.

COCA-COLA: UMA DAS MAIORES VIiTIMAS DE FAKE NEWS

Atire a primeira pedra quem nunca ouviu ou leu uma mentira envolvendo a Coca-cola. Entre as fake news (infelizmente) mais conhecidas (e
infelizmente mais difundidas pelo WhatsApp e por redes sociais) e (infelizmente) recorrentes, esta a distribuicdo de refrigerantes gratis ou
até mesmo a doagao de frigobar cheio da bebida para quem responder um questionério online que pedia dados pessoais dos participantes.

Até mesmo uma eventual negociagdo entre a Coca-cola e o governo brasileiro para a compra dos direitos de exploragdo das reservas de
agua do Aquifero Guarani foi matéria-prima para contetidos falsos amplamente espalhadas no modo “senta o dedo, pessoal”. Essa mesma
mentira também circulou com o nome da Nestlé.

Outras comprovadas fake news, que sempre voltam a baila, ddo conta de objetos encontrados dentro de garrafas do refrigerante e até
mesmo pedacos de animais - o que ja foi até alvo de analise da Justica, como mostra essa matéria do jornal Extra.

CERVEJA CAUSA IMPOTENCIA

Para infelicidade de quem curte cerveja, inventaram a fake news de que Heineken teria causado impoténcia sexual em um homem na Bahia,
depois de ter ingerido uma grande quantidade da bebida.

LAPIS DE COR GRATIS

A mentira dizia que Faber-Castell estaria distribuindo gratuitamente uma caixa de lapis de cor e um livro para colorir durante a quarentena,
bastando preencher um cadastro com seus dados pessoais no site da promogao.

HAMBURGUER COM ESTROGENIO
No caso do Burger King, o boato dava conta de que um determinado sanduiche teria altos niveis de estrogénio (horménio feminino).
PEPSI APOIA CANDIDATO

Em uma surpreendente fake news, a Pepsi estamparia suas latas com a foto do entdo presidente Jair Bolsonaro - e a Pepsi.Co iria langar
uma versao de Doritos apenas para mulheres.

HAMBURGUER DE MINHOCA

No folclore das fake news, o hambtrguer do McDonald's usaria carne de minhocas.

Fonte: a autora (2024)
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Nesta unidade a pesquisadora resolveu seguir os mesmos passos da
aplicacdo da ABP nas unidades anteriores, mas nao dividiu os estudantes em
grupos. Apos terem conhecimento do problema explanado, os estudantes partiram
para uma investigacgao inicial entre eles, agora em grande grupo, com toda a turma.

Para este momento, foi necessario que os estudantes escolhessem um
orador, um redator e um mediador representando o grupo. Assim, apds 0 grupo
reunido em circulo, aconteceu a “chuva de ideias”, onde os estudantes comegaram a
falar ao mesmo tempo, assim a aluna eleita para mediar precisou fazer intervencoes.
A professora da turma e eu, nos atemos a observar a organizagao dos estudantes.
Os estudantes comecaram a conversar sobre fake news, acontecimentos, fatos e
sobre o problema que havia sido apresentado.

A investigacdo do problema, a procura das causas, consequéncias e
possiveis solugdes foram o tema do debate. No terceiro momento foi possivel utilizar
agentes externos, alguns alunos utilizaram o auxilio de recursos online, assim,
puderam contribuir com a grande discussao.

A quarta etapa foi destinada a elaboragdo do Plano de Ag¢ado. O estudante
eleito como redator comegou a preencher o Plano de Ag¢do com o auxilio dos
colegas.

No quinto momento, o grande grupo apresentou sua solugao para o problema
de seguranca “Combate a fake news”, explicando o raciocinio por tras de sua
decisdo, Neste momento, aconteceu a discussdo com a pesquisadora sobre as
diferentes solu¢des propostas, com énfase no pensamento critico e na analise de
vantagens e desvantagens de cada abordagem.

Como apresentado no Anexo V, o Plano de Acéo foi elaborado pelos préprios
estudantes e demonstra suas a¢des quanto as solugdes para combater as fake

news.

4.5.10 Analise do Plano de Ag¢éao da turma mista da Unidade 3

O Plano de Agao para o combate a fake news proposto pelos estudantes
(Anexo V) apresenta as causas, consequéncias e solugdes para o problema das
noticias falsas, principalmente nas redes sociais.

Entre as causas identificadas pelos estudantes, esta a disseminacao rapida

de boatos, especialmente em plataformas como o WhatsApp, com intencdes de
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prejudicar individuos ou organizagdes e favorecer outros; a busca por engajamento
nas redes sociais por meio da promog¢ao de noticias falsas; a criagdo de objetivos
falsos em periodos eleitorais para angariar votos; e ainda de empresas que
produzem noticias falsas para prejudicar concorrentes.

As consequéncias mais destacadas estiveram em destruicdo da imagem de
empresas ou pessoas, podendo causar danos irreparaveis, problemas psicoldgicos
severos para as vitimas, incluindo risco de suicidio, invasao de privacidade e
prejuizos a familias.

As solugbes propostas como algo eficaz seriam fomentar o ceticismo em
relacdo ao conteudo visto nas redes sociais, incentivar a busca por informagdes em
fontes confiaveis e diversificadas, usar recursos legais, como processos e
denuncias, contra os responsaveis pelas fake news, checar a veracidade das
noticias, independentemente da fonte, exercitar o bom senso e verificar a origem
das informacgdes, entre outros.

O plano apresentado pela turma evidencia uma compreensao profunda dos
desafios impostos pelas fake news, apresentando medidas praticas e educacionais
para diminuir seus efeitos. A énfase na educacido e no pensamento critico como
ferramentas de combate é particularmente notavel, sugerindo uma abordagem

preventiva e de longo prazo para o problema.

4.5.11 Avaliacao e analise da aplicagao Unidade 3

A avaliacado do encontro 2, unidade 3 "Combate a fake news” foi realizada por
meio de um questionario, organizado em quatro segmentos. O primeiro bloco focou
na analise da compreensdao do tema da aula, o segundo propunha uma analise
critica sobre o combate a fake news, o terceiro bloco sobre a resolucdo de
problemas praticos, o quarto bloco trazia uma avaliagao geral sobre a unidade.

A aplicagdo do questionario visou tomar conhecimento sobre as habilidades
adquiridas a partir da aplicagdo do Plano de Aula 2 (Quadro 5) . O questionario
continha perguntas abertas e fechadas (Apéndice H). As respostas do questionario
sado apresentadas a seguir nas Figuras 30 a 33 e Quadros 18 a 21. Antes de cada
figura e quadro, uma analise das respostas sera apresentada.

No Apéndice L é possivel encontrar um quadro com todas as respostas dos

estudantes.
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No que tange a compreensado dos estudantes sobre o que sdo fake news,
100% dos respondentes selecionaram a mesma resposta assertiva que define a fake
news como “Informacgdes falsas ou enganosas, apresentadas como noticias”.

Quando perguntados se a verificagdo da fonte de informagao era uma etapa
necessaria para combater as fake news, os estudantes tiveram problemas em
responder, isso demonstra a possibilidade de uma ma compreensao no conceito da
pergunta, pois esta agao foi proposta pelos estudantes no plano de acao elaborado

por eles no Anexo VI.

Figura 30 - Compreenséo dos estudantes quanto a verificagao de fonte de uma informacao

2. Verificar a fonte de uma informagéo é uma etapa desnecessdria no combate as fake news.
19 respostas

® \erdadeiro
® ralso

15,8%

Fonte: a autora (2024)

O bloco trés continha perguntas que investigam se os estudantes adquiriram
habilidades para resolver problemas praticos. A primeira pergunta do bloco solicitava
que o estudante descrevesse uma estratégia que utilizaria para identificar uma fake
news.

A anadlise das respostas dos estudantes sobre estratégias para identificar fake
news e reflexbes sobre exemplos recentes de fake news revela um entendimento
amplo e pratico do tema. A maioria das respostas enfatiza a importancia de verificar
a credibilidade das fontes, a ortografia, e buscar a confirmagao de informagdes por
meio de fontes confiaveis, mostrando uma abordagem critica essencial na era da
informacéo.

As respostas a pergunta “Descreva uma estratégia que vocé pode usar para
identificar uma fake news” mostram que os estudantes estdo cientes de varias

técnicas para discernir a veracidade das informagdes. Métodos como analisar a
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fonte, verificar a ortografia, observar a linguagem usada e pesquisar sobre a noticia
em outras fontes foram mencionados varias vezes. Isso indica que os estudantes
tém uma boa base sobre como abordar criticamente a informagao que recebem, um
aspecto crucial para combater a disseminacdo de fake news. As respostas foram
sintetizadas no Quadro 18.

A pergunta “Reflita sobre um exemplo recente de fake news que vocé
encontrou. Como vocé percebeu que era falso? Que ferramentas ou técnicas vocé
usou para verificar a informagao?”, leva a reflexdes mais pessoais e exemplos
especificos de como os estudantes identificaram fake news, variando de noticias
sobre celebridades até ofertas fraudulentas. As respostas revelam a aplicacao
pratica dos principios mencionados anteriormente: analise da fonte, busca por
confirmacdes e uso do senso critico. Exemplos incluem desconfianca de
informagdes, verificagdo de anuncios suspeitos e reconhecimento da importancia
das declaragdes oficiais das pessoas envolvidas. No Quadro 19 estdo apresentadas
a sintetizagao das respostas.

Contudo, a repeticdo de estratégias basicas e a falta de mengdo a
ferramentas digitais especificas para checagem de fatos sugerem que pode haver
espaco para aprofundar o conhecimento sobre recursos tecnoldgicos disponiveis

para combater as fake news.

Quadro 18 - Estratégias dos estudantes para identificar fake news,

Item das Respostas Freq Respo Trechos das
Mais Frequentes uén ndente Respostas
cia s

Verificar a fonte, a 15 R1, R2, "analisando a fonte e
ortografia e a R3, R4, pesquisando sobre
linguagem da noticia R5, R7, aquela noticia",

R8, R9, "Observar os erros

R11, de ortografia"

R12,

R13,

R14,

R17,

R18,

R19
Pesquisar sobre a 5 R6, "Pesquisar sobre",
noticia em outras R10, "Verificar a noticia
fontes R13, em outros sites"

R15,

R16
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Analisar a 2 R3, R9 "Procuro identificar a

credibilidade do credibilidade do

escritor ou do post escritor da noticia",
"Olhando a fonte que
postou”

Utilizar bom senso e 2 R11, "verificar fonte bom

analise critica R18 senso analisar", "ter
bom senso olhar
informacgdes sobre a
noticia"

Fonte: a autora (2024)

Quadro 19 - Reflexado exemplo recente de fake news.

Item das Freq Resp Trechos das Respostas
Respostas Mais uén onden
Frequentes cia tes
Analise critica da 4 R1, "entao analisei que quem
situacao e do R12, foi fazer essa
conteudo R15, investigacado... ou seja era

R16 fake news", "descobri que
tudo foi inventado"

Verificagdo da 7 R3, "Fiquei confusa com a
fonte e de outras R4, escrita da noticia e conferi
informagdes RS, o histérico", "observei o

R9, criador do post"

R14,

R17,

R18
Uso de 2 R2, "percebi que era fake
declaragbes R19 através do seu
oficiais ou pronunciamento", "foi
pronunciamentos exposto uma ligacao do

para verificar

préprio pai confessando"

Pesquisa em 6 R5, "Leo dias influencer digital
fontes confiaveis R6, que posta varias noticia
e verificagdo da R7, falsas", "por que os
coeréncia R10, anuncios sao muito

R11, mentirosos"

R13

Fonte: a autora (2024)

No terceiro bloco, com o objetivo de avaliar se os estudantes
desenvolveram habilidades para solucionar problemas praticos, fez-se a
seguinte pergunta fechada: “Considerando o desafio de lidar com problemas
causados pelas fake news, qual das opgdes a seguir vocé considera a mais

desafiadora?" (Figura 31).
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Figura 31 - Compreensao dos estudantes sobre problemas causados pelas fake news

5. Para resolver problemas causados pelas fake news, quais das opgdes vocé acha mais

desafiador
19 respostas

@ !dentificar o problema central
@ Encontrar informagdes confiaveis
Trabalhar em equipe

@ Aplicar o conhecimento terico &
préatica

Fonte: a autora (2024)

Como resposta, 42,1% dos estudantes tém dificuldade de identificar o
problema central, 36,8% dificuldade de encontrar informagdes confiaveis,e 21,1%
de aplicar o conhecimento tedrico na pratica.

A divisdo de opinides sobre os desafios encontrados ao lidar com fake news,
pode indicar que os estudantes tém opinides diversas sobre a compreensao e
solucao de um problema especifico.

As respostas a questdo “Dé um exemplo de como vocé aplicou o
conhecimento adquirido nesta unidade para resolver um problema pratico
relacionado a fake news.” fornecem informacdes sobre as estratégias praticas
adotadas pelos alunos para lidar com fake news. As respostas foram organizadas no
Quadro 20, e categorizadas a partir de temas comuns que tivessem sido
mencionados por mais de um participante (f>1).

Os dados sintetizados no Quadro 20 ressaltam a verificagdo de fonte e
confiabilidade como a estratégia predominante entre os respondentes, indicando
uma forte tendéncia a busca por confirmacéo das informagdes como principal meio
de combate as fake news.

A analise critica e aprofundamento no assunto também se mostra importante,
refletindo um esforgo consciente em entender melhor as noticias e suas fontes. Por
outro lado, a discussdo em grupo e compartiihamento de informagdes foi a menos

citada, sugerindo que, embora reconhecida como util, essa abordagem pode ser
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menos frequente ou menos central nas estratégias individuais de verificagdo de

noticias.
Quadro 20 - Conhecimento para resolver problemas praticos sobre fake news
Conhecimento Frequéncia | Respondentes | Respostas/Trechos
adquirido nesta (f)

unidade para
resolver um
problema pratico
relacionado a fake

news.
Verificagao 11 R1, R2, "investigar a fonte,
de fontes e analisar se é confiavel"
) . R3, R4, "
informacoes procurar fontes
R5, R6, confiaveis, buscarei

mais informacdes”
R7,R8, "Pesquisando no Google
R9, R10, | ainformagéo para
verificar se é verdadeira"

R11 " X .
pesquisar mais sobre o
assunto em fontes
confiaveis"
"sempre verificar a fonte
do site"
Discussao 2 R12, R13 | "Conversamos em
em grupo e grupos, e apresentamos
compartilham para os colegas"
ento: "comentamos em grupo
sobre esses assuntos"
Analise 5 R14, "Desconfiando dos erros
critica e R15, ortograficos"
aprofundame R16, "se aprofundando no
nto no R17, R18 | assunto"
assunto "analisei bem a noticia,

assim ja deu para
perceber que muitas
coisas ndo estavam
fechando"

Fonte: a autora (2024)

No quarto e ultimo bloco, com o objetivo de avaliar a percepcdo dos
estudantes sobre a metodologia ABP, fez-se a seguinte pergunta: “ Em uma escala
de 1 a 5, onde 1 é "nada eficaz" e 5 € "muito eficaz", como vocé avaliaria a eficacia
da metodologia ABP para aprender sobre fake news?” (Figura 34).

A Figura 32 apresenta que 57,9% dos estudantes acreditam que a ABP é
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uma metodologia muito eficaz, 31,6% acreditam que ela é eficaz.
Isso sugere que os participantes consideram a ABP uma ferramenta eficaz
para o aprendizado nessa area, valorizando, provavelmente, a pratica, o

envolvimento direto e a analise critica que a metodologia promove.

Figura 32 - Percepgéao dos estudantes sobre a ABP

7. Em uma escala de 1 a 5, onde 1 é "nada eficaz" e 5 é "muito eficaz", como vocé avaliaria a
eficacia da metodologia ABP para aprender sobre fake news?

19 respostas

15

11 (57.9%)

6 (31,6%)

Fonte: a autora (2024)

Por meio desta andlise da pergunta: “Que sugestdes vocé tem para melhorar
esta unidade de ensino? O que funcionou bem e o que poderia ser melhorado?”, fica
claro que a eficacia da metodologia ABP €& amplamente reconhecida pelos
estudantes, mas que ha um desejo por mais interatividade, aplicacdo pratica do
aprendizado e abordagem de uma gama mais ampla de temas relevantes. Neste
sentido podemos avaliar que os estudantes esperavam praticar os conhecimentos
adquiridos nas unidades de ensino, de tal forma que iniciasse pela ABP, mas que
apos pudessem aprender com o professor de forma pratica o tema seguranga na

internet. No Quadro 21 foram sintetizadas as respostas.

Quadro 21 - Sugestdes para melhoria da aplicacdo da ABP

Sugestoes de melhoria | Frequéncia (f) Respondentes Respostas/Trechos
na aplicagdao da ABP

Pratica e Dinamismo 6 R1, R2, R9, R14, "teria de sugestéo aulas

R17, R18 mais praticas ] Acho que
fazer aulas praticas,

dando um tema para os
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alunos e ver como eles
iriam solucionar isso."
"na minha opiniao essa
unidade é muito boa e
funciona totalmente bem”
“ E o didlogo funcionou
muito bem para esta
situagao."

Trabalho em Grupo e
Debate

R5, R10, R11

"Tudo agiu muito bem"

“O debate em grupo, os
problemas nos ajudaram a
pensar mais e achar
solugdes."

Temas Especificos
sobre outros temas

R4, R15, R16

"Talvez para melhorar
deveria ser feito
trabalhos."

"Trabalhar sobre assuntos
como: preconceito, injuria,
medo."

Satisfagcdo com a
Metodologia Atual:

R3, R6, R7, RS,
R12, R13, R19,
R20

"Acredito que a
metodologia usada foi
muito eficaz.."

"ensino bom"

"consegui pensar e criar
um olhar mais critico
sobre esses assuntos
estudados."

"Tudo funcionou bem."
"acho que todos deveriam
aprender sobre para nao
cair em golpes e fake
news" e "pra mim esta
6timo assim."

Fonte: a autora (2024)
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5 PRODUTO EDUCACIONAL

Esta pesquisa esta vinculada ao Mestrado Profissional do Programa de
Pdos-graduagdo em Educagédo Profissional e Tecnologica (ProfEPT) e tem como
componente obrigatorio a elaboracdo, aplicagdo e validagdo de um produto
educacional, conforme documento orientador de Avaliagdo de Propostas de Cursos
Novos (APCN) da area de Ensino da Coordenagao de Aperfeigoamento de Pessoal
de Nivel Superior (Capes):

No Mestrado Profissional, distintamente do Mestrado Académico, o
mestrando necessita desenvolver um processo ou produto educativo e
aplicado em condigbes reais de sala de aula ou outros espacgos de ensino,
em formato artesanal ou em protétipo. Esse produto pode ser, por exemplo,
uma sequéncia didatica, um aplicativo computacional, um jogo, um video,
um conjunto de video-aulas, um equipamento, uma exposi¢éo, entre outros.
A dissertacdo deve incluir necessariamente o relato fundamentado da
aplicagéo do produto educacional desenvolvido (BRASIL, 2019, p.5).

O produto educacional vinculado a esta pesquisa € o guia intitulado
“‘Metodologia de Aprendizagem Baseada em Problemas para desenvolver
habilidades no Mundo do Trabalho”, que orienta a utilizagdo da metodologia ativa

ABP na Educacao Profissional.

5.1 DESCRICAO DO PRODUTO EDUCACIONAL

Os resultados da pesquisa bibliografica e do estudo de caso
(desenvolvimento e analise da pratica pedagogica pautada na ABP) serviram como
bases para o desenvolvimento do guia, que € um material textual criado com a
ferramenta de design grafico Canva. O conteudo do guia apresenta uma introdugéo,
que visa informar ao leitor o contexto em que ele esta inserido e seu objetivo, e mais
dois capitulos.

O capitulo 1 trata dos aspectos teoricos gerais, conceito de ABP (Lopes;
Filho; Alves, 2019; Herarth, 2020), sobre os Beneficios da Aprendizagem Baseada
em Problemas (Lima; Melo; Melo Filho, 2021; Frigotto; Ciavatta; Ramos, 2005 e
Ciavatta, 2010).

O capitulo 2, aborda os passos para a aplicagao da ABP, no Programa Jovem

Aprendiz de forma sugestiva.
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A Figura 33 ilustra a capa do guia, encartado no Apéndice A.

Figura 33 - llustragéo - Capa do produto educacional

NA LUCIA DOS SANTOS HAMESTER
ALINE GRUNEWALD NICHELE

- l';

METODOLOGIA DE
APRENDIZAGEM BASEADA
EM PROBLEMAS PARA
“DESENVOLVER HABILIDADES
NO MUNDO DO TRABALHO

Guia pratico paraaplicagdo no Programa Jovem Aprendiz

alg; onm
Sas
PROFE P I "u... B INSTITUTO FEDERAL
PROGRAMA DE POS-GRADUAGAO EM !:'- BN N DE EDUCAGAO, CIENCIA E TECNOLOGIA
EDUCACAO PROFISSIONAL E TECNOLOGICA [ [ ] | Rio Grande do Sul

Fonte: a autora (2024)

O produto educacional "Metodologia de Aprendizagem Baseada em
Problemas para desenvolver habilidades no mundo do trabalho - Guia pratico para
aplicagcao no Programa Jovem Aprendiz” foi avaliado por sete professores, atuantes

do curso de Assistente Administrativo. Futuramente estara disponivel no Portal
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Educapes (http://www.educapes.capes.gov.br) apds a validagdo deste pela banca

avaliadora da dissertacdo de mestrado que a ele deu origem.

O PE é um material textual, organizado na formato de guia (Apéndice A).
Esse produto educacional esta vinculado a essa pesquisa, desenvolvida no ambito
do ProfEPT.

O guia tem como objetivo divulgar a ABP para uso dos professores, bem
como compartilhar uma pratica pedagdgica com o uso da mesma. A avaliagdo do
produto educacional se deu por meio da apresentagao do guia aos professores do
curso de Assistente Administrativo. Uma vez apresentado o guia aos professores,
utilizamos um questionario para a sua avaliagdo (Apéndice I). Esse questionario foi
enviado aos professores participantes do estudo, dos quais 7 responderam.

A utilizagcdo de guias ou orientagdes na educagao, conforme discutido por
José Manuel Moran (1997), reflete a ideia do uso de guias como suporte ao
processo de ensino-aprendizagem. Em "Como utilizar a Internet na educagao”,
Moran destaca a transicao da educagao para formatos que integram varias midias,
incluindo a Internet. Ele afirma que a Internet "comecga a ser um meio privilegiado de
comunicagéao de professores e alunos" (Moran, 1997), evidenciando como esse meio
enriquece o conteudo educativo e amplia as possibilidades de interacdo e
engajamento quando em formatos diferentes.

O PE proposto tem como tema central a “Seguranga na Internet” para o
mundo do trabalho por meio da Aprendizagem Baseada em Problemas - ABP foi
desenvolvido um guia que se debruga sobre subtemas fundamentais e
contemporaneos no campo da ciberseguranca.

Inicialmente, foi analisada a dimensao dos ataques virtuais por meio de
midias fisicas, elucidando as metodologias empregadas para a infiltragdo de
sistemas através de dispositivos de USBs. Posteriormente, o foco se volta para os
ataques hackers, em que foram exploradas as variadas técnicas utilizadas por
cibercriminosos para violar a seguranca de dados e sistemas de tecnologia.

Um terceiro subtema foram os golpes em comércio eletrénico, em que foram
abordadas as taticas de fraude mais comuns e medidas preventivas eficazes. Por
fim, Fake News foi o tema abordado, destacando sua influéncia e os desafios que
representam no contexto da era digital. Este produto educacional pretendeu,
portanto, fornecer um panorama detalhado e educativo, visando aprimorar a

conscientizagdo e as praticas de seguranga na internet por meio de uma
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metodologia de resolugéo de problemas.

O desenvolvimento das atividades foram organizadas em cada etapa do
tutorial e foram baseadas na metodologia ativa ABP (Antunes; Nascimento; Queiroz,
2019), que envolvem: entrega do problema, leitura individual, leitura em grupo,
resolugdo do problema, observacdo e incentivo, registro das solugdes, plenaria,
busca do consenso, formalizacido do conteudo e proposi¢ao e resolugao de novos
problemas.

Os problemas foram organizados para compor o tutorial, e cuidadosamente
escolhidos, a partir de pesquisas sobre noticias reais de circulagdo na web. Apos
analise das noticias, as mesmas foram entregues aos estudantes, que precisavam

buscar informacdes para resolver, bem como elencar estratégias para prevé-los.

5.2 AVALIAGAO DO PRODUTO EDUCACIONAL

A avaliagédo do produto educacional intitulado "Metodologia de Aprendizagem
Baseada em Problemas para desenvolver habilidades no mundo do trabalho - Guia
pratico para aplicagdo no Programa Jovem Aprendiz" foi realizada por meio de um
questionario, organizado em dois segmentos principais.

As perguntas para avaliar cada area foram desenvolvidas utilizando a escala
de Likert, conforme descrito por Gil (2002). Esta escala € utilizada para medir o grau
de concordancia ou discordancia do participante em relacdo a uma afirmacgao
especifica, variando entre opgcdes que vao do negativo ao positivo, por exemplo:
Discordo Totalmente (1), Discordo (2), Neutro (3), Concordo (4), Concordo
Totalmente (5). Apos a série de perguntas de escolha fechadas de cada area, foi
incluida uma pergunta de resposta aberta, permitindo que os participantes
oferecessem feedback e sugestdes especificas sobre a area em questao.

O primeiro bloco focou na analise da estrutura geral do guia, abordando os
eixos: Eixo Pedagdgico, que avaliou a abordagem sistematica, conteudo e proposta
metodoldégica adotada; e o Eixo Comunicacional, que observou a forma como o
material é organizado e apresentado (Kaplun, 2003).

O segundo bloco da avaliagdo focou na andlise do conteudo dos trés
capitulos do guia, abordando o Eixo Conceitual/Procedimental (Kaplun, 2003), que
examinou os conceitos e a compreensao do tema; o utilizando tanto questbes de

multipla escolha, fundamentadas na escala Likert, perguntas abertas, permitindo aos
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respondentes compartilhar suas observacdes e recomendacdes especificas. No
término do questionario, havia ainda uma questao adicional de resposta aberta
destinada a coletar impressdes gerais sobre o0 guia, incluindo seus pontos fortes e

fracos.

5.2.1 Avaliacao da estrutura geral do guia

O primeiro bloco de questdes buscou identificar elementos relativos ao Eixo
Pedagogico e ao Eixo Comunicacional (Kaplun, 2003), sobre a estética e
organizacado do guia, a abordagem sistematica, conteudo e proposta metodologica
adotada. O Quadro 22 apresenta as questdes e as respostas obtidas a esses eixos

de avaliagao.

Quadro 22 - Apresentagao das respostas dos professores em relagéo a estética do guia

Questao Concordo Concordo totalmente
Respostas Percentual Respostas Percentual
1. A estética do guia é atrativa? | 1 14,3% 6 85,7%
2. A organizagao do guia 2 28,6% 5 71,4%

facilitou a leitura e compreensao
dos temas abordados

3. O texto do guia é de facil 1 14,3% 6 85,7%
compreensao
4. A organizagdo visual e textual | 2 28,6% 5 71,4%

do guia promove uma leitura
din@mica com informacgdes
técnicas na mesma proporgcao
que é didatico

6. Os trés capitulos do guia 1 14,3% 6 85,7%
estdo interligados e coerentes,
de forma que facilita o
entendimento sobre
Aprendizagem Baseada em
Problemas, e as orientagdes
facilitam o entendimento para
implementacao?

7. A escrita apresenta conceitos | 0 0% 7 100%
e argumentos claros

8. A estrutura do texto facilita o 1 14,3% 6 85,7%
entendimento do assunto para o
leitor, mesmo sem o
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conhecimento prévio de termos
técnicos abordados no guia?

9. A escrita é atrativa e estimula | 1 14,3% 6 85,7%
a aprendizagem do leitor?

Fonte: a autora (2024)

Analisando o Quadro 22, é possivel destacar que a estética e organizagao do
guia foram positivas para todos os respondentes. Quatro comentarios trouxeram
elogios para o guia a partir da pergunta 5 (“Registre comentarios e sugestdes sobre
0 guia em relagao a estética e organizagao:”):

Atrativo. Desperta a curiosidade.(Participante 1)

As imagens s&o importantes porque nos aproximam do produto, a fonte da
letra permite uma leitura dindmica. (Participante 3)

O guia ficou de facil compreensao, principalmente com a descrigdo do
exemplo aplicado. (Participante 4)

O Guia me parece de facil compreensao, ele cumpre a proposta, com ele
posso adequar qualquer assunto das minhas aulas, e aplicar com a ABP.
(Participante 5)

Somente um comentario trouxe sugestdbes de melhoria em relacédo a

organizagéo do guia:

Justificar os textos nos paragrafos ficaria com uma organizagdo mais clara;
Algumas corregdes de portugués em frases e inicios de paragrafos.
Sugeriria alterar a foto do Cap. 1 para uma que ao aumentar ela ndo perca a
qualidade. (Participante 2)

A sugestdao de melhoria do participante dois, foi acatada parcialmente, pois
justificar os paragrafos, deixa espagos entre os mesmos, 0 que atrapalha a
compreensao do mesmo. A sugestado de alterar a foto do capitulo 1, em virtude da
sua baixa qualidade, foi parcialmente aceita. Em vez de substituir a imagem,
optou-se por melhorar sua resolugao e qualidade por meio de um software. Dessa
forma, é possivel amplia-la sem comprometer a qualidade.

As repostas para a pergunta 10, pergunta de ordem aberta: (“Registre seus
comentarios e sugestées em relagao ao estilo de escrita apresentado no guia:”), trés

comentarios trouxeram elogios para o guia:

Conteudo muito bom. (Participante 1)
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Acho que a escrita esta apropriada ao publico a que se destina, é fluida e
atrativa. (Participante 3)

Escrita coesa, coerente e de facil entendimento. (Participante 4)

Dois comentarios trouxeram sugestées de melhoria em relagdo ao estilo de

escrita do guia:

Talvez uma diminuigdo de fonte em algumas partes do material ficaria mais
interessante. letras maiores podem trazer uma sensacao nio tao agradavel.
Ex: tamanho da letra do texto da introducgéao.(Participante 2)

A escrita do guia, poderia ter fonte menor (participante 5).

As sugestdes de melhoria dos dois participantes foram acatadas e aplicadas
em todo o guia. Diante disso, houve uma melhoria significativa no visual e na
organizacao do guia.

O segundo bloco da avaliagdo focou na analise do conteudo dos dois
capitulos do guia, abordando o Eixo Conceitual/Procedimental (Kaplun, 2003), que
examinou os conceitos e a compreensao do tema. O Quadro 23 demonstra as

questdes e as respostas obtidas a esse eixo de avaliagao.

Quadro 23 - Apresentagao das respostas dos professores em relagdo a analise de contetdo do guia

Questao Concordo Concordo totalmente

Respostas Percentual Respostas Percentual

11. O conteudo do guia 2 28,6% 5 71,4%
promove o aprendizado do
leitor, para que possa
implementar a
aprendizagem baseada em
problemas no ambiente de
ensino?

12. O conteudo do guia 4 57,1% 3 42 9%
permite compreender
conceitos da Educacéao
Profissional e Tecnolégica
(formacgéo humana integral
€ unido entre teoria e
pratica).

13. O conteudo do guia é 1 14,3% 6 85,7%
relevante para o
aprendizado de como
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desenvolver a aplicagao da
metodologia Aprendizagem
Baseada em Problemas?

14. A proposta 1 14,3% 6 85,7%
metodoldgica para
desenvolver ABP foi
apresentada de forma clara
e objetiva.

15. A proposta do guia 2 33,3% 4 66,7%
permite compreender a
relevancia da aplicagao da
ABP orientada para a
formagao humana integral
dos estudantes?

16. A proposta 2 28,6% 5 71,4%
metodoldgica para
desenvolver ABP é
adequada?

Fonte: a autora (2024)

Na analise do Quadro 23, a maioria dos respondentes concorda totalmente
que o conteudo do guia promove o aprendizado do leitor para implementar a ABP,
indicando uma percepg¢ao muito positiva de sua eficacia pedagdgica. Observa-se um
equilibrio mais préximo entre as categorias de concordancia, sugerindo que, embora
a maioria ainda veja o guia como eficaz para explicar conceitos-chave da Educacéao
Profissional e Tecnoldgica, existe uma margem para melhorias na clareza e
profundidade com que esses conceitos foram abordados. Os participantes revelam
consenso quanto a relevancia do conteudo do guia para o aprendizado de como
desenvolver a aplicagdo da metodologia de ABP, e percebem a proposta
metodoldgica para desenvolver ABP como sendo apresentada de forma clara e
objetiva, refor¢cando a eficacia comunicativa do guia.

No geral, o feedback coletado revela uma avaliagdo amplamente positiva do
guia, com destaque para sua capacidade de promover o entendimento e a
implementagao da Aprendizagem Baseada em Problemas, assim como a clareza de
sua proposta metodoldgica.

De cinco respondentes, trés comentarios trouxeram elogios para o guia a
partir da pergunta 17 (“Registre seus comentarios e sugestdes em relagdo ao

conteudo do guia:”):
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Os conteudos sdo relevantes porque sao atuais e imbricados na realidade
dos estudantes de nivel médio. Permitem o protagonismo do estudante
porque requerem associagao entre conceitos e praticas. (Participante 3)

conteudo relevante, visualmente bem estruturado, ilustrado e
exemplificado. (Participante 4)

O conteudo é muito interessante, necessario para aplicagcdo na
educacgdo profissional, noto que os estudantes estdo cada vez mais
necessitando de aulas diferenciadas, muito além da tradicional. Aplicar a
ABP de forma tao clara como o guia me abriu mais portas no meu fazer
pedagdgico. (Participante 5)

Dois comentarios trouxeram sugestbes de melhoria em relagdo ao conteudo

do guia:

Seria interessante introduzir mais exemplos para que o professor saiba
como colocar em pratica problemas de diferentes tematicas. (Participante 1)

Seria interessante responder a seguinte pergunta ao leitor, tendo em vista o
perfil do Jovem Aprendiz: Como prender a atengdo ou como fazer sentido
para o jovem resolver um problema que seja real, mas que n&o seja real no
dia-a-dia dele. (Participante 2)

As sugestdes de melhoria do participante 1, ndo foram acatadas, devido ao
guia ja conter trés unidades, ou seja nele contém trés exemplos de aplicagao.
Quanto as sugestbes do participante 2, trecho: "Como prender a atengdo” ndo €
objeto de estudo da pesquisa na opinido da pesquisadora. Ainda no trecho “fazer
sentido para o jovem resolver um problema que seja real, mas que nao seja real no
dia-a-dia dele”, em relagdao ao contexto da ABP, e aos objetivos, cabe ao professor
decidir como trazer o problema para o contexto do aluno do programa jovem
aprendiz, organizando os problemas e levando o estudante para a vida real no
trabalho. Assim, nenhuma dessas sugestdes foi incorporada ao guia.

Dos quatro respondentes, ambos elencaram comentarios positivos a partir da

pergunta 17 (“Registre seus comentarios sobre suas impressdes gerais do guia”):

Facil compreensao. (Participante 1)

Considero que o guia é um suporte importante para qualquer docente que
se propdem a colocar os estudantes no status de aprendizes que atuam
como aplicadores de conceitos e ndo meros recebedores de conteudos.
(Participante 2 )

Guia relevante e de facil compreensao. (Participante 3)

O Guia é sucinto, e isso nos dias atuais é interessante, consigo a
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informagédo de forma rapida e o melhor, passo a passo para aplicacao da
ABP, isso é perfeito. (Participante 4)

Diante as manifestagdes positivas dos participantes em relagdo as
impressdes gerais do guia, registramos que o0 mesmo teve uma boa aceitacéo pelos
professores que avaliaram o guia. A avaliacao geral do guia seguiu segundo Kaplun

(2003), os eixos: Eixo Pedagodgico, Eixo Comunicacional e Eixo

Conceitual/Procedimental, ja citados no inicio desta segéao.
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6 CONSIDERAGOES FINAIS

Este trabalho investigou a eficacia da Metodologia de Aprendizagem Baseada
em Problemas (ABP) no desenvolvimento de habilidades essenciais no mundo do
trabalho, utilizando o Curso de Assistente Administrativo do Programa Jovem
Aprendiz no Colégio Teutbnia como estudo de caso. A pesquisa visou transcender a
formagao técnica tradicional, incorporando competéncias como pensamento critico,
criatividade e autonomia, essenciais para a formacgao integral dos jovens.

A aplicacédo da ABP mostrou-se uma pratica pedagdgica inovadora que nao
sO enriqueceu a experiéncia educacional dos participantes como também os
preparou de maneira eficaz para enfrentar os desafios contemporaneos do ambiente
de trabalho. A ABP pode promover aprendizado significativo e adaptavel,
confirma-se, com base nas respostas positivas e no engajamento dos alunos com as
atividades propostas.

Este estudo proporcionou uma revisdo da aplicagcdo da Metodologia de
Aprendizagem Baseada em Problemas (ABP) no Curso de Assistente Administrativo
do Programa Jovem Aprendiz, refletindo sobre a integragdo desta metodologia ativa
no contexto da Educacgéo Profissional e Tecnoldgica (EPT).

Ao longo dos capitulos, foi possivel explorar desde os fundamentos tedricos
que ancoram a ABP, passando pela metodologia de implementacdo pratica no
Colégio Teutdnia, até a analise dos impactos dessa abordagem no desenvolvimento
de habilidades dos estudantes.

A analise dos resultados permitiu uma autocritica em relagdo as estratégias
de implementacao utilizadas. A pesquisa revelou que, apesar dos beneficios
observados, a integracdo completa da ABP exige uma preparagdo prévia mais
intensiva e um planejamento que considere as particularidades do contexto
educacional e do perfil dos alunos. Ademais, o sucesso da ABP depende
crucialmente do apoio institucional e da disponibilidade de recursos adequados,
aspectos que foram desafiadores durante a implementagéo do projeto.

A reflexdo sobre a pratica pedagdgica adotada aponta para a necessidade de
investigacbes futuras que acompanhem longitudinalmente os efeitos da ABP,
avaliando sua sustentabilidade e eficacia em um espectro mais amplo de disciplinas
e contextos educacionais.

Recomenda-se para trabalhos futuros a expansio da aplicacido da ABP para
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outros cursos e contextos dentro da Educagdo Profissional e Tecnologica, em
especial ao Programa Jovem Aprendiz, além de investigar a longo prazo os
impactos dessa metodologia na insergao dos jovens no mercado de trabalho.
Sugere-se, ainda, a criacdo de programas de formagao continuada para professores,
focados em metodologias ativas, para ampliar a base de educadores aptos a
implementar tais praticas inovadoras.

Assim, este estudo contribuiu ndo apenas para a literatura académica, mas
também para a pratica educacional, oferecendo informagbes valiosas sobre a
aplicacdo da ABP na formagéo profissional de jovens, alinhada as demandas do

mundo do trabalho.
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APENDICE A - PRODUTO EDUCACIONAL

As proximas paginas apresentam o Produto Educacional (PE) oriundo da
pesquisa intitulada “METODOLOGIA DE APRENDIZAGEM BASEADA EM
PROBLEMAS PARA DESENVOLVER HABILIDADES NO MUNDO DO
TRABALHO: UM ESTUDO NO CURSO DE ASSISTENTE ADMINISTRATIVO DO
PROGRAMA JOVEM APRENDIZ DO COLEGIO TEUTONIA’. O PE trata-se de um
material textual, do tipo guia, segundo a classificacdo da Coordenagédo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES) (BRASIL, 2013, 2016), que
€ fruto de uma pesquisa desenvolvida no Mestrado Profissional em Educacéao
Profissional e Tecnoldgica (ProfEPT), realizado no Campus Porto Alegre do Instituto
Federal de Educagédo, Ciéncia e Tecnologia do Rio Grande do Sul (IFRS). O PE é
denominado “Metodologia de Aprendizagem baseada em problemas para
desenvolver habilidades no mundo do trabalho - Guia pratico para aplicagdo no
Programa Jovem Aprendiz”’ e foi desenvolvido para ser disponibilizado em formato
digital (.pdf). O guia tem o intuito de apoiar a pratica docente na aplicagao da
Aprendizagem Baseada em Problemas, o material sera voltado para a formagéo do

Jovem Aprendiz.
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INTRODUCAO e

O Mestrado Profissional em Educacao Profissional e Tecnoldgica
(ProfEPT) tem como objetivo gerar novos conhecimentos e criar
produtos voltados a educacao, através de estudos que conectem
conhecimentos associados ao ambiente de trabalho com a
educacao profissional e tecnoldgica, tanto em ambientes de ensino
formais quanto informais. Os resultados dessas pesquisas incluem
a criacao de inovagoes tecnologicas que buscam aprimorar a
qualidade do ensino (IFES, 2021).

Este produto educacional “Metodologia de Aprendizagem baseada
em problemas para desenvolver habilidades no mundo do trabalho
Guia pratico para aplicagcao no Programa Jovem Aprendiz” esta
vinculado ao ProfEPT no Instituto Federal de Educacéao, Ciéncia e
Tecnologia do Rio Grande do Sul (IFRS), campus Porto Alegre.




INTRODUCAO e

Este guia é resultado de uma pesquisa que investigou metodologia
de aprendizagem baseada em problemas para solucao de
problemas no mundo do trabalho no ambito do Programa Jovem
Aprendiz enquanto pratica pedagogica no contexto da disciplina de
“Linguagem e Comunicagao”, do Curso de Assistente Administrativo
do Programa Jovem Aprendiz do Colégio Teutbnia.

Inovadora no ensino, a Metodologia de Aprendizagem Baseada em
Problemas (ABP) visa preparar os estudantes nao apenas para
enfrentar os desafios do mundo profissional, mas também para se
tornarem cidadaos conscientes e atuantes em uma sociedade cada
vez mais complexa.




INTRODUCAO e

A necessidade de desenvolver habilidades que transcendem o
conhecimento técnico, como pensamento critico, solucao de
problemas, trabalho em equipe e comunicacao eficaz, é cada
vez mais evidente no contexto atual. Diante disso, a aplicacao
da ABP no curso de Assistente Administrativo do Programa
Jovem Aprendiz revelou ser uma estratégia pedagogica
alinhada com as demandas contemporaneas do mercado de
trabalho e com os principios da Educacgao Profissional e
Tecnoldgica (EPT).

Este guia oferece um panorama detalhado sobre como pode
ser aimplementacao da ABP, compartilhando informacdes
valiosos e estratégias eficazes obtidas durante a pesquisa.
Além de apresentar a fundamentacao tedrica que embasa a
ABP.




INTRODUCAO e

Este documento fornece um roteiro adaptavel para educadores
interessados em aplicar a metodologia de aprendizagem
baseada em problemas, em diferentes contextos educacionais.
Através de um caso pratico centrado na tematica "seguranca na
internet", exemplifica-se a aplicacdo da ABP, destacando seu
potencial para engajar os estudantes na aprendizagem ativa e
no desenvolvimento de competéncias essenciais para 0 sucesso
profissional e pessoal.

Através deste produto educacional, espera-se ndo apenas
contribuir para a melhoria da qualidade do ensino no Programa
Jovem Aprendiz, mas também inspirar educadores de diversas
areas a repensarem suas praticas pedagogicas, adotando
abordagens mais dinamicas e significativas para o
desenvolvimento integral dos jovens aprendizes.







O que € ABP - Aprendizagem
Baseada em Problemas?

Dentre as variadas metodologias
ativas existentes, destaca-se a
metodologia de Aprendizagem
Baseada em Problemas (ABP).
Na lingua inglesa “Problem-
Based Learning (PBL)”, foi
sistematizada pela primeira vez
em 1969 no curso de Medicina
da Universidade McMaster, no
Canada.

Ja em 1970, essa pratica
pedagdgica foi introduzida nos
Estados Unidos (EUA) no curso
de Medicina da Universidade do
Novo México e, na década de
1980, no curso de Medicina de
Harvard. Na mesma época, a
ABP foi implantada no curso de
Medicina da Universidade de
Maastricht (Holanda), hoje uma
das referéncias mundiais nessa
metodologia.




Segundo Lopes et al. (2019)
Estudos relacionados a ABP na
Educacido em Ciéncias sao
ainda iniciais no cenario
nacional. Tendo como
caracteristica marcante o uso de
problemas baseados na vida
real, esta estratégia de
conhecimento procura viabilizar
a construcao de uma base de
conhecimentos que se estrutura
em torno da resolugao em grupo
dos referidos problemas.

Ui

E nesse contexto que também
sao criadas condigcdes favoraveis
para o desenvolvimento de
habilidades destacadas em
documentos oficiais que
orientam politicas curriculares
em varios paises, como a
aprendizagem autbnoma, o
trabalho em equipe e o
pensamento critico e criativo e
de iniciativa.

A ABP tem como base a
apresentacao de uma problema

real pelo professor e a
investigacao deste problema é
feita pelos alunos, considerando
causas, efeitos, contexto geral
para se chegar a solugoes. Nao
necessariamente € uma
metodologia com foco na
resolucao do problema em si,
mas que projeta solugcoes
adequadas de acordo com a
situacao explicitada pelo
professor (Herarth, 2020).
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Para compreendé-la, a aplicacido da ABP pode ser inicialmente
sintetizada em trés etapas (Herarth, 2020)

Etapas do processo de aplicagdo da ABP. Fonte: (Elaborado pela autora com
informacdes de HERARTH (2020).
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O processo de aplicacao da ABP sugerido por Antunes e
colaboradores (2009) é apresentado em forma de esquema:

inicio ideias analise questionar
Apresentacao do Com base em seus Decompor o problema, A partir de questdes, o
problema propostos e conhecimentos os identificar relacaes, i s e ¢

. - na pesquisafinvestigacic para
esclarecimentos para estudantes apresentam funcoes e estruturas. definir como o problema serd
U3 COMmMpreensio. possiveis solucdes. resolvido.

reflexao estudo avaliacdo apresentar
O que se espera Estude individual e Avaliacdo do trabalho Apresentar osresultados
aprender com os discussdes em grupo desenvolvido e dos desenvolvidos pelo
resultados do trabalho? sendo registradas, resultados obtidos. grupo: Conclusdes,

processos e analise.

Processo de aplicacédo da ABP (Antunes e Colaboradores, (2019).

Na fase da avaliacao, os resultados dos conhecimentos obtidos
e dos objetivos sobre o problema sao avaliados em conjunto.
Na ultima fase a de apresentacao os estudantes entio
apresentam sua abordagem conjunta sobre o tema, o processo
de estudos e sistematizagao e os resultados obtidos.
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De forma mais detalhada processo do uso da ABP, segundo
Antunes e colaboradores (2019), o processo inicia-se pelo professor
propondo o problema integrador, onde o mesmo podera fazer uso
de documentario, video ou mesmo um texto, ainda, o professor
deve ter em mente que o problema deve ser proximo da realidade
dos alunos (Antunes e colaboradores, 2019).

Na proxima etapa, nas ideias, os estudantes apresentam possiveis
solucdes baseadas em seus conhecimentos prévios. Na fase de
analise os estudantes sdo convidados a pensar mais sobre o
problema, tentando entendé-lo a partir de diversos possiveis
recortes, como algo mais complexo do que foi posto inicialmente
apresentado por eles (Antunes e colaboradores, 2019).

O professor entdo exerce a funcdo de questionador, e media a
discussao por meio de questdes norteadoras, com o objetivo de
suscitar ainda mais a curiosidade dos estudantes sobre o tema.
Entrando numa fase de reflexao os estudantes elegem os objetivos
de seus trabalhos a partir das reflexdes sobre o tema. Na fase do
estudo individual os estudantes comegcam a pesquisar utilizando
diversos meios, desde pesquisa na internet, visitas de campo,
recursos audiovisuais e compartilham suas descobertas com o
grupo e o professor (Antunes e colaboradores, 2019).
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Beneficios da ABP

para a EPT

A formacao proporcionada pela
Educacéao Profissional e
Tecnoldgica é concebida para ser
abrangente e politécnica,
fundamentada em pilares como
ciéncia, trabalho, cultura e
tecnologia. Esta abordagem visa
desenvolver individuos criticos,
independentes e ativos, com o
objetivo principal de equipa-los
para compreender 0 mundo ao seu
redor e para desempenhar um
papel ativo como cidadaos
(Frigotto, 1996; Ciavatta, 2010).

A EPT nao se destina apenas
a formar profissionais aptos
tecnicamente, mas a
desenvolver individuos
capazes de pensamento
critico, resolucao de problemas
e adaptacdo o mundo do
trabalho cada vez mais versatil
e exigente. Para cumprir esse
papel transformador, &
importante que as
metodologias de ensino
adotadas estejam a altura
destes desafios. E é aqui que a
Aprendizagem Baseada em
Problemas (ABP) se destaca
como uma ferramenta
pedagogica de inestimavel
valor.
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A esséncia da ABP na EPT reside
na solucao de problemas reais e
relevantes para a area de estudo.
Ao invés de comecar com teorias e
conceitos abstratos, os alunos sao
confrontados com desafios que
exigem aplicagao pratica do
conhecimento, desenvolvendo
assim nao s6 compreensao
aprofundada da matéria, mas
também habilidades cruciais como
pensamento critico, criatividade,
colaboracao e comunicacao
eficiente (Lima; Melo; Melo Filho,
2021).

Os beneficios da ABP para a EPT
aparecem de inumeras formas no
contexto da EPT. A efetividade da
aprendizagem ativa é evidenciada
por Barbosa e Moura (2013), como
uma estratégia de ensino muito
eficaz, superando os métodos
tradicionais de ensino. Alunos que
utilizam métodos ativos assimilam
mais conteudo, retém informacdes
por mais tempo e desfrutam de
maior satisfacao e prazer nas
aulas.

A ABP interliga relevancia pratic
desenvolvimento de habilidades e
engajamento dos alunos de
maneira harmoniosa e eficaz. Esta
metodologia é recomendada por
sua capacidade de distanciar-se
do modelo tradicional de ensino,
favorecendo o desenvolvimento do
pensamento critico e das
habilidades de solugao de
problemas (Lima; Melo; Melo Filho,
2021).




Programa Jovem
Aprendiz

A partir da Lei n°® 10.097, de 19 de
dezembro de 2000, o Programa
Jovem Aprendiz tem sido uma
importante iniciativa no contexto
brasileiro para promover a
insercao de jovens no mundo do
trabalho e contribuir para o seu
desenvolvimento profissional e
pessoal.

O Jovem Aprendiz € uma iniciativa
que visa enfrentar os desafios da
empregabilidade juvenil e
promover a insercao de jovens
brasileiros no mundo do trabalho.

Através de uma abordagem que
combina aprendizado teorico e
pratico, o programa busca
desenvolver competéncias
profissionais nos jovens, ao
mesmo tempo em que proporciona
experiéncias enriquecedoras para
suas trajetodrias pessoais.
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Ao combinar formacao
educacional e capacitacao
profissional, o programa busca
fornecer aos jovens
oportunidades de adquirir as
competéncias exigidas pelo
novo paradigma produtivo.

Além disso, o programa visa
mitigar as disparidades sociais
ao oferecer uma porta de
entrada para o mundo do
trabalho a jovens provenientes
de camadas socioeconémicas
menos favorecidas.




CAPITULO 2
ABP NO PROGRAMA JOVEM
APRENDIZ
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PLANEJAMENTO

‘% ideia a seguir € um )

planejamento geneérico
que pode ser

personalizado de

acordo com qualquer

tema especifico
escolhido pelo
professor.
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PREPARAGCAO E INTRODUCAO

ﬂELEQAO DO PROBLEMA

Escolha um problema real e relevante
para os estudantes, que esteja
relacionado ao seu plano de estudos.
O problema deve ser complexo o
suficiente para desafiar os alunos e

ermitir a exploracao de diferentes

P
\\ aspectos do tema. /

21



LANCAMENTO DO PROBLEMA

S

)
sl

APRESENTA(}AO INICIAL

Introduza o problema aos estudantes
de forma envolvente, podendo utilizar
uma narragao, um video, um estudo
de caso ou qualquer outro recurso

k que ilustre a questao a ser

investigada. /

22



INVESTIGAGCAO INICIAL

PESQUISA INICIAL \

Os alunos realizam uma pesquisa
inicial para responder as questdes
levantadas, usando os recursos

disponibilizados e buscando outras

\\ fontes confiaveis. /
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EXPLORACAOE
DESENVOLVIMENTO

y- N

KAPROFUNDAMENTO DA\
INVESTIGACAO
Com base na pesquisa inicial, os
grupos aprofundam sua investigacao,
procurando entender melhor o
problema e explorando solucoes
potenciais. Eles podem consultar

especialistas, realizar experimentos
ou coletar dados adicionais conforme

\ necessario. J

ﬂ)ESENVOLVIMENTO DN

SOLUCOES

Os grupos desenvolvem solucdes
criativas e fundamentadas para o
problema. Essa fase pode incluir a
criacao de modelos, protdtipos,
apresentacdes ou qualquer outro

formato que permita expressar suas
\ ideias. J

24



APRESENTACAO E REFLEXAO




AVALIACAO E FEEDBACK
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REFLEXAO FINAL E APLICAGAO
FUTURA

ﬁREFLEXAO INDIVIDUAL a
EM GRUPO
Incentive os estudantes a refletirem

sobre o processo de aprendizagem,
as habilidades desenvolvidas e como

o conhecimento adquirido pode ser
kaplicado em outros contextos./
L
‘w é

/CONEXAO COM OUTROS
TEMAS

Explore como o problema investigado
se conecta com outros temas do
curriculo, incentivando uma visao

integrada do conhecimento.

Importante: Este planejamento serve como um guia flexivel que pode ser
ajustado de acordo com as necessidades especificas dos estudantes e os
objetivos de aprendizagem do Plano de aula.

27



CASO DE APLICACAO

2

Caso extraido do trabalho de dissertacao

intitulado “Metodologia de aprendizagem

baseada em problemas para desenvolver
habilidades no mundo do trabalho: Um estudo

no curso de assistente administrativo do
Programa Jovem Aprendiz do Colégio
Teutdnia”, origem deste guia pratico.




O caso em questao faz parte da unidade 3 - Fake News, do plano
de aula organizado para o curso de assistente administrativo do
Programa Jovem Aprendiz.

A Internet tornou-se uma ferramenta indispensavel para o acesso e
disseminacdo de informacdes. Em um mundo onde as noticias sdo
consumidas em tempo real, a facilidade com que as informacdes
podem ser compartilhadas trouxe consigo o aumento da
propagacao de noticias falsas, conhecidas como fake news. Essas
noticias sdo criadas e compartilhadas com o objetivo de enganar,
causar panico, desinformar ou influenciar a opiniao publica para
fins politicos, econbmicos ou sociais.

Diante desse cenario, € essencial que os estudantes sejam
capacitados a desenvolver habilidades criticas para identificar e
combater a disseminacio de fake news. Compreender como
verificar fontes, distinguir entre fatos e opinides, e buscar
informacdes em plataformas confiaveis sdo estratégias
fundamentais para nio se tornar tanto vitima quanto vetor dessa
pratica prejudicial. A educacao sobre midia e informagao € um
recurso valioso para fortalecer a sociedade contra os riscos que as
noticias falsas representam para a democracia, a saude publica e a
coesao social.

29



A unidade fake news foi preparada para abordar o tema noticias falsas
que tem por objetivo imergir os alunos na complexidade e na urgéncia
de identificar e refutar informacgdes falsas que circulam em nossa
sociedade.

Esta unidade do guia, oferece uma estrutura detalhada para
implementar a ABP, visando nao apenas a aquisicao de
conhecimento, mas também o desenvolvimento de competéncias
vitais como pensamento critico, colaboracdo e comunicacéao eficaz.

Implementacao

Introducao para os estudantes

Inicie com uma exploragao de exemplos
atuais de fake news (noticias falsas) e
suas implicacdes sociais.

Construcao dos objetivos

Ao tragar os objetivos de
seu plano de aula, leve em
consideracao a
oportunidade de
desenvolver a capacidade
critica dos estudantes na
identificacdo de noticias
falsas.

Foque por incentivar a
pesquisa e a solucao de
problemas reais fake news
relacionados a empresas e
ou instituicoes.
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Estrutura e Desenvolvimento do Caso

Apresentacao do Problema

O problema foi apresentado aos estudantes

COCA-COLA: UMA DAS MAIORES VITIMAS DE FAKE NEWS

Atlre a primeira pedra quem nunca ouviu ou leu uma mentira envolvendo a Coca-cola. Entre as fake news (Infelizmente) mais conhecldas (e
infelizmente mais difundidas pelo WhatsApp e por redes scciais) e (infelizmente) recorrentes, esta a distribuicdo de refrigerantes gratis ou
ate mesmo a doagao de frigebar cheio da bebida para quem responder um questionario online que pedia dados pessoais dos participantes.

Alé mesmo uma eventual negociagdo entre a Coca-cola e o gaverna brasileiro para a compra dos direitos de exploracio das reservas de
dgua do Aguifers Guarani fol matéria-prima para conteddos falsos amplamente espalhadas no modo “senta o dedo, pessoal”. Essa mesma
mentira também ciroulou com o nome da Mestlé,

Cutras comprovadas fake news, que sempre veltam a baila, dao conta de objetos encontrados dentro de garrafas do refrigerante e até
mesmo pedagos de animais - o que j4 foi até alvo de analise da Justica, coma mostra essa matéria do jornal Extra,

CERVEJA CAUSA IMPOTENCIA

Para infelicidade de guem curte cerveja, inventaram a fake news de gue Heineken teria causado Impoeténcia sexual em um homem na Bahia,
depols de ter Ingerido uma grande quantidade da bebida.

LAPIS DE COR GRATIS

A mentira dizia que Faber-Castell estaria distribuindo gratuitamente uma caixa de lipis de cor e um livro para colorir durante a guarentena,
bastando preencher um cadastro com seus dados pessoals no site da promogao.

HAMBURGUER COM ESTROGENIO
Mo caso do Burger King, o boato dava canta de gue um determinado sanduiche teria altas nivels de estragénio (hormédnio feminina).
PEPS| APDIA CANDIDATO

Em uma surpreendente fake news, a Pepsi estarmparia suas latas com a foto do entdo presidente Jair Bolsanaro - e a Pepsi.Co iria lancar
uma versdo de Doritos apenas para mulheres,

HAMBURGUER DE MINHOCA

Ma folclore das fake news, o hambuarguer do McDonald's usaria carne de minhocas

Investigacao Inicial

iy

Os estudantes partiram para uma investigacao inicial entre eles.
Para este momento, foi necessario que os estudantes
elegessem um orador, um redator e um mediador para
representar o grande grupo.

Levantamento de Solucoes

Aconteceu a chamada “chuva de ideias”. Os estudantes
comegaram a conversar sobre fake news, acontecimentos,
fatos, sobre o problema que havia sido apresentado.
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Estrutura e Desenvolvimento do Caso \,

Investigacao com agentes externos (internet)

Os estudantes puderam consultar especialistas, realizar
experimentos e coletar dados adicionais conforme
necessario.

Aprofundamento da investigacao

Com base na pesquisa inicial, os grupos aprofundam sua
investigagao, procurando entender melhor o problema e
explorando solucdes potenciais.

Solucao para o problema apresentado

Os estudantes elencaram possiveis solugdes para o
problema das fake news

Apresentacao das solucoes X
-

Os estudantes apresentaram aos professores as solucoes
apresentadas.

Debate e reflexao
Por fim, os estudantes refletiram sobre_ as fake news e
sobre as solucdes apresentadas, por fim possivel

apresentar algumas medidas com o material de apoio da
Cert.br para fechar o assunto.
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O caso em questao faz parte da unidade 1 - Comércio Eletronico,

do plano de aula organizado para o curso de assistente
administrativo do Programa Jovem Aprendiz.

-
———
-
=
-

-
-
- -
-

& [~

Comeércio Eletronico

A Internet permite comprar ou vender, a qualquer tempo e lugar,
produtos e servicos. No entanto, com os fraudadores cada vez
mais ardilosos, € importante tomar cuidado para n&o ser vitima de
golpes.

Ao abordarmos o tema do comércio eletrénico, é crucial que os
estudantes familiarizem-se com dicas e conhegam estratégias que
possam beneficiar o seu trabalho em uma empresa.

A unidade sobre seguranca no comércio via internet é projetada
para engajar os alunos com desafios auténticos, promovendo a
aplicacao pratica de conhecimentos tedricos em um contexto
significativo e atual.
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Esta metodologia coloca os alunos no centro da aprendizagem,
incentivando-os a investigar e resolver problemas reais,
desenvolvendo habilidades criticas essenciais para o mundo
contemporaneo.

Implementacao

Introducao para os estudantes

Inicie com uma exploragéo de exemplos
atuais de golpes no comeércio eletrénico.

Construcao dos objetivos

Ao tragar os objetivos de
seu plano de aula, leve em
consideracao a
oportunidade de
desenvolver a capacidade
critica dos estudantes na
identificacdo de noticias
falsas.

Foque por incentivar a
pesquisa e a solucao de
problemas reais fake news
relacionados a empresas e
ou instituicoes.
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Estrutura e Desenvolvimento do Caso

Apresentacao do Problema

O problema foi apresentado aos estudantes

GOLPES FINANCEIROS PELA INTERNET JA VITIMARAM MAIS DE 80 MIL PESSOAS
EM 2023

PREJUIZOS MESTE TIPD DE GOLPE J& ULTRAPASSARAM A CASA DOS % 500 MILHOES,

Fornite: hitpsdgl. gabo.comdbomedia-brasilinol a2 02 30 02 Tia pes-linancelros-pela-iriernet-ja- tmaram-mal s -de-S0-mil-pess cas-em-
2023,z

M2 de 80 mil pessoas Faram sitimas de galpes financeiras quando tentavarn comprar ou vender alge na intermet, sd entre janers &
sefembro geste ana. E com a agrodmacda das festas de firmde ano, aumenta o volume de cornpras online - g, consequentermente, malor 2
chance de que esses golpes flquem alnda maks requentes.

53 neste ane, £55¢ Hpo oo galpe |4 causoy mals de B2 300 milkees om prejuizos, Atualments, o Brasil fica atrds apenas do kexico om
ruimern de vitimas de orimes dipitas.

Sagunoo o levantarments das sele malares lejas enline da pais, sete erm cada dez vitlmas <33 homens, de até 31 anos. bals da rsetade (5456)
das vitimas estavarn tentands wender algum produts 2 calram no golpe do falss pagamento, guards o golplsta enda um comprovante do
deposis da Domara de urm produto, mas o Jocwmento € falso. Avitima entrega o Lern € & pessia S0me.

& segunda modalidade grefefida dos galplstas & a irvasdo de conta (22%) Meste Casn, eles Usam o proors [ogn & senha da yitima para fazer
a5 compras. Os fa=os anuncies vem em seguida (21%), geralmente por causa das promagdes que parecem Ser multa vantajisas de
celulares, videogames, computadores, eletrodomesticos ou produtas de Audio e video,

& Febraban criou um sela de prevencao a fraudes que deve comegar a aperar até o fim do ane. & nstituican informau que nveste B$ 3,5
bilhiss erm sepuranda da informag@o e oque maniém um site com dices e orienlagbes para os cansunidores,

" princlplo ele val estar ckponivel nos canals dos Dancos com uma identidads viswal, Os clientes 2o poder perceber Isso no site e auxiliar o
cliente na tomada de daclsdo com gue bance ele gostarla de e relaclonar. S& aquela oferta for dernasladamente boa para woc# mesmo
acreditar, desconfie que provawelmente & golpe”, disse Adriano velpinl, diretor do comité executive de prevengan da Feoraban,

Investigacao Inicial

iy

Os estudantes partiram para uma investigacao inicial entre eles.
Para este momento, foi necessario que os estudantes
elegessem um orador, um redator e um mediador para
representar o grande grupo.

Levantamento de Solucoes

Aconteceu a chamada “chuva de ideias”. Os estudantes
comegaram a conversar sobre fake news, acontecimentos,
fatos, sobre o problema que havia sido apresentado.
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Estrutura e Desenvolvimento do Caso \,

Investigacao com agentes externos (internet)

Os estudantes puderam consultar especialistas, realizar
experimentos e coletar dados adicionais conforme
necessario.

Aprofundamento da investigacao

Com base na pesquisa inicial, os grupos aprofundam sua
investigagao, procurando entender melhor o problema e
explorando solucdes potenciais.

Solucao para o problema apresentado

Os estudantes elencaram possiveis solugdes para o
problema dos golpes na internet

Apresentacao das solucoes X
-

Os estudantes apresentaram aos professores as solucoes
apresentadas.

Debate e reflexao
Por fim, os estudantes refletiram sobre os golpes no
comeércio eletrénico e sobre as solucoes apresentadas, por

fim possivel apresentar algumas medidas com o material de
apoio da Cert.br para fechar o assunto.
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
MAIORES DE 18 ANOS

onn ;==-.
1 ram
BEN INSTITUTO FEDERAL o
[ Rio Grande do Sul -

PROFEPT

MESTRADO PROFISSIONAL EM.
EDUCAGAQ PROFISSIONAL E TECN

INSTITUTO FEDERAL
Rioc Grande do Sul

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL -
IFRS
PRO-REITORIA DE PESQUISA, POS-GRADUAGAO E INOVAGAO - PROPPI

COMITE DE ETICA EM PESQUISA - CEP
TERMO DE CONSENTIMENTO LIVRE E ESCLARECID
Prezado (a) Senhor (a):

Vocé estd sendo convidado(a) para participar do projeto de pesquisa intitulado:
“DESENVOLVIMENTO DAS RELACOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO”. Este projeto
esta vinculado ao Programa de Pés-Graduagdo em Educagéo Profissional e Tecnolégica Em
Rede Nacional — ProfEPT essa pesquisa pretendemos compreender o potencial da
Aprendizagem Baseada em Problemas para o desenvolvimento das relagdes interpessoais
no mundo do trabalho no contexto da disciplina de “Cidadania e Trabalho”, do Curso de
Assistente Administrativo do Programa Jovem Aprendiz do Colégio Teutbnia.

Essa pesquisa sera feita no Colégio Teutdnia, através da realizagdo de questionarios. Esta
pesquisa tem abordagem qualitativa e natureza aplicada, uma vez que ele tem por finalidade
resolver problemas e gerar conhecimentos no dmbito do curso em que a pesquisadora
deseja investigar. Quanto aos objetivos propostos por esta pesquisa, podem ser
classificados como de natureza exploratéria. Em algumas situagdes podera apresentar viés
de pesquisa descritiva. Apds a investigagdo sera criado um produto educacional, que sera
um material textual, organizado na forma de sequéncia didatica, ou guia. A aplicagdo desse
produto dar-se-a através da apresentacido da sequéncia didatica aos professores que atuam
no curso Assistente Administrativo do programa Jovem Aprendiz. A avaliagao por sua vez,

dar-se-a por questionario.
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Fui alertado (a) que este estudo apresenta risco minimo para mim (a), isto é: os riscos que
envolverdo a pesquisa serdo minimos e as perguntas nao serdo invasivas a
intimidade do participante, mas podera haver possibilidade de constrangimento,
desconforto e cansaco ao responder o questionario. Em todo o processo de
desenvolvimento da pesquisa sera respeitado o participante em sua dignidade e
autonomia, reconhecendo sua vulnerabilidade, assegurando sua vontade de
contribuir e permanecer, ou ndo, na pesquisa, por intermédio de manifestacao
expressa, livre e esclarecida. Sera assegurada a confidencialidade e a privacidade,
a protegcdo da imagem e a nao estigmatizagcdo dos participantes da pesquisa,
garantindo a n&o utilizagdo das informagdes em prejuizo das pessoas e/ou das
comunidades, inclusive em termos de autoestima, de prestigio e/ou de aspectos
econdmico-financeiros. Caso isso ocorra, serei encaminhado(a) para a coordenacgdo do
ProfEPT no Campus Porto Alegre do IFRS (Secretaria de Pds-graduagédo, Pesquisa e
Inovagdo - Rua Cel. Vicente, 281 - Centro Histérico - Porto Alegre/RS, e-mail
profeptifrs@ifrs.edu.br e telefone (51) 3930-6072) para receber o atendimento necessario.
Além disso, diante de qualquer tipo de questionamento ou duvida, poderei realizar o contato
imediato com um dos pesquisadores responsaveis pelo estudo que fornecera os
esclarecimentos necessarios.

Foi destacado que a minha participacdo no estudo é de extrema importancia, uma vez que
se espera pesquisa sera benéfica para docentes e discentes do Curso de Assistente
Administrativo do Programa Jovem Aprendiz do Colégio Teutbnia, pois fornecera base para
os docentes compreenderem o potencial da Aprendizagem Baseada em Problemas para
proporcionar o desenvolvimento das relagdes interpessoais no mundo do trabalho no
contexto da disciplina de “Cidadania e Trabalho” para os estudantes do curso pesquisado,
bem como o produto educacional oriundo desta pesquisa estara disponivel em primeira mao
para o publico pesquisado e para a comunidade em geral.

Estou ciente e me foram assegurados os seguintes direitos:

- da liberdade de retirar o consentimento, a qualquer momento, e que poderei deixar de
participar do estudo, sem que isso me traga prejuizo de qualquer ordem;

- da seguranca de que nao serei identificado (a) e que sera mantido carater confidencial das
informacdes relacionadas a minha privacidade;

- do compromisso de ter acesso as informagdes em todas as etapas do estudo, bem como
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aos resultados, ainda que isso possa afetar meu interesse em continuar participando da
pesquisa;

- de que nao havera nenhum tipo de despesa ou 6nus financeiro relacionada com a
participagao nesse estudo;

- de que tenho direito a compensacado material relativas as minhas despesas e de meu
acompanhante com relacdo a transporte e alimentagdo, caso esses gastos sejam
demandados durante a minha participacédo no estudo

- de que ndo esta previsto nenhum tipo de procedimento invasivo ou coleta de material
bioldgico;

- de que posso me recusar a responder qualquer pergunta que julgar constrangedora ou
inadequada.

- de que serdo mantidos todos os preceitos ético-legais durante e apos o término da
pesquisa, de acordo com a Resolugbes 466/2012 e 510/2016 do Conselho Nacional de

Saude;

Eu , portador do documento de identidade ou

CPF , aceito participar da pesquisa intitulada:
“DESENVOLVIMENTO DAS RELAGOES INTERPESSOAIS PARA O MUNDO DO

TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO”. Fuiinformado

(a) dos objetivos do presente estudo de maneira clara e detalhada, bem como sobre a

metodologia que sera adotada, sobre os riscos e beneficios envolvidos. Recebi uma via
assinada e rubricada deste termo de consentimento e me foi dada a oportunidade de ler e

esclarecer as minhas duvidas.

Local, de de

Assinatura do(a) participante Assinatura do (a) pesquisador(a)

Em caso de duvidas com respeito aos aspectos éticos deste estudo, poderei consultar:
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CEP/IFRS

E-mail: cepesquisa@ifrs.edu.br

Enderecgo: Rua General Osério, 348, Centro, Bento Gongalves, RS, CEP: 95.700-000
Telefone: (54) 3449-3340

Pesquisador(a) principal: Ana Lucia dos Santos Hamester
Documento de Identidade: 4083803942

Telefone para contato: (51) 99981-2606

E-mail para contato: anahamester@gmail.com

Termo disponivel em formato digital em: https://sites.google.com/view/pesquisaprofept/p%C3%A1gina-inicial
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APENDICE C - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
RESPONSAVEIS

] an
BE® INSTITUTO FEDERAL 1
OO Rio Grande do Sul 8

MESTR. (OMALEM.
EDUCAGAQ P TECNOLAGICA

MES

INSTITUTO FEDERAL
Rioc Grande do Sul

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL -
IFRS
PRO-REITORIA DE PESQUISA, POS-GRADUAGAO E INOVAGAO - PROPPI

COMITE DE ETICA EM PESQUISA - CEP

TERMO DE NSENTIMENTO LIVRE E ESCLARECID
(para pais e/ou responsaveis)

Prezado (a) Senhor (a):

Seu esta sendo

respeitosamente convidado (a) a participar do projeto de pesquisa intitulado:
“DESENVOLVIMENTO DAS RELAGOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO”. Este projeto
esta vinculado Este projeto esta vinculado ao Programa de Pds-Graduagdo em Educacgao
Profissional e Tecnolégica Em Rede Nacional — ProfEPT essa pesquisa pretendemos
compreender o potencial da Aprendizagem Baseada em Problemas para o desenvolvimento
das relagdes interpessoais no mundo do trabalho no contexto da disciplina de “Cidadania e
Trabalho”, do Curso de Assistente Administrativo do Programa Jovem Aprendiz do Colégio
Teutbnia.

Essa pesquisa sera feita no Colégio Teutbnia, através da realizacdo de questionarios. Esta
pesquisa tem abordagem qualitativa e natureza aplicada, uma vez que ele tem por finalidade
resolver problemas e gerar conhecimentos no &mbito do curso em que a pesquisadora
deseja investigar. Quanto aos objetivos propostos por esta pesquisa, podem ser
classificados como de natureza exploratéria. Em algumas situagdes podera apresentar viés
de pesquisa descritiva. Apds a investigagdo sera criado um produto educacional, que sera

um material textual, organizado na forma de sequéncia didatica, ou guia. A aplicagdo desse
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produto dar-se-a através da apresentagcao da sequéncia didatica aos professores que atuam
no curso Assistente Administrativo do programa Jovem Aprendiz. A avaliagdo por sua vez,
dar-se-a por questionario.

Fui alertado (a) que este estudo apresenta risco minimo para mim (a), isto é: os riscos que
envolverdo a pesquisa serdo minimos e as perguntas nao serdo invasivas a
intimidade do participante, mas podera haver possibilidade de constrangimento,
desconforto e cansaco ao responder o questionario. Em todo o processo de
desenvolvimento da pesquisa sera respeitado o participante em sua dignidade e
autonomia, reconhecendo sua vulnerabilidade, assegurando sua vontade de
contribuir e permanecer, ou nido, na pesquisa, por intermédio de manifestacao
expressa, livre e esclarecida. Sera assegurada a confidencialidade e a privacidade,
a protegcdo da imagem e a nao estigmatizagdo dos participantes da pesquisa,
garantindo a nao utilizacdo das informagdes em prejuizo das pessoas e/ou das
comunidades, inclusive em termos de autoestima, de prestigio e/ou de aspectos
econdmico-financeiros. Caso isso ocorra, serei encaminhado(a) para a coordenagdo do
ProfEPT no Campus Porto Alegre do IFRS (Secretaria de Pés-graduacao, Pesquisa e
Inovagdo - Rua Cel. Vicente, 281 - Centro Histérico - Porto Alegre/RS, e-mail
profeptifrs@ifrs.edu.br e telefone (51) 3930-6072) para receber o atendimento necessario.
Além disso, diante de qualquer tipo de questionamento ou duvida poderei realizar o contato
imediato com um dos pesquisadores responsaveis pelo estudo que fornecera os
esclarecimentos necessarios.

Foi destacado que a participacdo do meu representado(a) no estudo é de extrema
importancia, uma vez que se espera & de extrema importancia, uma vez que se espera
pesquisa sera benéfica para docentes e discentes do Curso de Assistente Administrativo do
Programa Jovem Aprendiz do Colégio Teutdnia, pois fornecera base para os docentes
compreenderem o potencial da Aprendizagem Baseada em Problemas para proporcionar o
desenvolvimento das relagdes interpessoais no mundo do trabalho no contexto da disciplina
de “Cidadania e Trabalho” para os estudantes do curso pesquisado, bem como o produto
educacional oriundo desta pesquisa estara disponivel em primeira mao para o publico
pesquisado e para a comunidade em geral.

Estou ciente e me foram assegurados os seguintes direitos:

- da liberdade de retirar o consentimento, a qualquer momento, e que meu representado(a)

podera deixar de participar do estudo, sem que isso Ihe traga prejuizo de qualquer ordem;
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- da seguranca de que meu representado nao sera identificado (a) e que sera mantido
carater confidencial das informacgdes relacionadas a sua privacidade;

- do compromisso de ter acesso as informagdes em todas as etapas do estudo, bem como
aos resultados, ainda que isso possa afetar meu interesse em que meu representado(a)
continue participando da pesquisa;

- de que ndo havera nenhum tipo de despesa ou 6nus financeiro relacionados com a
participacao nesse estudo;

- de que meu representado tera direito a compensacao material relacionadas as despesas
relativas a transporte e alimentacdo, caso esses gastos sejam demandados durante a
participagcao de meu representado no estudo;

- de que ndo esta previsto nenhum tipo de procedimento invasivo ou coleta de material
bioldgico;

- de que meu representado ndo responda qualquer pergunta que julgar constrangedora ou
inadequada.

- de que serdo mantidos todos os preceitos ético-legais durante e apdés o término da
pesquisa, de acordo com a Resolugbes 466/2012 e 510/2016 do Conselho Nacional de

Saude;

Eu , portador do documento de identidade ou

CFF , aceito que meu representado

participe da pesquisa intitulada:
“DESENVOLVIMENTO DAS RELACOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO’. Fuiinformado

(a) dos objetivos do presente estudo de maneira clara e detalhada, bem como sobre a

metodologia que sera adotada, sobre os riscos e beneficios envolvidos. Recebi uma via
assinada e rubricada deste termo de consentimento e me foi dada a oportunidade de ler e
esclarecer as minhas duvidas.

Local, de de

Assinatura do(a) representante legal Assinatura do (a) pesquisador(a)
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Em caso de duvidas com respeito aos aspectos éticos deste estudo, poderei consultar:

CEP/IFRS

E-mail: cepesquisa@ifrs.edu.br

Endereco: Rua General Osorio, 348, Centro, Bento Gongalves, RS, CEP: 95.700-000
Telefone: (54) 3449-3340

Pesquisador(a) principal: Ana Lucia dos Santos Hamester
Documento de Identidade: 4083803942

Telefone para contato: (51) 99981-2606

E-mail para contato: anahamester@gmail.com

Termo disponivel em formato digital em: hitps://sites.google.com/view/pesquisaprofept/p%C3%A1gina-inicial
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APENDICE D - TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO
MENORES DE 18 ANOS

- Rk
BEN INSTITUTO FEDERAL D
] Rio Grande do Sul o

MESTRADO PROFISSIONAL EM
EDUCAGAQ PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL
Rio Grande do Sul

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL -
IFRS
PRO-REITORIA DE PESQUISA, POS-GRADUAGAO E INOVAGAO - PROPPI

COMITE DE ETICA EM PESQUISA — CEP

TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidado para participar do projeto de pesquisa intitulado:
“DESENVOLVIMENTO DAS RELACOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO”. Seus
pais/responsaveis permitiram que vocé participe. Este projeto esta vinculado ao Programa
de Pdés-Graduagdo em Educacgéo Profissional e Tecnologica Em Rede Nacional —
ProfEPT essa pesquisa pretendemos compreender o potencial da Aprendizagem
Baseada em Problemas para o desenvolvimento das relagdes interpessoais no
mundo do trabalho no contexto da disciplina de “Cidadania e Trabalho”, do Curso de
Assistente Administrativo do Programa Jovem Aprendiz do Colégio Teutbnia.

Essa pesquisa sera feita no Colégio Teutdnia, através da realizacdo de questionarios.
Esta pesquisa tem abordagem qualitativa e natureza aplicada, uma vez que ele tem
por finalidade resolver problemas e gerar conhecimentos no ambito do curso em que
a pesquisadora deseja investigar. Quanto aos objetivos propostos por esta
pesquisa, podem ser classificados como de natureza exploratéria. Em algumas
situagdes podera apresentar viés de pesquisa descritiva. Apos a investigagao sera
criado um produto educacional, que sera um material textual, organizado na forma
de sequéncia didatica, ou guia. A aplicacdo desse produto dar-se-a através da

apresentacao da sequéncia didatica aos professores que atuam no curso Assistente
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Administrativo do programa Jovem Aprendiz. A avaliagdo por sua vez, dar-se-a por
questionario.

Me disseram que este estudo apresenta risco minimo para mim (a), isto é: os riscos
que envolverdo a pesquisa serdo minimos e as perguntas ndo serdo invasivas a
intimidade do participante, mas podera haver possibilidade de constrangimento,
desconforto e cansaco ao responder o questionario. Em todo o processo de
desenvolvimento da pesquisa sera respeitado o participante em sua dignidade e
autonomia, reconhecendo sua vulnerabilidade, assegurando sua vontade de
contribuir e permanecer, ou nido, na pesquisa, por intermédio de manifestacao
expressa, livre e esclarecida. Sera assegurada a confidencialidade e a privacidade,
a protecao da imagem e a ndo estigmatizagdo dos participantes da pesquisa, garantindo a
nao utilizacdo das informag¢des em prejuizo das pessoas e/ou das comunidades, inclusive
em termos de autoestima, de prestigio e/ou de aspectos econdmico-financeiros. Caso isso
ocorra, serei encaminhado(a) para a coordenac¢ao do ProfEPT no Campus Porto Alegre do
IFRS (Secretaria de Pds-graduacgao, Pesquisa e Inovagao - Rua Cel. Vicente, 281 - Centro
Histdrico - Porto Alegre/RS, e-mail profeptifrs@ifrs.edu.br e telefone (51) 3930-6072) para

receber o atendimento necessario. Além disso, se eu tiver alguma duvida, poderei realizar o

contato a qualquer hora com um dos pesquisadores responsaveis pelo estudo e ele podera
resolver minhas duvidas.

Também me disseram que a minha participacado no estudo é muito importante, uma vez que
a pesquisa sera benéfica para docentes e discentes do Curso de Assistente Administrativo
do Programa Jovem Aprendiz do Colégio Teutbnia, pois fornecera base para os docentes
compreenderem o potencial da Aprendizagem Baseada em Problemas para proporcionar o
desenvolvimento das relagdes interpessoais no mundo do trabalho no contexto da disciplina
de “Cidadania e Trabalho” para os estudantes do curso pesquisado, bem como o produto
educacional oriundo desta pesquisa estara disponivel em primeira mao para o publico
pesquisado e para a comunidade em geral. .

Os pesquisadores me informaram e me garantiram os seguintes direitos:

- que minha participacao é voluntaria e que a qualquer momento posso deixar de participar
do estudo, sem que isso me traga qualquer tipo de dano;

- que eu nao serei identificado (a) nem pelo meu nome, nem pelo uso de dados ou materiais
que possam identificar minha participacdo no estudo; além disso, sera mantido carater
confidencial das informagdes relacionadas a minha privacidade;

- de que posso pedir acesso as informagdes em todas as etapas do estudo, bem como aos

resultados, ainda que isso possa afetar meu interesse em continuar participando da
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pesquisa;

- de que nao havera nenhum tipo de custo na minha participacdo na pesquisa;

- de que tenho direito a compensacdo material relativas as minhas despesas e de meu
acompanhante com relacdo a transporte e alimentagdo, caso esses gastos sejam
demandados durante a minha participacédo no estudo;

- de que posso me recusar a responder qualquer pergunta que achar constrangedora ou
inadequada.

- de que serdo mantidos todos os preceitos ético-legais durante e apdés o término da
pesquisa, de acordo com a Resolugbes 466/2012 e 510/2016 do Conselho Nacional de
Saude;

Eu , portador do documento de identidade ou

CPF , aceito participar da pesquisa intitulada:
“DESENVOLVIMENTO DAS RELACOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO’. Fuiinformado

(a) dos objetivos do presente estudo de maneira clara e detalhada, bem como sobre a

metodologia que sera adotada e sobre os riscos e beneficios envolvidos. Recebi a
informacao de que a qualquer momento poderei desistir de participar do estudo, e o meu
responsavel podera modificar a decisdo de permitir minha participagao, se assim o desejar.
Recebi uma via assinada e rubricada deste termo de assentimento e me foi dada a

oportunidade de ler e esclarecer as minhas davidas.

Local, de de

Assinatura do(a) participante Assinatura do(a) pesquisador(a)
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Em caso de duvidas com respeito aos aspectos éticos deste estudo, vocé podera consultar:

CEP/IFRS

E-mail: cepesquisa@ifrs.edu.br

Endere¢o: Rua General Osoério, 348, Centro, Bento Gongalves, RS, CEP: 95.700-000
Telefone: (54) 3449-3340

Pesquisador(a) principal: Ana Lucia dos Santos Hamester
Documento de Identidade: 4083803942
Telefone para contato: (51) 99981-2606

E-mail para contato: anahamester@gmail.com

Termo disponivel em formato digital em: h
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APENDICE E - QUESTIONARIO PERFIL DO ESTUDANTE DO CURSO DE
ASSISTENTE ADMINISTRATIVO DO PROGRAMA JOVEM APRENDIZ DO
COLEGIO TEUTONIA

—

QUESTIONARIO PERFIL DO ESTUDANTE DO
CURSO DE ASSISTENTE ADMINISTRATIVO
DO PROGRAMA JOVEM APRENDIZ DO
COLEGIO TEUTONIA

B I U & ¥

Caro Estudante!

Ezte guestionario & um instrumento para conhecimento do perfil do estudante do Curso de Assistente
Administrative do Programa Jovem Aprendiz do Colégio Teutnia, a qual faz parte do meu projeto de pesquisa
do Mestrado Profissional em Educacdo Profissional e Tecnoldgica - IFRS (Instituto Federal do Rio Grande do
Sul - Campus Porto Alegre).

Muito obrigada por sua contribuicao!

Apés asecdo 1 Confinuar para a proxima secao -

Informagdes Demograficas

>4

Descrigao {opcional)

1) Qual é a sua idade?

13 anos
14 anos
15 anos
16 anos
17 anos

18 anos ou mais
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2) Qual seu género 7

Masculing
Femining
Prefiro ndo dizer

Outro (por favor, especifique):

Apos asecdo 2  Continuar para a proxima segao -

Género: v

Ezpecifique:

Qual?

Texto de resposta curta

Informagées Demograficas

>4

Descrigéo {opcional)

3) Em qual cidade vocé reside?

Teutdnia
Westfdlia
Paverama
Fazenda Vilanova
Bom Retiro
Estrela

Qutro (por favor, especifigue):
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Cidade v :

Ezpecifique:

Qual?

Texto de resposta curta

Histdrico Educacional w

Descrigio {opcional)

4) Qual é o seu nivel de escolaridade atual?

Cursando o Ensino Fundamental
Ensino Fundamental completo
Cursando o Ensino Meédio

Ensino Medio completo

5) A escola que vocé esta cursando ou cursou o Ensino Fundamental & uma escola publica ou
privada?

Publica
Privada

6) A& escola que vocé cursou ou esta cursando Ensino Médio € uma escola publica ou privada?

Publica
Privada

Mao se aplica, estou no Ensing Fundamental
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7) Quais s8o suas areas de interesse académico £ Caixas de selegéo -
ou profissional? (Vocé pode escolher mais de

uma.)
Ciéncias Exatas (ex: Matematica, Fisica, Quimica...) b4
Ciéncias Bioldgicas pod
Ciéncias Humanas (ex: Portugués, Filosofia, ... b4
Artes pod
Outro x

Adicionar cpgio ou adicionar "Cutre”

0 [ Obrigatéria | :

8) Por qual razdo vocé decidiu entrar no Programa Jovemn Aprendi?

Texto de resposta longa

E Caixas de selecao -
9) Por quais motivos escolheu o curso de
Assistente Administrativo?

Afinidade com o curso b4
Pela perspectiva de insergao do mundo do trabalho Q »
Pelas fungdes que um assistente administrativo exerce »
Para ser um profissional mais capacitado »
Perspectiva de crescimento financeiro »
Para desenvolver minhas habilidades empreendedoras, »

Adicionar opgio ou adicionar "Outro”
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Expectativas e Percepgdes

Descrigao {opcional)

10) De que forma voce acredita que aprende melhor?

Em trabalhos em grupo
de forma individual

Uma combinagao de ambos
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APENDICE F — QUESTIONARIO PLANO DE AULA 1 - UNIDADE 1

L’Seguranqa na Internet - Comércio X
eletronico
B I U & T

Caro Estudante!

Este questionario € um instrumento para conhecimento das habilidades e conhecimentos adquiridos apds a
aplicagdo do Plano de Aula da Unidade 1.

Por favor, responda as seguintes perguntas com honestidade e reflex@o. Seu feedback € crucial para entender
o quanto vocé aprendeu e como podemos melhorar nossas praticas educacionais.

Ainda, sua resposta é muito importante para meu projeto de pesquisa do Mestrado Profissional em Educacao
Profissional e Tecnolégica - IFRS (Instituto Federal do Rio Grande do Sul - Cdmpus Porto Alegre).

Muito obrigada por sua contribuigéo!

Compreensao do Tema

> <

Descrigdo (opcional)

1. Descreva os principais riscos de seguranca associados ao comeércio eletrénico. O que vocé
aprendeu sobre como eles podem afetar consumidores e empresas?

Texto de resposta longa

2. Expligue a importancia das medidas de seguranga no comércio via internet. Como elas podem
ser implementadas?

Texto de resposta longa

Analise Critica

> <

Descrigdo (opcional)

3. Avalie uma situacao hipotética em que uma loja online & vitima de um ataque cibernético. Quais
seriam os impactos imediatos e a longo prazo para a empresa e seus clientes?

Texto de resposta longa

182



4, Descreva as estratégias de seguranca online que vocé considera mais eficazes. Justifique sua
escolha com base no que aprendeu.

Texto de resposta longa

Resolugao de Problemas Praticos

> £
e

Descrigdo (opcional)

5. Apresente uma solugao para um problema de segurancga no comeércio eletrénico que foi discutido
em sala de aula. Como vocé aplicaria o que aprendeu para resolver esse problema?

Texto de resposta longa

6. Imagine que voceé é o responsavel pela seguranca online de uma nova empresa de comércio
eletrénico. Que medidas vocé tomaria para proteger a empresa e seus clientes?

Texto de resposta longa

Feedback sobre a Metodologia ABP

> <
-

Descrigdo (opcional)

7. Como vocé avalia sua experiéncia de aprendizado utilizando a metodologia de Aprendizagem
Baseada em Problemas? Acredita que ela facilitou sua compreensao e interesse pelo tema?

Texto de resposta longa

8. Ha algo que vocé sugeriria para melhorar a aplicagcao dessa metodologia em futuras unidades de
ensino?

Texto de resposta longa
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APENDICE G — QUESTIONARIO PLANO DE AULA 2 - UNIDADE 2

Seguranga na Internet - Ataques virtuais X
utilizando midias fisicas

Caro Estudante!

Este questionario é um instrumento para conhecimento das habilidades e conhecimentos adquiridos apds a
aplicagdo do Plano de Aula da Unidade 2.

Por favor, responda as seguintes perguntas com honestidade e reflexdo. Seu feedback é crucial para entender
o quanto vocé aprendeu e como podemos melhorar nossas praticas educacionais.

Ainda, sua resposta é muito importante para meu projeto de pesquisa do Mestrado Profissional em Educacdo
Profissional e Tecnoldgica - IFRS (Instituto Federal do Rio Grande do Sul - CAmpus Porto Alegre).

Muito obrigada por sua contribuigdo!

Compreensao do Tema

>4

Descrigdo (opcional)

1. 0 que é um ataque virtual via midia fisica?

Infecgao de dispositives através da internet.
Danos fisicos causados a dispositivos eletrénicos.
Transmissdo de virus por meio de dispositivos de armazenamento fisicos.

Protegdo de dispositivos contra softwares mal-intencionados.

2. Descreva como um ataque via midia fisica pode ser realizado e quais sé@o as suas potenciais
consequéncias para individuos e organizacgoes.

Texto de resposta longa

Andlise Critica

>4

Descrigdo (opcional)
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3. Considerando os riscos associados ao uso de midias fisicas, descreva a importancia das
medidas de seguranca para prevenir ataques virtuais.

Texto de resposta longa

4. Na sua opiniao, qual das seguintes estratégias € mais eficaz na prevencao de ataques via
hardware?

Uso exclusivo de midias digitais
Implementagéo de softwares antivirus atualizados
Restrigao do uso de dispositivos de armazenamento externo

Educagdo e treinamento continuo de usuéarios e profissionais de Tl

Resolugao de Problemas Préticos

>4

Descrigdo (opcional)

5. Imagine que vocé encontrou um pendrive desconhecido no trabalho. Quais passos vocé tome
antes de decidir usa-lo em seu computador?

Texto de resposta longa

6. Qual das seguintes agoes vocé considera mais critica ao receber um dispositivo de
armazenamento de um colega?

Conectar imediatamente ao computador

Escanear o dispositivo com um software antivirus

Abrir os arquivos para ver o conteudo

Devolver o dispositiva sem usa-lo
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Reflexao sobre a Metodologia ABP - Aprendizagem Baseada em Problemas

>4

Descrigdo (opcional)

7. Como a metodologia de Aprendizagem Baseada em Problemas ajudou vocé a compreender
melhor os riscos e as medidas de protegao contra atagues virtuais via midias fisicas?

Texto de resposta longa

8. Voceé sentiu que a Aprendizagem Baseada em Problemas facilitou seu aprendizado sobre ata
virtuais com midias fisicas?

Sim, muito
Sim, um pouco

N&ao muito

MNéo, de forma alguma

9. Quais aspectos da ABP vocé encontrou mais desafiadores e como vocé superou esses desaf

Texto de resposta longa
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APENDICE H — QUESTIONARIO PLANO DE AULA 2 - UNIDADE 3

>
e

Seguranca na Internet - Combate as Fake
News

Caro Estudante!

Este questionéario € um instrumento para conhecimento das habilidades e conhecimentos adquiridos apos a
aplicagdo do Plano de Aula da Unidade 3.

Por favor, responda &s seguintes perguntas com honestidade e reflexdo. Seu feedback € crucial para entender
o quanto vocé aprendeu e como podemos melhorar nossas praticas educacionais.

Ainda, sua resposta € muito importante para meu projeto de pesquisa do Mestrado Profissional em Educacédo
Profissional e Tecnologica - IFRS (Instituto Federal do Rio Grande do Sul - Campus Porto Alegre).

Muito obrigada por sua contribuigao!

Compreensao do Tema

» 4

Descrigdo (opcional)

1. 0 que sao fake news?

Noticias verdadeiras que ndo gostamos
Erros honestos em reportagens jornalisticas
Informacodes falsas ou enganosas, apresentadas como noticias

Todas as anteriores

2. Verificar a fonte de uma informacao é uma etapa desnecesséria no combate as fake news.

Verdadeiro

Falso

Andlise Critica

<
(11}

Descrigdo (opcional)

3. Descreva uma estratégia que vocé pode usar para identificar uma fake news.

Texto de resposta longa
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4, Reflita sobre um exemplo recente de fake news que vocé encontrou. Como vocé percebeu que era
falso? Que ferramentas ou técnicas vocé usou para verificar a informacao?

Texto de resposta longa

Resolugao de Problemas Praticos

> £
(X1}

Descrigdo (opcional)

5. Durante a unidade, qual aspecto da Aprendizagem Baseada em Problemas vocé achou mais
desafiador?

|dentificar o problema central
Encontrar informagdes confidveis
Trabalhar em equipe

Aplicar o conhecimento tedrico & pratica

6. D& um exemplo de como vocé aplicou o conhecimento adquirido nesta unidade para resolver um
problema pratico relacionado a fake news.

Texto de resposta longa

Avaliagao Geral da Unidade

>4
[T

Descrigdo (opcional)

7. Em uma escala de 1 a 5, onde 1 é "nada eficaz" e 5 é "muito eficaz”, como vocé avaliaria a eficécia
da metodologia ABP para aprender sobre fake news?

O O O O O
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8. Que sugestdes vocé tem para melhorar esta unidade de ensino? O que funcionou bem e o que
poderia ser melhorado?

Texto de resposta longa

Autoavaliagao

>4
[TT]

Descrigdo (opcional)

9. Como vocé avalia seu envolvimento e participagao na unidade de aprendizagem?
Muito ativo(a) e engajado(a)
Ativo(a) na maioria das vezes
Passivo(a), mas participativo(a) quando necessério

Pouco envolvido(a) e raramente participativo(a)

10. Reflita sobre seu processo de aprendizado nesta unidade. O que vocé aprendeu sobre si mesmo
como aprendiz, especialmente em relacao a resolugao de problemas e ao pensamento critico?

Texto de resposta longa
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APENDICE | — AVALIAGAO DO PRODUTO EDUCACIONAL

QUESTIONARIO DE AVALIACAO DO -
PRODUTO EDUCACIONAL

Prezado Docente!

Este questionario € um instrumento de avaliagao do produto educacional oriundo da pesquisa "Metodologia de
Aprendizagem Baseada em Problemas para desenvolver habilidades no Mundo do Trabalho: Um Estudo no
Curso de Assistente Administrativo do Programa Jovem Aprendiz do Colégio Teutdnia®, desenvolvido a
pesquisa do Mestrado Profissional em Educagdo Profissional e Tecnol6gica - IFRS (Instituto Federal do Rio
Grande do Sul - Campus Porto Alegre) e tem por abjetivo verificar a aplicabilidade do produto educacional
desenvolvido.

Muito obrigada por sua contribuigéo!

Bloco 1 - Estrutura Geral do Guia

> £
(X1}

Descrigao (opcional)

1. A estética do guia € atrativa?

Discordo totalmente O O O O O Concordo totalmente

2. A organizacao do guia facilitou a leitura e compreensao dos temas abordados

Discordo totalmente O O O O O Concordo totalmente

3. O texto do guia é de facil compreensao

Discordo totalmente O O O O O Concordo totalmente
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4, A organizacgao visual e textual do guia promove uma leitura dinamica com informacdes técnicas
na mesma propor¢ao que é didatico

Discordo totalmente O O O O O Concordo totalmente

5. Registre comentarios e sugestoes sobre o guia em relacao a estética e organizagao

Texto de resposta longa

6. Os trés capitulos do guia estao interligados e coerentes, de forma que facilita o entendimento
sobre Aprendizagem Baseada em Problemas, e as orientagoes facilitam o entendimento para
implementagao?

Discordo totalmente O O O O O Concordo totalmente

7. A escrita apresenta conceitos e argumentos claros

Discordo totalmente O O O O O Concordo totalmente

8. A estrutura do texto facilita 0 entendimento do assunto para o leitor, mesmo sem o conhecimento

prévio de termos técnicos abordados no guia?

Discordo totalmente O O O O O Concordo totalmente

191



9. A escrita € atrativa e estimula a aprendizagem do leitor?

Discordo totalmente O O O O O Concordo totalmente

10. Registre seus comentarios e sugestoes em relagao ao estilo de escrita apresentado no guia:

Texto de resposta longa

Bloco 2 - Anélise do contetido dos trés capitulos do guia

> £
.

Descrig@o (opcional)

11. O conteudo do guia promove o aprendizado do leitor, para que possa implementar a
aprendizagem haseada em problemas no ambiente de ensino?

Discordo totalmente O O O O O Concordo totalmente

12. 0 conteudo do guia permite compreender conceitos da Educagao Profissional e Tecnoldgica
(formacgao humana integral e uniao entre teoria e pratica).

Discordo totalmente O O O O O Concordo totalmente

13. O conteudo do guia é relevante para o aprendizado de como desenvolver a aplicagao da
metodologia aprendizagem baseada em problemas?

Discordo totalmente O O O O O Concordo totalmente
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14. A proposta metodologica para desenvolver ABP foi apresentada de forma clara e objetiva.

Discordo totalmente O O O O O Concordo totalmente

15. A proposta do guia permite compreender a relevancia de da aplicagao da ABP orientada para a
formacgao humana integral dos estudantes?

Discordo totalmente O O O O O Concordo totalmente

16. A proposta metodoldgica para desenvolver ABP é adequada?

Discordo totalmente O O O O O Concordo totalmente

17. Registre seus comentarios e sugestoes em relagao ao conteudo do guia:

Texto de resposta longa

18. Registre seus comentarios sobre suas impressoes gerais do guia:

Texto de resposta longa
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APENDICE J - RESPOSTAS DOS ESTUDANTES AO QUESTIONARIO DE
AVALIAGAO - COMERCIO ELETRONICO - BLOCO 1,2,3E 4

Bloco 1 - Compreenséo do tema da aula

Pergunta

Respostas

1. Descreva os principais riscos de
seguranga associados ao comércio
eletrénico. O que vocé aprendeu sobre
como eles podem afetar consumidores
e empresas?

R1

tira dinheiro de trabalhador

R2

perda de dinheiro, que a gente tem que tentar ver ao
maximo as informacdes disponiveis e também
sempre ficar ligado no que esta acontecendo-

R3

Golpes com pessoas sem conhecimento, tirando seu
dinheiro através de golpes tentadores.

R4

golpes com pessoas sem conhecimento, tirando seu
dinheiro através de golpes tentadores

R5

Se nao nos informarmos podemos cair em golpes,
perder dinheiro ou produtos.

R6

0s principais riscos sdo a falta de conhecimento de
tecnologia de muitas pessoas. o compartilihamento
de dados nas redes

Que pode causar danos tanto a vitima quanto ao
golpista

R7

Entre as consequéncias podem ser mencionados:
Despesas financeiras, riscos relacionados a
seguranga e manutengao de aparelhos conectados,
invasao de privacidade entre outros...

R8

A vitima consumidora obtém um prejuizo e um
desfalque em seu comércio.

R9

Aprendemos que com a falta de atencgéo ou
conhecimento, podemos perder dinheiro com
qualquer tipo de golpe, e que devemos pesquisar
informagdes para que isso ndo aconteca.

R10

Aprendi que temos estar atentos e procurar
informacdes antes de comprar qualquer coisa seja
dentro ou fora de uma plataforma verificada caso
nao estarmos atentos podemos cair em golpes,
fraudes, acabar infectando nossos aparelhos ou até
mesmo tendo nossas informagdes roubadas mas
pode afetar as empresas também, varias empresas
podem ter suas redes invadidas ou sofrer fraudes e
roubos no comércio.

R11

Podem perder muito dinheiro e também ter as suas
informacgdes pessoais vazadas

R12

A pessoa obtém um prejuizo muito grande para
conta financeira

R13

Golpes onlines ao comprar itens pela internet,
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podem levar empresas ou comerciantes a faléncia

R14

alguém compra leva um golpe acaba saindo no
prejuizo isso pode afetar alguém que faz uma
compra para uma empresa ou alguém acessar um
link com virus e acaba danificando os dados da
empresa ...

R15

Roubo de dados pessoais, fraude de pagamento,
roubo de identidade e vazamento de dados. Perda
financeira, danos a reputacao, interrupgao dos
negocios e prejuizos operacionais

R16

Através de roubos de dados pessoais, fraude
financeira, e-mails falsos (os phishing), entre
outros...

R17

perder dinheiro e ainda nao receber o produto, afetar
empresas

R18

Podem afetar muito os consumidores, a perda de
dinheiro. Por isso é necessario conhecimento.

Pergunta

Respostas

2. Explique a importancia das medidas
de seguranga no comércio via internet.
Como elas podem ser implementadas?

R1

se cuida

R2

E basicamente importante por conta que faz com
que nos ficamos seguros e nossos dados e
dinheiros , elas podem ser implementadas por
jovens para idosos e também pela educacéo digital

R3

Sao importantes para que ndo aconteca mais
golpes, com aulas para nao cair em golpes.

R4

Sao importantes para que ndo aconteca mais
golpes, com divulgacdo de medidas de seguranga

R5

Elas poderiam alertar se os sites sdo confiaveis

R6

Podem ser implementadas através da seguranga
cibernética

R7

Acredito que a seguranca digital deve ser inserida
em meios que promovem o engajamento da
comunidade social, utilizando a seguranga digital
como uma fonte de conhecimento para todos. Sim,
sd0 necessarios conhecimentos técnicos a respeito
dos meios de informagao, mas sdo os conceitos
basicos que diferenciam a maneira como agimos no
meio virtual.

R8

€ algo muito necessario na sociedade de hoje para
que menos pessoas caiam em golpes.

Pode ser implementado de maneiras como
palestras, sites e videos explicativos sobre
prevencdo de golpes.

R9

A importancia dessas medidas serve para todos que
compram na Internet, para que tenham uma
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seguranga maior nesses sites. Elas poderiam ser
implementadas com aplicativos ou palestras.

R10

S&o importantes para evitar golpes, fraudes e
prejuizos, deveria haver medidas de segurancas
mais drasticas que garantisse compras seguras.
Também deveria haver um sistema de educacgao
sobre a tecnologia e comprar, certamente ajudaria
as pessoas a estarem mais atentas a sinais de
fraude e roubos.

R11

€ importante para que a compra seja segura e
confiavel

R12

E muito importante pois vocé obtém mais seguranca
no que vocé estara efetuando, e ndo tem aquele
medo de perder seu dinheiro

R13

E importante para fazer com que menos pessoas
caiam em golpes e isso pd ser implementadas por
pessoas antes de comprar itens na internet

R14

e importante caso acesse um link voce pode
corromper dados da empresa, ou vocé compra algo
para empresa e o produto n&o for entregue a
empresa perde dinheiro e eles acabam perdendo a
confianga em vocé para esse tipo de "trabalho"

R15

As medidas de seguranga no comércio via internet
sao fundamentais para proteger tanto os
consumidores quanto as empresas contra fraudes,
roubo de dados e outros tipos de ataques. Podem
ser implementadas de varias maneiras, tipo:
criptografia de dados, autenticacéo de dois fatores e
atualizagGes regulares em seguranga

R16

As medidas de seguranga no comeércio via Internet
sdo essenciais para proteger dados e garantir
transagdes seguras. Incluem criptografia,
autenticagéo, firewalls e politicas de segurancga, para
prevenir fraudes e proteger a reputagdo da empresa.

R17

para nao cairmos em golpes. Podem ser
implementadas aumentando na segurancga da rede
repassando conhecimentos

R18

Podem ser através de conhecimento, sites...

Fonte: a autora (2024)

Questionario Avaliacao Comércio Eletronico - Bloco 2 Analise Critica

Bloco 2 - Analise Critica

Pergunta

Respostas

3. Avalie uma situacgao hipotética em
que uma loja online é vitima de um
ataque cibernético. Quais seriam os

R1

presta mais atencao

R2

perda de dinheiro e ter os dados vazados.
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impactos imediatos e a longo prazo
para a empresa e seus clientes?

R3

Perda de dinheiro e comegaram a perder a
confianga em comprar online

R4

perda de dinheiro e comegaram a perder a confianca
em comprar online

R5

Pode afetar em questbes financeira da empresa, e
de clientes

R6

Pode afetar o funcionamento financeiro da empresa

R7

Invasao de privacidade destes, possiveis despesas
financeiras e corrompimento dos sistemas de
comunicacgao entre loja e cliente.

R8

Prejuizo de dinheiro e perda de clientes.

R9

A loja pode ter problemas financeiros que podem
causar problemas nas mercadorias sem ter como
repor elas.

R10

Um possivel ataque a rede de uma empresa,
principalmente uma empresa de grande porte
poderia causar um vazamento de dados pessoais de
seus funcionarios e até mesmo dos clientes, assim a
imagem da empresa ficaria manchada e perderia a
credibilidade de seus funcionarios e consumidores,
imaginemos ser uma cooperativa entao, por
exemplo.

R11

Depende de quando a empresa perderia
financeiramente poderia levar ela a faléncia

R12

A empresa iria ser processada, e fechada. E seus
clientes provavelmente nao receberam o dinheiro de
volta

R13

Fariam com que diminuissem os clientes podendo
acabar levando a faléncia a empresa

R14

a empresa pode oferecer dados de funcionarios,
clientes,donos a alguém que invada o sistema

R15

Impactos imediatos: indisponibilidade do site, perda
de dados e danos a reputagao. Impactos a longo
prazo: perda de confianga, responsabilidade legal e
custos continuos

R16

Um ataque cibernético em uma loja online pode
parar as vendas, perder dinheiro, arruinar a
reputacao, dar problemas e fazer os clientes
perderem a confianga. Com o tempo, isso pode
fazer a empresa perder clientes, ter problemas com
a lei e gastar muito para se recuperar.

R17

pode afetar o caixa ndo conseguindo pagar as
contas, os clientes perdendo a confianga

R18

Imediatos seria perda de dinheiro, e talvez poderia
ter prejuizos, e a longo prazo seria talvez o
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fechamento.

Pergunta

Respostas

4. Descreva as estratégias de
segurancga online que vocé considera
mais eficazes. Justifique sua escolha
com base no que aprendeu.

R1

4. Descreva as estratégias de seguranca online que
vocé considera mais eficazes. Justifique sua escolha
com base no que aprendeu.

R2

prestar atengdo nas encomendas

R3

sempre ficar ligado nas informacgdes e também na
movimentagao da conversa

R4

Senhas fortes e desconfiar de promocgdes e links.

R5

senhas fortes e desconfiar de promocgdes e links

R6

Se informar em que esta comprando, ndo enviar
dinheiro tao rapido para o vendedor. comprar em
lojas conhecidas

R7

utilizar Senhas fortes e seguras wi fi com protegéo
segura verificar se o sites ou links sao seguros

R8

A mais eficaz sao as aulas de educacgao digital, pois
promovem engajamento social.

R9

Nao colocar seus dados pessoais em qualquer link,
sempre conversar com a pessoa pelo site, nao por
outra rede social, obter o maximo de informacgéo
sobre o site.

R10

Em aplicativos pegando como exemplo o mercado
livre, 0 pagamento deve ser feito pelo proprio site, e
nao em outra rede social para que nao tenha
chances de golpes

R11

Ensinar as pessoas a lidar com esses golpes para
evita-los seria um bom comeco , criar senhas mais
seguras , ensinar que nem todos os sites e empresas
sdo confiaveis ao fazer compras, promover a
educacgao tecnoldgica e fazer com que tenha um
programa que ajude a identificar se o site ou a fonte
que vc esta comprando € segura. Acredito que seja
um bom comego, mas ndo vem em minha mente uma
solucéo a longo prazo ,apenas conscientizacao da
comunidade.

R12

Verificagdo de compra e site seguro

R13

Eu acho q obter mais conhecimento sobre a compra
que ira fazer, para nao sofrer um tipo de golpe

R14

Colocar senhas mais fortes e nao clicar em qualquer
link

R15

Manter senhas, ter mais cautela ao clicar em links,
desconfiar de anuncios na internet isso pode ajudar
a nao se meter em intervengoes
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R16

Monitoramento de segurancga, Firewalls e software
antivirus, criptografia de dados. Essas estratégias
sédo fundamentais para proteger as empresas e seus
clientes contra ameagas cibernéticas, garantindo a
integridade, confidencialidade e disponibilidade das
informagdes durante as transagdes online.

R17

Para se proteger na internet, usar criptografia,
autenticagéo dupla, manter tudo atualizado, ficar de
olho nas atividades suspeitas, ndo passar dados
pessoais para pessoas na internet, cuidar em quais
sites estamos acessando, ter algo para ter
seguranga no aparelho (aplicativos por exemplo),
isso que citei ja € bem eficaz contra ataques online.

R18

senhas fortes, ler tudo bem, cuidar o que acesa ,
prestar atencgao etc

Ter site seguro, programa antivirus...

Fonte: a autora (2024)

Questionario Avaliagao Comércio Eletrénico - Bloco 3 Resolugao de

Problemas Praticos

Bloco 3 - Resolucgao de Problemas Praticos

Pergunta

Respostas

5. Apresente uma solugao para um
problema de seguranca no
comeércio eletrbnico que foi
discutido em sala de aula. Como
vocé aplicaria o que aprendeu para
resolver esse problema?

R1

presta atengao

sempre ficar ligado nas informacgdes e também na

R2 movimentacéo da conversa
R3 Cuidando com links
R4 cuidando com links
RS comprar em sites confiaveis
Tentaria manter uma conversa num blog ou
R6 apresentaria educacéo digital a alguém
Solugao: Criagao de softwares seguros.
Utilizaria esse sistema para inovar e proteger os
R7 recursos da empresa
Elaborar textos, videos e até posts sobre o assunto,
R8 conscientizando as pessoas sobre o0 assunto.
para o problema de golpes, eu pesquisaria antes se
os sites sdo confiaveis, faria com que o vendedor
fizesse alguma garantia que o produto chegaria
R9 certo
Acho que medidas eficazes que previnam 100% néao
existem, mas acredito que ensinar as pessoas a
lidar com esses golpes para evita-los seria um bom
R10 comeco , criar senhas mais seguras , ensinar que
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nem todos os sites e empresas sao confiaveis ao
fazer compras, promover a educacgao tecnoldgica e
fazer com que tenha um programa que ajude a
identificar se o site ou a fonte que vc esta
comprando é segura. Acredito que seja um bom
comego, mas ndo vem em minha mente uma
solugéo a longo prazo ,apenas conscientizagéo da
comunidade.

R11 softwares de seguranga ou com mais seguranca

R12 Acho que criar anuncios, fazer uma palestra etc.

O vendedor confiar no comprador e se o produto
R13 estiver em bom estado o comprador pagar para ele

Foi responsavel por fazer uma compra para o meu
trabalho fiz tudo certinho dentro de um app famoso
de vendas, o vendedor cancelar a entrega e me
manda mensagem pedindo pix para ele liberar o
produto e entro em contato com o app para ver se é
valido o app diz que nao eu bloqueio e denuncio.
Isso é uma histoéria contada em aula que fala de uma
situagdo que aconteceu e um meio de evitar mais
R14 problemas.

Roubo de dados do cartdo de crédito durante as
transagdes online, uma solugéo seria a
R15 implementacéo da criptografia de ponta a ponta

A solugéo poderia ser reforgar a seguranga com
firewalls, deteccao de intrusos e criptografia. Fazer
auditorias, manter sistemas atualizados e treinar
R16 funcionarios para evitar violagbes de dados.

R17 tentaria alertar as pessoas

R18 Faria software mais seguros para maior seguranga.

Pergunta Respostas
6. Imagine que vocé é o avisaremos que nos Fja tal empresa enviaremos
responsavel pela seguranga online |R1 mensagem por e mail e ndo zap
de uma nova empresa de comercio Manteria senhas e dados somente pra mim
eletronlco. Que medidas vocé verificaria se os sites de acesso da empresa s&o
tomaria para proteger a empresa e |R2 confiaveis
seus clientes?
R3 reforcar as senhas e aumentar a protecéo da conta
R4 reforcar as senhas e aumentar a protecao da cota
R5 Ensinaria todos os funcionarios educagao digital

Manteria senhas e dados somente pra mim
verificaria se os sites de acesso da empresa séo
R6 confiaveis

R7 Aplicaria um software de segurancga e educaria os
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funcionarios sobre o meio digital.

R8

Teria nos sites da minha empresa todos os termos
de segurancga e faria o necessario para favorecer
ambos.

R9

nao entraria em qualquer site, iria prestar bem
atencdo onde eu poderia estar mexendo, teria
cuidado com senhas e documentos da empresa

R10

Criaria um programa de prote¢ao de dados bem
seguro, trocaria senhas e cédigos frequentemente,
atualizar frequentemente o sistema, fazer gestao de
vulnerabilidade, oferecer palestras de seguranca nas
redes para todos os funcionarios e pessoas ligadas
diretamente a empresa para que todos possam
saber o que fazem e prestar atencao evitando
problemas e ataques futuros.

R11

Verificar se os vendedores ou comerciantes sao
confiaveis

R12

Eu iria reforcar as senhas de acessos as coisa
principais.

R13

S6 entrar em sites seguros e verificar suas redes de
wifi

R14

-Criptografia de dados: Implementar criptografia
SSL/TLS em todo o site para proteger as
informacdes dos clientes durante a transmissao de
dados.

-Seguranca de login: Exigir senhas fortes e
implementar autenticagdo de dois fatores para
contas de funcionarios e clientes

-Monitoramento de atividades suspeitas: Utilizar
sistemas de deteccgdo de intrusdo € monitoramento
de logs para identificar atividades suspeitas ou
tentativas de acesso nao autorizado.

-Atualizagdes regulares de software: Manter todos
os sistemas, plataformas e software atualizados com
as ultimas corregbes de seguranca para mitigar
vulnerabilidades conhecidas.

-Protecéo contra ataques DDoS: Implementar
medidas de protecéo contra ataques de negacéo de
servigo distribuido (DDoS) para garantir que o site
permaneca disponivel durante picos de trafego ou
ataques maliciosos.Auditorias de seguranca:
Realizar auditorias de segurancga regulares para
identificar e corrigir quaisquer vulnerabilidades no
sistema.

-Treinamento de funcionarios: Educar os
funcionarios sobre praticas seguras de segurancga
cibernética e conscientiza-los sobre ameacas
potenciais, como phishing e engenharia social.
-Politicas de privacidade e conformidade: Garantir o
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cumprimento das regulamentacdes de protegéo de
dados, como o GDPR (Regulamento Geral de
Protecédo de Dados), e implementar politicas de
privacidade claras para informar os clientes sobre
como suas informagdes serao utilizadas e
protegidas.

-Backups regulares de dados: Manter backups
regulares dos dados do cliente e do negdcio para
evitar perda de informagdes em caso de falha do
sistema ou ataque cibernético.

-Avaliacao de terceiros: Verificar a seguranga dos
fornecedores e parceiros terceirizados que tém
acesso aos dados da empresa ou dos clientes,
garantindo que eles também sigam padrdes
adequados de seguranga cibernética. Isso séo
algumas coisas que eu faria para evitar roubo

R15

Firewalls e softwares, monitoramento de seguranca
e backup de dados

R16

*Manter tudo sempre atualizado para evitar falhas de
seguranga;

*Ter sistemas de detecgao de intrusos;

*Fazer auditorias de seguranga com frequéncia;
*Ensinar os funcionarios sobre seguranga online;
«Ser transparente sobre como os dados dos clientes
s&o usados;

*Proteger os servidores e bancos de dados com
medidas de seguranga;

*Monitorar o site em busca de atividades suspeitas;
*Ter um plano de agcdo em caso de violagéo de
seguranga.

R17

antivirus ,conversas sobre inteligéncia digital
,senhas fortes etc

R18

Programas seguros, cuidar dos sites que acessa,
nao expor os dados da empresa.

Fonte: a autora (2024)

Questionario Avaliagao Comércio Eletrénico - Bloco 3 Feedback sobre a

Metodologia ABP

Bloco 4 - Feedback sobre a Metodologia ABP

Pergunta Respostas
7. Como vocé avalia sua experiéncia R1 sim
de aprendizado utilizando a
metodologia de Aprendizagem R2 $s eu comprei coisas online hj
Baseada em Problemas? Acredita que
ela facilitou sua compreensao e R3 sim
interesse pelo tema?
R4 sim
R5 sim
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Sim acredito que facilitou bastante sobre o assunto,
R6 sobre dados a serem protegidos ...
Acredito que ampliou minha visdo sobre os cuidados
R7 nesse meio.
Sim, facilitou minha compreenséo e interesse pelo
tema e acho que é algo que deveria ser pautado em
R8 todos os lugares possiveis.
Gostei bastante da experiéncia, Achei uma forma
R9 bem pratica e facil de compreender
Eu gostei, acho que tive um entendimento maior
sobre resolugao de problemas e solugdes praticas
para esse assunto, além disso acho que foi mais
facil a gente criar uma linha de raciocinio sozinhos
sem tanta interferéncia e sobrecarga de informacgdes
do professor, conseguimos desenvolver melhor
R10 assim.
R11 Foi muito boa, aprendi bastante coisa nova
R12 Eu acredito que facilitou sim
R13 Sim facilitou, pois aprendi perigos a serem cuidados
Eu gostei muito isso ajuda melhor a nds preparar
para o mercado de trabalho, pois todos os trabalhos
tém problemas e ndés que hoje estamos no aprendiz,
no futuro podemos estar em um escritério e pode
acontecer algum problema e nés ja estaremos mais
R14 preparados para resolvé-los
Boa, acredito que facilitou minha compreensao e
R15 interesse pelo tema sim
sim, na minha vis&o facilitou. Por ter trabalhado com
problemas reais, isso ajudou a criar solugdes e com
isso pode aumentar o interesse dos alunos pelo
R16 tema apresentado.
R17 Nota dez, pois ajudou muito a entender melhor
R18 Sim, pois ndo sabia de algumas coisas.
Pergunta Respostas
8. Ha algo que vocé sugeriria para R1 n sei
melhorar a aplicagdo dessa
metodologia em outras aulas? R2 nao sei, assim esta bom
R3 nao sei, assim esta bom
R4 ndo sei, assim ta bom
acho que seria melhor todas as escolas ensinar
R5 educacéo digital
R6 Manter a educacao digital nas escolas
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Acredito que foi muito bem aplicada essa

R7 metodologia.

R8 Acho que mais dindmicas sobre.

R9 Acho que mais dinamicas sobre.
Acho que nao, eu gostei da forma de aprendizado,
senti que tive um desenvolvimento melhor na minha
linha de raciocinio e consegui formar minhas opinides
e resultados melhor, eu particularmente acho que foi
bom estar em grupos, me ajudou a ter opinides
diferentes e um ponto de vista interessante ouvindo e

R10 interagindo com eles nesta questéo.

R11 Nao

R12 Nao, acho que nao precisaria

R13 N&o teria nada

R14 Nao

R15 Nao

R16 nao, pra mim esta 6timo assim!

R17 Acho que esta 6timo assim

R18 N&o.

Fonte: a autora (2024)

Questionario Ataque a midias fisicas - Bloco 3 Resolugdo de Problemas

Praticos

Bloco 3 - Resolugao de Problemas Praticos

Pergunta

Respostas

5. Imagine que vocé encontrou um

pendrive desconhecido no trabalho.
Quais passos vocé tomaria antes de
decidir usa-lo em seu computador?.

Levaria até o RH e pediria e alguém sabe de quem é
ou se alguém perdeu, e nao conectava de jeito

R1 nenhum no computador
R2 nao ia fazer nada por que ndo é meu!!!
Procuraria sua origem e tentaria descobrir o que ha
dentro implantando medidas de segurancga eficazes
R3 como escanear o dispositivo com software antivirus
R4 avisaria um supervisor e um profissional da area
Procurar por pistas que indicassem o que é aquele
pen drive caso nao achasse nada sobre, iria
procurar pela ajuda de meus colegas de trabalhos
R5 especializados em TI.
veria de quem &, chamaria alguém especializado
R6 para descobrir quais informagdes tém nele
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R7

Abriria o dispositivo em outro computador e veria se
nao teria nada de perigoso para os meus dados.

R8

Procurar a origem do pen drive e testar ele em um
computador que nao tenha dados importantes.

R9

primeiramente iria atras para saber a origem desse
pen drive e procuraria ajuda de um profissional.

R10

Verificar com anti virus

R11

levaria para o pessoal da Tl verificar de que é e
tentaria ndo acessar ele

R12

Primeiro tentaria me informar de onde veio o
pen-drive e se caso nao desse certo descobrir iria
testar num aparelho que n&o pertenga a empresa.

R13

Perguntaria se tem dono ou pediria permissao ao
chefe para utiliza-lo, ou pediria para alguém
especializado em Tl para me ajudar.

R14

iria analisar de onde veio esse pen-drive, e nao
deixaria que alguém o usasse; antes de usa-lo eu o
abriria para analisar como ele é.

R15

Primeiro iria ver de onde veio esse pen-drive, depois
testaria em um aparelho que nao seria importante
para ver o que tinha dentro desse pen-drive.

R16

eu usaria um computador sem informagdes e contas
bancarias ligadas para prevenir o golpe

R17

Levaria até os Ti e depois falaria com meu
superiores sobre o0 assunto.

R18

verificaria com o pessoal da Tl para confirmar que
nao tivesse nenhum virus

R19

Pediria se é de alguém e se nao fosse, verificaria
com o pessoal da Tl se tem algum virus ou se
sabem de alguma coisa que tem dentro.

Fonte: a autora (2024)
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APENDICE K - RESPOSTAS DOS ESTUDANTES AO QUESTIONARIO DE
AVALIAGAO - ATAQUES VIRTUAIS UTILIZANDO MIDIAS FiSICAS - BLOCO 1, 2,

3E4

Questionario Ataque a midias fisicas - Bloco 1 Compreensao do Tema

Bloco 1 - Compreensdo do Tema

Pergunta

Respostas

2. Descreva como um ataque via midia
fisica pode ser realizado e quais sdo
as suas potenciais consequéncias para
individuos e organizagdes.

R1

podem ser atacados por pendrive virus

R2

Envio de presentes e pendrive com algum maleficio
(virus) com programagcéo para fins destrutivos.
Consequéncias incluem vazamento de dados e
danificacdo da estrutura interna de dispositivos
fisicos.

R3

pode ser realizado ao inserir um pen drive
desconhecido, pode levar prejuizos como perda de
dados, invasao de privacidade, vazamento de dados

R4

A empresa recebeu um pen drive infectado para
roubo de dados da empresa, alguém recebeu e o
conectou a um computador, entrou e roubos os
dados da empresa.lsto pode causar danos a
empresa, como, exposi¢cao dos dados da empresa e
funcionarios, perda da credibilidade, danos
financeiros.

R5

um pen drive chega em sua casa e vocé conecta ele
no seu computador o pen drive apresenta uma
mensagem de erro e vocé pensa que ele ndo esta
ativo mas ele cria um teclado fantasma e nao
percebe mas ele esta roubando suas senhas

R6

Através de pen drives com virus podendo roubar
seus dados

R7

Através de um pen drive com um virus, podendo
danificar os dados da empresa ou dos clientes.

R8

o ataque mais usado é o badUSB, que ¢é através de

um pen drive que causa o teclado fantasma e isso é
um problemao, porque o intuito disso é roubar dados
e informagdes da empresa

R9

Através de pendrives, as consequéncias sdo perda
de dados e arquivos danificados

R10

podem ser transmitidos pela entrada de USB de um
computador liberando um virus e acessando os
dados do computador

R11

O ataque é feito através de um pen-drive que
contém um "virus" que quando instalados no
aparelho acesa todos os seus dados, inclusive conta
bancaria. A consequéncia € o prejuizo da empresa e
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terem os seus dados vazados.

R12

podem ser realizados por meio de CDs, pen drive,
presentes e etc. Quando algum individuo for abrir
em algum computador pode ser inserido um virus,
onde pode acessar dados pessoais, informagoes,
senhas, dados de cartao.

R13

ocorre através de um pen-drive que contém um
virus, utilizado por hackers para hackear contas de
empresas, tendo assim acesso aos dados da
empresa através desse esquema, suas
consequéncias sao a perda de dados, e o0 ndo
acesso deles.

R14

O ataque é efetuado por um pen-drive que &
colocado no aparelho que esta usando, as
consequéncias sao de invadirem bancos do seu
dispositivo, podem hackear os seus dados pessoais
etc

R15

Por meio de links ou de pen drives que podem
causar virus acessando arquivos e contas bancarias
das vitimas e causando roubos de dinheiros e
informacgdes

R16

A o mal intencionado pode mandar um algum
aparelho fisico para a empresa e a empresa pode
acessar com seus dispositivos e assim acabar
causando um grande problema como a exposicéo
de dados , perder a credibilidade da empresa , pode
perder o0 acesso a contas e a outros pertences
digitais da empresa ameacgada , e etc.

R17

por meio de um pendrive, que pode infectar os
dispositivos

R18

Pode ser realizado através de um dispositivo de
armazenamento que esta com o virus e contamina o
sistema e com isso conseguem acesso aos sistemas
e dados da empresa.

R19

Por meio de links ou de pen drives que podem
causar virus acessando arquivos e contas bancarias
das vitimas e causando roubos de dinheiros e
informacgdes

Fonte: a autora (2024)

Questionario Ataque a midias fisicas - Bloco 2 Analise Critica

Bloco 2 -Analise Critica

Pergunta

Respostas

3. Considerando os riscos associados
ao uso de midias fisicas, descreva a
importancia das medidas de seguranga
para prevenir ataques virtuais.

R1

Ter sempre uma seguranga maior no dispositivos e
nunca passar senhas para terceiros

R2

?7??
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R3

* Protecao de informagdes pessoais e corporativas
* Seguranga na estrutura interna destes dispositivos
fisicos.

R4

é de muita importAncia ja que pode afetar véarias
pessoas e é sempre melhor ter um cuidado pois ndo
sabemos das inteng¢des das pessoas

R5

E importante porque previne ataques futuros e
impede que a empresa sofra danos e corra riscos.

R6

apps que criam uma criptografia para midias fisicas
ajudam a nao infectar o computador e nao ter dados
vazados

R7

E importante para que vocé ndo seja hackeado e
perca seus dados pessoais

R8

E importante para que vocé ndo perca seus dados
ou informacgdes pessoais importantes.

R9

€ muito importante para nao perder os
dados/informacdes da empresa ou que a mesma
seja hackeada

R10

Sao importantes para nao receber virus e ataques
hackers

R11

ser cauteloso com o que for acessar nos
computadores, usar senhas fortes...

R12

E importante para que as pessoas ndo tenham seus
dados expostos e suas contas bancarias atingidas.

R13

As medidas de seguranga servem para que nao
tenham acesso a suas senhas, ou informacoes
pessoais, assim podem evitar furtos ou enganacgoes.

R14

E importante para preservar seus dados, e garantir
que nao possam ter acesso a eles.

R15

E importante para se prevenir de vocé de perder
contas pessoais e suas coisas privadas do
dispositivo

R16

€ importante para proteger pessoas e empresas de
tomar golpes pois esses golpes podem levar
pessoas e empresas a faléncia

R17

A contratacdo de empresas terceiras que cuidam da
parte de dados virtuais da empresa .

R18

€ importante para prevenir a perda de dinheiro e de
informagdes pessoais

R19

E de muita importancia pois nunca sabemos o que
tem dentro do dispositivo, para prevenir qualquer
ataque de virus.

Fonte: a autora (2024)

Questionario Ataque a midias fisicas - Bloco 4 Reflexao sobre a Metodologia
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ABP - Aprendizagem Baseada em Problemas

Bloco 4 - Reflexdao sobre a Metodologia ABP - Aprendizagem Baseada em Problemas

Pergunta Respostas

7. Como a metodologia de R1

Aprendizagem Baseada em Problemas

ajudou vocé a compreender melhor os [R2 n abaixar ou aceitar nd

riscos e as medidas de protecdo contra
ataques virtuais via midias fisicas?

R3

A dindmica que rodeou a reportagem trazida pela
professora com os levantamentos apontados pelos
alunos esclareceu melhor a tematica, os problemas
uma vez compreendidos facilitam no
desenvolvimento de uma solugéo.

R4

ajudou muito pois agora vou saber o que fazer caso
algum dia acontega algo assim

R5

Me ajudou a entender e pensar nos lados ruins e
problematicos, tendo assim um olhar mais critico
sobre problemas do dia a dia .

R6

me ajudou porque tinha muita coisa que eu nao
sabia entdo tive o apoio dos colegas para entender e
assim compreender o problema que talvez algum dia
possa me ocorrer

R7

Sim, me ajudou a entender como me proteger
dessas agodes criminosas

R8

Sim, me ajudou a entender mais sobre o assunto e
me proteger virtualmente.

R9

sim, me ajudou a saber mais sobre o assunto e
como me proteger dessas agdes criminosas.

R10

Sim, me ajudou

R11

me ajudou a conferir sempre 0 que me enviam, a
nao clicar em qualquer link e sempre ter um
aplicativo anti virus

R12

Me ajudou a entender que ndo devemos sair
instalando qualquer coisa em aparelhos,
principalmente se é algo que eu n&o sei de onde
veio e para o que serve. Sempre esta se informando
sobre aquilo.

R13

Me ajudou a pensar antes de utilizar algo
desconhecido no computador, sabendo que pode ter
riscos de virus, e baixar aplicativos para antivirus.

R14

para ter um olhar mais aberto sobre os riscos em
coisas pequenas do dia a dia; e analisar de forma
mais visionaria os riscos da empresa.

R15

Me ajudou a ver as consequéncias do que poderia
acontecer e a sempre me alertar para que eu nao
caia nesse tipo de situagéo.
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R16

me mostrou que ¢é importante cuidar o que acessar
para nao trazer problemas a minha empresa e para
mim

R17

Ela me preparou para se caso a situagao acontecer
comigo e eu saber o que fazer e como lidar.

R18

Aumentou meu conhecimento sobre isso e agora
tomarei muito cuidado com dispositivos que eu nao
conheco

R19

Abrangeu meu conhecimento sobre e agora o
cuidado sera maior.

Fonte: a autora (2024)

Questionario Ataque a midias fisicas - Bloco 3 Reflexdo sobre a Metodologia
ABP - Aprendizagem Baseada em Problemas

Bloco 4 - Reflexdao sobre a Metodologia ABP - Aprendizagem Baseada em Problemas

Pergunta

Respostas

9. Quais aspectos da ABP vocé
encontrou mais desafiadores e como
vocé superou esses desafios?

R1

Superei os desafios procurando algo na internet
referente as minhas duvidas sobre a causa de
invasao de privacidade

R2

aprendi que ndo posso usa pen-drive de pessoas
desconhecidas

R3

O mais dificil era compreender problemas aliando ao
meu ponto de vista mediante a tematica

R4

consegui com facilidade pois ja sabia um pouco
sobre essa area

R5

Refletir e analisar tudo baseado no problema.

R6

problemas sdo complicados entédo eu tive apoio do
meu grupo para me ajudar entdo eu nao tive muita
dificuldade, mas se eu fizesse sem apoio teria um
baita de um problema pois eu néo iria entender o
assunto

R7

meu principal problema foi em pensar nas solugdes,
mas com a ajuda de meus colegas consegui superar
isso

R8

Geralmente estamos acostumados a pensar
somente no problema, mas tivemos o desafio de
pensar bastante em solugdes.

R9

Uma coisa que foi um desafio pra mim foi pensar
nas solugdes, porque estamos acostumados a
primeiramente pensar no problema e nunca na
solugao.

R10

Falar em publico

R11

eu nao tive dificuldade pois a explicacéo da
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professora era sempre impecavel e tirava as minhas
duvidas.

R12

Acho que entender como tudo isso funciona, toda
tecnologia e problema que pode haver naquele
pen-drive e superei e entendi melhor através da
opniéo do pessoal.

R13

Pensar sobre o problema é achar alguma solugéo
para que sirva para todos, falar em publico.

R14

saber respeitar a opinido do grupo, e tentar
compreender o outro.

R15

Eu acho que entender todo o processo de
aprendizagem sobre o tema, mas depois consegui
aprender melhor com os meus colegas

R16

nao achei nem um problema muito desafiador

R17

Entrar em um consenso de como eu iria resolver
uma situagao dessas

R18

Achar solugdes mais eficazes para o problema

R19

Achar solugdes a contetdos que ndo tinha muito
conhecimento, superei pesquisando sobre

Fonte: a autora (2024)

211




APENDICE L - RESPOSTAS DOS ESTUDANTES AO QUESTIONARIO DE
AVALIACAO - COMBATE A FAKE NEWS - BLOCO 2,3 E 4

Questionario Combate a fake news Analise Critica - Bloco 2 - Analise critica

Bloco 2 - Analise critica

Pergunta Respostas
3. Descreva uma estratégia que vocé analisando a fonte e pesquisando sobre aquela
pode usar para identificar uma fake R1 noticia
NEWs. Verificar as fontes, se informar para saber se é
R2 veridico.
Procuro identificar a credibilidade do escritor da
R3 noticia
R4 tentar procurar de onde veio, pesquisar sobre.
R5 Verificar a ortografia, ou o escritor do post
R6 Pesquisar sobre.
R7 Observar os erros de ortografia
Ficar atento, procurar fonte das noticias, prestar
atencdo na linguagem usada no texto, procurar
R8 posicionamentos dos envolvidos.
Olhando a fonte que postou e o assunto que ela esta
R9 falando
R10 pesquisar todos os anuncios no google
R11 verificar fonte, bom senso,analisar
R12 conferindo o portador da noticia
R13 Verificar a noticia em outros sites
cuidar a linguagem e os erros de ortografia e
R14 também ver se ha alguma opinido na informacao.
R15 Indo atras da noticia e verificar a fonte dela.
R16 ir atras da fonte da noticia
R17 ver os erros de escrita e ou checar a linguagem
ter bom senso, olhar informagdes sobre a noticia e
R18 verificar se tem erros de ortografia
verificar em outras fontes, verificar quem
publicou/escreveu, observar a linguagem da
R19 noticia...
Pergunta Respostas
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4. Reflita sobre um exemplo recente de postaram que o Renato Cariani foi responsavel de

fake news que vocé encontrou. Como vender creatina com cocaina; entdo analisei que
vocé percebeu que era falso? Que quem foi fazer essa investigagéo sobre a cocaina na
ferramentas ou técnicas vocé usou creatina foi o proprio Renato. entdo porque ele iria
para verificar a informagéo? R1 investigar se ele vendesse?, ou seja era fake news

Uma fake news sobre o Renato Cariane, onde
inventaram que ele usava cocaina em suas
creatinas, percebi que era fake através o seu
R2 pronunciamento

Fiquei confusa com a escrita da noticia e conferi o
R3 histérico de noticias e a credibilidade da fonte

Eu vi na Internet sobre a cacau show, que ela daria
um ovo de graga para quem entrasse no site e
passasse as informagdes que eles pediam, logo eu
ja vi que nao parecia ser verdadeiro, alguns dias
depois vi uma noticia que varias pessoas tinham
R4 caido nesse golpe.

Leo dias influencer digital que posta varias noticia
falsas para prejudicar famoso , como a clara
R5 castanho e Luisa sonza

Era falso pois era fora de senso, com isso dava a
R6 imaginar que era falso.

Nao existia e também nao tinha como isso
acontecer, s6 por observar e ler ja dava pra ver que
R7 era falso

Pesquisei sobre e percebi que ndo tinha coeréncia
R8 com o que era falado na reportagem.

Eu percebi que era falso por conta do tipo de pessoa
que se tratava, que era o Renato Cariani e percebi
que era falso pelo assunto que se tratava, me

R9 aprofundei no assunto

R10 por que 0s anuncios s&o muito mentirosos

no exemplo da klara castanho eu soube porque ela
R11 esclareceu e com um pensamento critico

um exemplo é de uma figura publica conhecida que
se chama Renato Cariam.A noticia era que ele
estava vendo creatina portando cocaina,foi
descoberto que isso era mentira pois ele mesmo foi
se investigar e provar para todo o mundo que a
R12 noticia era uma fake news

R13 Nunca encontrei fake news

De que uma empresa estava dando viagem gratuitas
,eu fui pesquisar no na internet para ver se a
informagao sobre o assunto , ai descobri que para
vocé contratar o pacote vocé deveria pagar a

R14 metade do valor ,entdo nao era totalmente de gracga.
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R15

Recentemente vi um video sobre um famoso que
estava armazenando cocaina em sua empresa.
Percebi que era falso pois acompanho ele e sei que
ele é uma boa pessoa e nao faria isso. Descobri isso
pois tiveram muitos videos dele no seu canal
verificado explicando e provando que era inocente.

R16

vi um video sobre um famoso que estava
armazenando cocaina em sua empresa. percebi que
era falso pois acompanho ele e sei que ele era uma
boa pessoa e nao faria isso. Descobri isso indo atras
de fontes mais confiaveis e também foi confirmado
que era falso.

R17

um dia uma pessoa me ligou dizendo que era meu
pai e me pediu dinheiro mas nunca que meu pai
pediria dinheiro entdo eu mandei mensagem para
minha tia para ela falar com meu pai sobre, e ele
disse que nao havia ligado para mim

R18

observei o criador do post e verifiquei a ortografia

R19

bem, muitos me falam que Michael Jackson era
peddfilo, entdo fui atras para pesquisar para saber a
realidade. descobri que tudo foi inventado pelo pai
de um garoto para roubar dinheiro do cantor, para
arruinar a carreira do mesmo. foi exposto uma
ligacdo do proprio pai confessando isso, mas a
comunidade nao acreditou, o jornal mesmo sabendo
da ligacao néo ligou e continuou mentindo. A prépria
FBI investigou isso por 10 anos e confirmou que
tudo era mentira, que o cantor é inocente.

Questionario Combate a fake news - Bloco 3 - Resolugao de Problemas

Praticos

Bloco 3 - Resolugao de Problemas Praticos

Pergunta

Respostas

6. Dé um exemplo de como vocé
aplicou o conhecimento adquirido
nesta unidade para resolver um
problema pratico relacionado a fake
news.

R1

investigar a fonte, analisar se é confiavel e pesquisar
sobre a noticia

R2

Quando isso acontecer irei procurar fontes
confiaveis, buscarei mais informacdes e nao
acreditarei facilmente de primeira

R3

Utilizarei as informagdes e dicas de identificagdo de
fake news como um "norte" nas possiveis situagdes
que me apareceram online.

R4

Conversamos em grupos, e apresentamos para o0s
colegas.

R5

Pesquisando no Google a informacgao para verificar
se é verdadeira, verificar a ortografia, ler mais sobre
0s assuntos tratado na noticia
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R6

Desconfiando dos erros ortograficos

R7

Pesquisar para ver se a noticia é verdadeira

R8

Ficar atento, procurar informacdes sobre o boato,
rever a linguagem usada no texto ou noticia,
procurar em outras fontes, ver quem escreveu e
publicou a reportagem, pesquisar se a noticia tem
um fundo verdadeiro.

R9

Eu acho que se aprofundando no assunto

R10

comentamos em grupo sobre esses assuntos

R11

analisei bem a noticia, assim ja deu para perceber
que muitas coisas nao estavam fechando

R12

se aprofundando mais no assunto abordado

R13

Conferir a noticia em outros lugares

R14

Pesquisar mais a fundo sobre assunto e sempre
desconfiar do que se trata aquilo.

R15

Vi uma fake news e fui atras da fonte e pesquisei
mais a fundo para entender ela.

R16

Vi uma fake news e fui atras da fonte e pesquisei
mais sobre ela.

R17

eu procuro buscar sobre, e saber se o assunto em
destaque é verdadeiro, tipo quando me falaram que
meu salario iria abaixar e tals dai eu procurei direto
0 meu chefe para falar sobre ...

R18

Pesquisar mais sobre o assunto em fontes
confiaveis e ver erros de ortografia.

R19

Sempre verificar a fonte do site, ndo confiar em tudo
que postam, verificar que escreveu...

Questionario Combate a fake news - Reflexdo sobre a Metodologia ABP -
Aprendizagem Baseada em Problemas

Bloco 4 - Reflexdao sobre a Metodologia ABP - Aprendizagem Baseada em Problemas

Pergunta Respostas

8. Que sugestdes vocé tem para
melhorar esta unidade de ensino? O
que funcionou bem e o que poderia ser |R1

teria de sugestdo aulas mais praticas, como analisar
na internet e ver como as pessoas agiriam para
saber se é falsa ou nao

melhorado?
R2

Aulas mais praticas e dindmicas

R3

Acredito que a metodologia usada foi muito eficaz.
Nada acrescentaria.

R4

Achei a forma de ensino boa, funcionou bem, talvez
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para melhorar deveria ser feito trabalhos.

Tudo agiu muito bem, Debate em grupos discussdes

R5 sobre o0 assunto, apresentacio das solugdes
R6 ensino bomm
R7 E um ensino bom
Eu gostei, consegui pensar e criar um olhar mais
R8 critico sobre esses assuntos estudados.
Acho que fazer aulas praticas, dando um tema para
R9 os alunos e ver como eles iriam solucionar isso.
poderiamos trabalharmos em grupo para discutirmos
R10 sobre assuntos
tudo funcionou muito bem, o debate em grupo, os
problemas nos ajudaram a pensar mais e achar
solugdes, o que poderia ser melhorado eu acho que
seria ter mais problemas para pensar de diferentes
R11 formas
na minha opinido essa unidade € muito boa e
funciona totalmente bem e para melhoria ter mais
R12 aulas praticas e dinamicas
R13 Tudo funcionou bem
Trabalhar sobre assuntos como: preconceito , injuria,
medo , traumas e bullying na Internet e eu gostei de
todos poderem dar opiniao e eu acho que cada um
poderia dar uma opinido sobre um tema para
R14 trabalharmos em aula.
Poderia ter aulas mais praticas e dinamicas. E o
R15 dialogo funcionou muito bem para esta situacgao.
poderia ter aulas mais praticas e dinamicas.E o
R16 dialogo funcionou muito bem para esta situacao.
R17 eu nao vejo melhoria ainda
o ensino foi muito bem explicado, acho que todos
deveria aprender sobre para n&o cair em golpes e
R18 fake news
R19 pra mim esta 6timo assim
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ANEXO | - PARECER CONSUBSTANCIADO DO CEP

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E W
TECNOLOGIA DO RIO
GRANDE DO SUL

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: DESENVOLVIMENTO DAS RELACOES INTERPESSOAIS PARA O MUNDO DO
TRABALHO NO CONTEXTO DA DISCIPLINA CIDADANIA E TRABALHO DO
PROGRAMA JOVEM APRENDIZ - ASSISTENTE ADMINISTRATIVO

Pasquisador: ANA LUCIA DOS SANTOS HAMESTER

Area Temitica:

Versdo: 2

CAAE: 85186122 6.0000.8024

Instituigdo Proponente: INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DO RIO
Patrocinador Principal: Financlamento Propric

DADOS DO PARECER

Mimero do Parecer: 5825089

Apresentacao do Projeto:

- Projeto de pesquisa de Mestrado do PROGRAMA DE POS-GRADUACAD EM EDUCACAD
PROFISSIONAL E TECNOLOGICA do IFRS - campus Porio Alegre.

- RESUMO

O trabalho & a razao pela gual dizemos gue S0mos humanoes, @ seja pelo trabalho de qualguer natureza,

agricultura, inddstria, servicos que obtemos a nossa subsisténcia. Trabalho e educacao sdo atividades
especificamente humanas, em gue apenas o ser humano trabalha e educa. Neste contexto, a Educacao
Profissional & Tecnoldgica (EPT) ccupa relevante papel no cendrio da educacao no Brasil, em concordancia
com a inguietacdo com a qualidade do ensino e os desafios para a integragio do trabalho e a educacio. O
Programa de aprendizagem Profissional une ao longo da histdria o trabalhe e a educacio sendo um
programa de qualificacio profissional & insercao no mercado de trabalho. Desta forma, atuar no mundo do
trabalho ndo & tarefa facll, pois exige profissionais que saibam trabalhar em equipe, comunicar-se de
maneira clara, adaptar-se a situacies de mudangas no mercado, omar decisdes e resolver problemas. O
perfil destes profissionais precisa ser desenvolvido no dmbito da formacao profissional, consistindo em um
desafio para o professor, pols necessita buscar uma metodolagia que contribua para tal feito. Diante deste
exposto, esta pesguisa tem como objetivoe geral compreender o potencial da Aprendizagem Baseada am
Problemas para o desenvolvimento das relagies interpessoais no

Enderego: Rua General Osdnio, 346 - 3% andar- sala 303

Bairmo: CENTROD CEP: 35 T7D0-0BG
UF: RS Municipio: BEMTD GOMCALVES
Telelone:  [54)3443-3340 E-mail: cepesquisagite.edu. br
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INSTITUTO FEDERAL DE
EDUCACAOQ, CIENCIA E W
TECNOLOGIA DO RIO
GRANDE DO SUL

Continuagio do Parecer: 5.825.085

programa de Jovem Aprendiz do Colégio Teutdnia.
- N® de participantes da pesguisa: Total 70 (Estudamtes Curso Assistente Administrativo = 50 @ Professones
do Curso Assistente Administrative = 20).

Objetive da Pesgquisa:

- Objetivo Prirmdrio:

Compreender o potencial da Aprendizagem Baseada em Problemas para o desenvolvimento das relages
interpessoals no mundo do trabalho no contexto da disciplina de “Cidadania e Trabalho®, do Curso de
Assistente Administrative do Programa Jovem Aprendiz do Colégio Teutdnia.

- Objetivo Secundario:

-Investigar como a metodologla da Aprendizagem Baseada em Problemas vem sendo utilizada no contexto
do Programa Jovem Aprendiz_ -dentificar elementos desejdveis de comunicagao @ postura profissional para
as relacoes interpessoais no mundo do trabalho-Conhecer o perfil do estudante do curso de Assistente
Administrative do Programa Jovem Aprendiz do Colégio Teutdnia -Desenvolver pratica pedagdgica pautada
na metodologia da Aprendizagem Baseada em Problemas sobre “Trabalho e Relacbes Interpessoais” |unto
a estudantes da disciplina Cldadania e Trabalho. -Criar um produto educacional gue apole a pratica docente
na aplicaciio da Aprendizagem Baseada em Problemas voltado para a formagao do Jovem Aprendiz.

Avaliacio dos Riscos ¢ Beneficios:

A pesquisadora descreved os nscos & beneficios coma:

- Riscos:

Os riscos que envolverio a pesquisa serdo minimos e as perguntas ndo serdo invasivas 4 intimidade do
participante. Em todo o processo de desenvolvimento da pesquisa serd respeitado o participante em sua
dignidade & autonomia, reconhecendo sua vulnerabilidade, assegurando sua vontade de contribuir e
permanecer, ou ndo, na pesguisa, por intermédio de manifestacdo expresza, livre e esclarecida. Serd
assegurada a confidencialidade & a privacidade, a protecao da imagem & a nao estigmatizagdo dos
participantes da pesquisa, garantindo a ndo utiliza¢ao das informacdes em prejuizo das pessoas e/ou das
comunidades, inclusive em teérmos de autoestima, de prestigio e/ou de aspectos econdmicofinanceinns.

- Beneficlos:

A pesguisa serd benéfica para docentes @ discentes do do Curso de Assistente Administrative do Programa
Jovem Aprendiz do Colégio Teutbnia, pois fornecera base para os docentes compresnderem o potencial da
Aprendizagem Baseada em Problemas para proporcionar o

Endersto:  Rua Ganeral Osdeo, 34B - 3 andar- sala 303

Bairro: CEMTRO CEP: 95.700-086
UF: RS Municipio: BEMTD GOMCALVES
Telsfone: [54)3449-3340 E-mail: cepesquissgifie. edu br
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Gontinuacao do Parecer: 5§ 825085

desanvolvimento das relagdes interpessoals no mundo do trabalho no contexto da disciplina de “Cidadania e
Trabalho® para os estudantes do curso pesquisado, bem como o produto educacional erundo desta
pesquisa estara disponivel em primeira mao para o publico pesquisado e para a comunidade em geral.

- Medidas de protecio ao risco estdo adequadas.

Comentirios e Consideragbes sobre a Pesquisa:

1) O estudo & nacional;

2) A pesquisa é parte do Trabalho de Mestrado;

3) Tipo de fomento: Financiamento proprio; ;

4)Tamanho da amostra: 70 participantes (makores & menores de 18 anos);
5) Previsdo de inicio @ Ermino do estudo: margo de 2023,
Consideragdes sobre os Termos de apresentagio obrigatoria:

- As folha dos informagies basicas do projeto de pesguisa estd assinada.
- O roteiro das entrevistas fol disponibilizado pelo pesquisador @ estd adequado (o mesmo encontra-se via
on-ling & impresso).

-0= TCLEs e TALE estio adequados.

Recomendagdhes:

- Em fun¢do da pandemia de Covid-19, este CEP solicita que todas as orientagies da OMS e das
autoridades de saldde municipal, estadual e federal sejam respeitadas e levadas em consideracdo na
exacucdo deste Projeto, especialmente quanto ao distanciamento social.

Conclusdes ou Pendéncias o Lista de Inadequagdes:

- Trata-se de analise de resposta ao parecer pendente Numero do Parecer Namero 5.776.524 da reunidio do
CEP de 25 11.2022.

- & pesquisadora enviou a carta resposta ao parecer CEP ndmero 5.784.671 de 289 de novembro de 2022,
Lista de pendéncias e resposias:

- Pendéncia 1:

Disponibilizar ao CEP o acesso ao link da pesquisa

https/fforms gle/DomTwXLDyK46X26xE Resposta: Fol disponibilizado de forma livee com o CEP o

Endereto: Rua General Osdho, 4B - 3° andar- sala 303

Bairre: CENTRO CEP: 95.700-068
UF: RS Municipio: BEMTO GONCALVES
Telslone: [54)3449-3340 E-mail: cepesquisa@ite. edu br
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acesso ao link https:/forms.gle/DomTwXLDyK46X26x8, bem como todos of links dos guestionarios estao
dizponivels de forma livre ap CEP, ambos est3o descrites nas notas de rodapé dos documentos gue
saguam como apéndice do projeto de pesquisa (ATENDIDA)

Pendéncia 2:

Ha necessidade que seja usado o TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO (TALE) ao imvés
de "TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO" para estudantes menores de 18 anos.
Rezposta: Efetuada a alteracdo do termo, o mesmo foi anexado aos documentos na plataforma.
(ATENDIDA)

Pendéncia 3:

Inserir mos 3 termos, TCLE para estudantes maiores de 18 anos, TCLE para pais /ou

responsdvels e TALE os seguintes dados: o nome do Pesquisadorn(a) principal; Telefone para

contato; & E-mail para contato,

Resposta: Efetuada a insergdo nos 3 termos, TCLE para estudantes malores de 18 anos, TCLE parapais
alou responsdvels @ TALE dos dados da pesquisadora, telefone e email para contato, ambos

o5 termos foram anexados aos documentos na plataforma, bem como Sequem como anexo ac projsto de
pesguisa. (ATENDIDA)

Pendéncia 4:

Descrever as medidas de protecdo ao risco nas informagdes basicas do projeto & no

projeto de pesquisa.

Resposta: As medidas de protecao ao risco foram descritas nas informagdes basicas do projeto na
plataforma Brasil, & no itern “7.3 Riscos” do projeto de pesquisa.

A pesquisadora acrescentou no TALE e TCLE malores @ TCLE para pais efou responsdvels Caso isso
ocorra, serel encaminhadola) para 4 coordenacio do PrafEPT no Campus Porto Alegre do IFRS (Secretaria
de Pds-graduacio, Pesquisa @ Inovacao - Rua Cel. Vicente, 281 - Centro Histdrico - Porto Alegre/RS, e-mail
profeptifrs@ifrs.edu.br e telefone (51) 3930-6072) para receber o atendimento necessario. Além disso,
diante de qualquer tipo de questionamento ou divida, poderei realizar o contato imediato com um dos
pesquisadores responsdvels pelo estudo que fornecerd os esclarecimentos necessarios (ATENDIDA)

Endersgn: Rua General Osdeio, 346 - 3° andar- sala 303

Bairmo: CENTRD CEP: 95 700-0BG
UF: RS Municipio: BENTD GONCALVES
Telebone: ([54)3449-3340 E-mail: cepesquissiiin edu br

Puigirea 05 dus 07
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Continuagao do Parecer: 5.825.085

Pendéncia 5:

Inserir nos 3 termos, TCLE para estudantes makores de 18 anos, TCLE para pais efou
responsavels & TALE as medidas de protecdo ao risco.

Resposta: As medidas de protecdo ao risco foram inseridas nos 3 termaos, TCLE para estudantes
maicres de 18 anos, TCLE para pais e/ou responsdveis @ TALE menores de 18 ancs, ambos
documentos foram anexades novamenie na plataforma Brasil, e seguem como anexo a0 projeto
de pesquiza. (ATENDIDA)

Pendéncia 5: Incluir oz 3 termos TCLE para estudantes malores de 18 anos, TCLE para pais efou
responsaveis e TALE na formatacio digital gue sera visualizada pelo participante, conforme Oficio Circular
2I20210CONEP, ITEM 1.3;

Resposta: A versdo digital dos rés termos TCLE para estudantes maiores de 18 anos, TCLE para

pais efou responsavets @ TALE na formatacio digital gue serd visualizada pelo participante,

conforme Oficio Circular 2/2021/CONEP, ITEM 1.3; estdo disponiveis em site eletrdnico por meio do link
hitps:ffsites google comiview/pesquisaprofept/p%C3%Al1gina-inicial, & esse link fol inserido como nota de
rodapé dos referidos documentos. (ATENDIDA)

Consideracdes Finais a critério do CEP:

- Mao foram observades dbices élicos.

- O projeto estd aprovado e, apds a finalizacdo da dltima etapa, conforme cronograma cadastrado na
Plataforma Brasil, o pesguisador possul o prazo de 60 dias para envio do relatério final via Plataforma.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Docurments Arquivo Postagem Autor Situagio
Informacoes Basicas PE_IHFDRMAGEES_EEICAS_L‘JU_F' 0822022 Acaito
do Projeto ROJETO 2050567 3.pdf 10:23:10
Qutros CARTA_RESPOSTA. pdf 091272022 |ANA LUCIA DOS Aceito
| 10:21:33 | SANTOS
Projeto Detalhado /| Projeto CEPAnaHamester.pdf 091272022 |ANA LUCIA DOS Aceito
Brochura 10003:24 | SANTOS
Investigador HAMESTER
TCLE !/ Termos de | TCLE_RESPONSAVEIS pdf 091272022 |ANA LUCIA DOS Aceito
Assentimento / 10:01:11 | SANTOS

Endere¢n: Rua General Osdrio, 346 - 3° andar- sala 303

Bairra: CENTRO CEP: g95.700-065
UF: RS Municipio: BEMTO GOMCALVES
Telefone:  (54)3449-3340 E-mail: cepeequisadie.edu br

Pgiru D6 da 07
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Qe ™

TECNOLOGIA DO RIO
GRANDE DO SUL

Gontinuacao do Parecer: 5§ 825085

Justificativa de TCLE _RESPOMSAVEIS.pdf 0822022 |ANA LUCIA DOS
Auséncia 10:01:11 | SANTOS

TCLE / Termos de | TCLE_MAIORES pdf DeM 22022 |ANA LUCIA DOS
Assentimento | 10:01:04 | SANTOS
Justificativa de HAMESTER
Auséncia _ _

TCLE / Termos de | TALE MENORES. pdf DBM 22022 |ANA LUCIA DOS
Assentimento | 10:00:57 | SANTOS
Justificativa de HAMESTER
Auséncia

Folha de Rosto folhaDeRostoassinada pdf 168M17/2022 |ANA LUCIA DOS
| 16:32:52 | SANTOS
Declaracio de Declaralnsti pdf 18M17/2022 |ANA LUCIA DOS
Instituicao e 14:08:19 | SANTOS
Infraestrutura HAMESTER
Cronograma Cronograma. pdf 181172022 | ANA LUCIA DOS

14:06:58 | SANTOS

Shuacdo do Parecer:

Aprovado

Mecessita Apreciacdo da CONEP:

Mao

BENTO GOMCALWVES, 18 de Dezembro de 2022

Assinado por:

CINTIA MUSS! ALVIM STOCCHERD

(Coordenador(a))

Enderafn: [Rua General Osdrio, 346 - 3= andar- sala 303

Bairmo: CENTRO

CEP: 95.700-086

UF: RS Municipio: BENTD GONCALVES

Telsbore:  (54)34489-3340

. cepesquissEiie.edu.br
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ANEXO Il - EMENTA DA DISCIPLINA DE LINGUAGEM E COMUNICAGAO

Disciplina: Linguagem e Comunicagao
Professora: KR

Carga Horaria: 40 horas

Objetivo Geral:

Capacitar os alunos a entender e aplicar conceitos e praticas eficazes de
comunicagado oral e escrita, enfatizando a importéncia da coesdo e coeréncia, o
reconhecimento e a producao de diferentes tipos de texto e géneros textuais, com
uma abordagem especial para temas relevantes ao contexto profissional e questoes

que afetam os jovens hoje.

Conteudo Programatico:

e Comunicacéao Oral e Escrita

e Exploracédo do ato de comunicagao, seus elementos e processos.

e Diferenciagédo entre linguagem, lingua e variag¢des linguisticas, enfatizando a
importancia da diversidade linguistica e cultural.

e Nocdes de Texto

e Introdugdo aos conceitos de coesao e coeréncia textuais como fundamentos
para a compreensao e producgao de textos claros e eficazes.

e Tipos de Texto

e Estudo e pratica dos trés principais tipos de texto: narragdo, descricao e
dissertacao.

e Narragdo: foco na construcdo de narrativas envolventes, abordando
estruturas narrativas e o uso eficaz de elementos como tempo, espaco e
personagem.

e Descrigcao: técnicas para criar descricdes vividas e impactantes de pessoas,
lugares e sentimentos.

e Dissertacdo: estruturacdo de argumentos coerentes em textos dissertativos,
com énfase na introducao, desenvolvimento e conclusao.

e Géneros Textuais do Mundo do Trabalho

e Identificacdo e producado de textos em diversos géneros textuais utilizados no

ambiente  profissional, incluindo e-mails, relatérios, propostas e
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apresentacoes.

e Temas que Afetam os Jovens

e Comunicacdo Nao Violenta (CNV): principios e praticas para promover uma
comunicacgao eficaz e empatica.

e Seguranga na Internet: estratégias para navegar de forma segura, protegendo
informacgdes pessoais e entendendo os direitos digitais.

e Fake News: habilidades criticas para identificar e combater a disseminacao
de informagdes falsas, com discussdes sobre a responsabilidade na produgao

e compartilhamento de conteudo online.

Avaliagao:
A avaliacdo dos alunos sera baseada em participacdo em sala de aula, trabalhos
escritos, apresentagdes e um projeto final que integrara os conhecimentos

adquiridos ao longo do curso.
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ANEXO Il - PLANOS DE AGAO DOS ESTUDANTES - UNIDADE 1 -

COMERCIO ELETRONICO

Plano de agao do grupo 1 - Comércio Eletronico

Grupo 1 V, X, Y, Z
Causa Phishing, (extragdo de informag¢des pessoais.) Falha de seguranga,
fraudes em transagdes e Malware (tipicos virus)
Consequéncia e Caréncia financeira;
e Invasao de privacidade;
e Danos ao aparelho de recurso;
e Inferéncias legais;
Solugao e Reforgo com a educagao digital

Seguranga cibernética reforcada (criacdo de software de
seguranca)

Fortalecimentos de diretrizes (constitucionais) eficazes.
Parcerias entre canais de divulgacao de informacgdes publicas
e privadas.

Pesquisa com agentes externos:

Pesquise sobre a empresa em sites como o Reclame Aqui e
confira a opinido de outros usuarios que ja compraram na
loja;

Faga uma rapida pesquisa no Google para se certificar de
que nao ha nenhum caso de golpe envolvendo a marca;

No site da empresa, avalie as informagdes de contato
disponiveis ao publico, como endereco, formas de contato e
CNPJ;

Mesmo que vocé decida comprar em um site conhecido,
sempre verifique se o endere¢co que aparece no navegador
comeca com “https” e se ha o simbolo do cadeado no inicio
da URL (certificacbes que dao mais seguranga ao site e
evitam roubos de senhas e ataques de invasores);

Desconfie de promogdes com precos muito abaixo dos
praticados pelo mercado, especialmente aquelas ofertas que
chegam via e-mail, WhatsApp ou outras meios,

Escolha senhas fortes
Aprenda a identificar e-mails falsos: Todo mundo ja recebeu
um e-mail com alguma proposta irrecusavel, como promogoes
com excelentes descontos, sorteios de brindes, crédito facil
ou até mensagens para atualizacdo de cadastro em um
banco onde nem sequer tem conta. Por isso, sempre
desconfie desses e-mails. Caso receba uma mensagem do
banco, do INSS ou de outro 6rgdo pedindo para confirmar
seus dados, entre em contato diretamente com a empresa ou
6rgao publico, pelo telefone ou outros meios de contato
conhecidos, e confirme se realmente esta lhe pedindo essas
informacoes.

Utilize corretamente o Internet Banking: Quando for deixar a
pagina, em vez apenas fechar o navegador com o “x”, procure
sempre clicar em “Sair”. Assim, vocé fara o logout do sistema
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e diminuira as chances de hackers e criminosos acessarem
seus dados.

Fonte: Elaboragédo estudantes V, X, Y e Z (2024)

Plano de agao do grupo 2 - Comércio Eletronico

Grupo 2 G, S,JPeSl

Causa Querer dinheiro de forma mais facil, ganéancia, falta de
informacao/atencao, falta de pesquisar sobre o produto ou site em
que estamos comprando, desejo e interesse por produtos baratos
que nos chamam atencéo,precos diversos e promogoes, dar um
golpe em pessoas de mais idade ou mais desprovidas de
informacdes em assuntos relacionados a internet ou a redes de
comunicagao.

Consequéncia Perda de dinheiro, perda do produto desejado, aprendizado,
duvidas de comprar um outro produto novamente, medo, dividas.

Solucéao e No nosso ponto de vista deveria ter um documento que o
vendedor deveria assinar para comprovar a autenticidade
do produto e dar a garantia de que ele chegaria até o
consumidor.

e Denunciar os golpes e fraudes procurando fazer sempre um
boletim de ocorréncia com informagbdes da empresa ou
pessoa que aplicou o golpe.

e Programa de conscientizacdo de pessoas que compram e
utilizam os comércios online para que elas fiquem atentas
as informagdes e compras de
produtos e servigos.

e Palestras voltadas para a conscientizagdo das compras
online e utilizag&do de servigos.

e Nao fazer cadastros e passar informacdes pessoais em
sites que ndo conhecem ou nao tem fontes confiaveis
comprovadas.

e Pagar metade do preco do produto ou servigo para garantir
que nao seria um golpe ou perda de dinheiro.

e Geragbes mais novas ensinam as mais velhas na
conscientizagdo e pesquisa do mercado digital para que os
clientes mais velhos ndo caiam em golpes nas redes.

solugdes da internet

e Ficar atento na certificagcdo digital (Lojas virtuais se
preocupam com a seguranga de seus clientes e buscam
obter certificagcbes de seguranga que protegem o
compartilhamento de dados).

e Verificar sempre se o enderecgo do site é valido, tem muitas
empresas que se passam por outras mudando
discretamente o enderego do site. As vezes, um site como
americanas.com vira americana.com.

e Mantenha-se informado: Esteja ciente dos tipos de golpes
mais comuns, como phishing, fraudes em compras
online e esquemas de piramide. Conhecimento é poder
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quando se trata de se proteger.

e Verifique a fonte: Antes de clicar em links ou compartilhar
informacdes pessoais, verifique a autenticidade do site ou
da pessoa que estd solicitando essas informacgoes.
Desconfie de e-mails ou mensagens suspeitas.

e Use senhas fortes e Unicas: Utilize senhas seguras e
diferentes para cada conta online. Isso ajuda a proteger
suas informacdes caso uma conta seja comprometida.

e Atualize seu software regularmente: Mantenha seu sistema
operacional, navegadores e aplicativos atualizados para
corrigir vulnerabilidades conhecidas que os golpistas podem
explorar.

Utilize uma solugao de seguranga confiavel: Instale um bom
antivirus e software de seguranca em seus dispositivos para

ajudar a detectar e bloquear ameacas online.

Fonte: Elaboracao estudantes G, S, JP e Sl (2024)

Plano de agao do grupo 3 - Comércio Eletrénico

Grupo 3 E, MA, RDl e VS

Causa Tirar dinheiro de pessoas trabalhadoras que querem comprar mais
barato.

Consequéncia | E o lucro dos golpistas em cima das pessoas sem o devido
conhecimento, que buscam produtos por um preco mais acessivel.

Solugao -Buscar a fonte do produto para evitar que aconteca possiveis

problemas;

-Buscar reforgos nos sites e apps (passo a passo de seguranga);
-Criar novos processos de autenticagao de compras;

-Se tiver duvidas buscar ajuda em apps e sites de seguranca online;
-Buscar opinides sobre a loja (ver avaliagbes, buscar e conversar
com pessoas que ja compraram na loja/site, ...);

-Comprar em lojas/sites conhecidos e com boa reputagao;

-Jamais forneca dados pessoais como CPF, RG e data de
nascimento. Inclusive, até em curriculos, estes dados jamais devem
ser informados;

-Nunca cliqgue em links recebidos por e-mail, SMS ou WhatsApp.

Isto pode acionar a “mao fantasma”, podendo resultar em sequestro
de dados;

-Ao receber e-mails desconhecidos, verifique o dominio do
remetente(xx@nomedaempresa.com);

-Use senhas fortes e Unicas;

- Desconfiar de produtos com pregos muito abaixo do valor normal;
- Reportar atividades suspeitas, para que nao acontegca com mais
pessoas.

Fonte: Elaboracgdo estudantes E, MA, RDI e VS (2024)

Plano de agao do grupo 4 - Comércio Eletrénico
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Grupo 4

TB, AG e VW

Causa

Pessoas gananciosas que acham que suas ag¢des nao
vao ter consequéncias;

Falta de ter informacoes;

Venda de produtos e utensilios com baixo custo, que
dizem ser de “alta qualidade” (promogdes);
Comprovantes de “ pix agendados e pix
falsos’editados”;

Participacdo em sorteios duvidosos (iphones, kit de
maquiagem, ténis, alimentacao;.

Wi-Fi sem protecéo. ...

Atender chamadas telefénicas de agéncias de banco.

Consequéncia

Para as vitimas: Perda de dinheiro ou do produto que deveria
ter sido adquirido/vendido.

Para o golpista: Pode resultar em prisdo ou até mesmo pagar
multas altas

Solugao

Reforgar a seguranca digital (cibernética);

Reforgar as leis e regulamentagcdo da internet (alertar
pelo celular as pessoas sobre sites ndo confiaveis) ;

Ter mais atengao no que esta comprando ou vendendo;
Ler com calma os termos e contratos de venda;
Comprar em lojas/empresas conhecidas;

Verificar se o site € de conexao segura;

Dar uma licdo maior aos golpistas;

Ter senhas fortes;

Instalar antivirus e manter ele atualizado;

Cuidado com as Chamadas Telefonicas;

Evitar ter muitos dados expostos nas redes sociais;
Cuidado com o Phishing (envia e-mails falsos pedindo
que vocé atualize suas informagdes de conta.);

Alertar as pessoas idosas para elas nao cairem em
golpes ou clicar em qualquer link;

Cuidar a qualidade de texto;

Nao entregar cartdo de crédito para terceiros;

Sofreu um golpe? Entre em contato com a instituigdo
financeira;

Cuidar ao usar aplicativos de armazenamento online;

Fonte: Elaboracéo estudantes TB, AG e VW (2024)

Plano de agao do grupo 5 - Comércio Eletrénico

Grupo 5

HA, LAVC

Causa

A causa das pessoas aplicarem golpes em comerciantes é
a ganancia pelo dinheiro. Para adquirirem de forma mais
“facil” e passando por cima de outras pessoas de forma
injusta e desonesta.

E a causa para os comerciantes cairem nos golpes ¢é a falta
de informagao e de conhecimento sobre o conteudo.
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Também a urgente necessidade de algum produto faz com
que o consumidor compre com emergéncia o item desejado
sem a nogao do que esta adquirindo.

Consequéncia A consequéncia para o que aplica o golpe seria a denuncia
da vitima que pode resultar até em prisao.
Ja para o consumidor a consequéncia seria a perda do
dinheiro e um “desfalque” no seu comércio.

Solucéao - A solugao para isso seria a sabedoria do consumidor ao

se informar sobre o site ou o vendedor em que esta
efetuando a compra. Procurar fontes confiaveis ou até
indicacdes de pessoas;

- Nao clique em links desconhecidos;

- aparelhos senhas fortes;

- Desconfie de ofertas e promocoées tentadoras;

- Utilize dispositivos seguros;

Fonte: Elaboragdo estudantes THA, LA VC (2024)
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ANEXO IV - PLANOS DE AGAO DOS ESTUDANTES - UNIDADE 2 - ATAQUES
VIRTUAIS UTILIZANDO MIDIAS FiSICAS

Plano de agao do grupo 1 - Ataque a midias fisicas

Grupo 1 V. X, Y, Z

Causa Necessidade de adquirir informagdes vinculadas a uma empresa a
fim de aderir poder e influéncia sob uma perspectiva financeira no
que se refere a hackear sua estrutura interna e seu sistema de
dados. Geralmente tém motivacao relativa a demonstracéo de
poder, sensacao de prestigio, motivagdes financeiras, ideoldgicas
€ comerciais.

Vulnerabilidade de certos sistemas de seguranca

Consequéncia Vazamento de informacobes

Danificacao da estrutura interna
Despesas\ crise financeira

Ameacas de poder por parte dos hackers

Solugao Controle e rastreamento dos produtos recebidos
escaneamento automatizado da estrutura interna de recebidos
softwares de seguranga mediante a ameacgas externas em uma
estrutura computadorizada de empresas

Fonte: Elaboragao estudantes V, X, Y, Z (2024)

Plano de agao do grupo 2 - Ataque a midias fisicas

Grupo 2 G, S,JPeSl
Causa Pen Drives suspeitos que roubam dados das empresas
Consequéncia Vazamento de dados, quebra da empresa, perda de credibilidade no

meio em que a empresa esta inserida, interrompe os servigos da
empresa, provavel perda de recursos financeiros, golpes, abertura
de contas nao autorizadas com os dados da empresa, fraudes com
cartdes de crédito.

Solugao Palestras para a conscientizagao dos funcionarios para que eles
saibam agir em caso de receber algo parecido com isso;

Ficar atentos a qualquer atividade suspeita ou “presente” recebido.
As empresas contratarem servigos de segurancga para porem em
seu aparelhos como nos computadores, servicos que nao permitam
0 acesso de pendrives exteriores nos aparelhos da empresa.

Ativar o bitlocker que protege seus dados contra acesso néo
autorizado.

Fazer um mapeamento de dados.

investir em Privacy by Design.

Manter um registro das operagdes de tratamento
Adquirir equipamentos mais avangados.

Contratar alguma empresa que cuide da movimentacao das redes
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da empresa.

1. **Treinamento em Seguranca Cibernética**Educar os funcionarios
sobre praticas seguras de computacao e os riscos de engenharia
social pode ajudar a prevenir golpes de dados.

2. **Firewalls e Antivirus**Implementar firewalls e softwares antivirus
atualizados para proteger a rede e os dispositivos contra ameacas
cibernéticas.

3. **Criptografia de Dados**Utilizar a criptografia para proteger
dados confidenciais armazenados e transmitidos pela empresa.

4. **Atualizacbes Regulares**Manter sistemas operacionais,
aplicativos e dispositivos atualizados com as ultimas correc¢des de
seguranga ajuda a reduzir vulnerabilidades.

5. **Politicas de Acesso e Senhas Fortes**Implementar politicas de
acesso que restrinjam o acesso a dados sensiveis, além de exigir
senhas fortes e autenticacdo multifator.

6. **Backup Regular**Realizar backups regulares dos dados
importantes para garantir que, em caso de violagdo, a empresa
possa recuperar as informacoes.

Fonte: Elaboragéo estudantes G, S, JP e Sl (2024)

Plano de agao do grupo 3 - Ataque a midias fisicas

Grupo 3 E, MA, RDl e VS

Causa Eles fazem isso para invadir a rede das empresas e roubar dados e
ou dinheiro de contas.

Consequéncia -Seria a perda de dados da empresa que geraria um grande
problema, que poderia causar danos tanto para os clientes quanto
para a empresa.

Solugao -Procurar a origem do presente;

-Acessar o pendrive em um outro computador que n&o haja dados
de empresa ou pessoais;

-Escaneie o pendrive com um antivirus;

-Faca um backup de seus dados e configuragdes regularmente;
-desconfiar de email com link desconhecidos;

Fonte: Elaboragéo estudantes E, MA, RDI e VS (2024)

Plano de agao do grupo 4 - Ataque a midias fisicas

Grupo 4

1B, AG e VW

Causa

Curiosidade;

Falta de responsabilidade e de conhecimentos sobre o mundo digital
€ Seus perigos;

Querer sempre estar na frente das "noticias” e achar que esta
ajudando a empresa.

Consequéncia

Vazamentos de dados;

Virus nos computadores;

Invasao de privacidade ;

Acessos a contas bancarias da empresa e funcionarios ;
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Empresa ficar com uma ma reputacao ;
Perda de dados;Retroceder; Faléncia; Demissao;Baixa de cargo;

Solugao

Ser mais cauteloso;

Nao fazer algo sem ser orientado;

Levar para uma revisao ou ter funcionarios especificos para essa
fungao;

Manter senhas e arquivos seguros;

Ter um programa antivirus;

Usar USB criptografada;

Fazer backup dos dados;

Mantenha unidades separadas para uso profissional e pessoal;
Ter cuidado com o pen drive;

Fonte: Elaboragéo estudantes TB, AG e VW (2024)

Plano de agao do grupo 5 - Ataque a midias fisicas

Grupo 5 HA, LAVC

Causa Individuos praticam isso para acessarem os dados da conta
bancaria das vitimas e obterem suas rendas e também para
efetuarem compras.

Consequéncia Prejuizo na empresa, vazamento e perdas de dados.

Solugao Nao utilizarem qualquer tipo de pen-drive em aparelhos da

empresa, maior seguranga nos equipamentos.

Fonte: Elaboragéo estudantes HA, LA VC (2024)

232



ANEXO V - PLANOS DE AGAO DOS ESTUDANTES - UNIDADE 3 - COMBATE

A FAKE NEWS

Grupo

Escritora- T

Y

mediador- E
Oradora- G

Causa

Boatos que se espalham de forma rapida (em redes sociais
principalmente whatsapp).

Prejudicar alguém e favorecer outra.

Promover engajamentos nas redes sociais com noticias falsas
sobre alguém.

Criar objetivos fakes principalmente nas eleicbes para conseguir
votos.

Empresas que criam noticias falsas para prejudicar a outra
empresa.

Consequéncia

Destruir a imagem de uma empresa, muitos acreditam e passam
adiante tornando ainda mais prejudicial.

Causar problemas psicoldgicos a alguém, causando até mesmo
suicidio.

Invasao de privacidade.

Prejudicar familias

Pode criar proporgdes grandes , prejudicando oportunidades de
conquistar algo

Alienacao (ambiente muitas informagdes falsas)

Uso de jogos, como uma forma de ganhar renda

Empresa criar algo para conseguir fama

Solucgao

Nao acreditar em tudo que vé nas redes sociais

Procurar entender sobre o assunto, em outros sites confiaveis
Processa\denunciar o responsavel do post

Nota de esclarecimentos

Nao poder comprar cheques somente passando por avaliagbes do
sistema.

Checar as noticias independente do histérico

Fazer o diferencial

Ser critico. Nao aceitar o que as outras pessoas opinam
Verificar ortografia \ detalhes (texto informativos ndo podem ter
opinides)

Ter bom senso

Verificar quem foi o criador do post

Repassar o conhecimento

Puni¢cdes mais severas

Fonte: Elaboraco estudantes T, E, G e demais estudantes da turma (2024)
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