Servi¢o para gerenciamento de identidades e acessos baseado em

Arquitetura Limpa e Microsservigcos

Trabalho de Conclusiao do Curso Superior de
Tecnologia em Sistemas Para Internet
Giovani de Souza Boff
Orientador: Rodrigo Prestes Machado

Instituto Federal de Educagao, Ciéncia e Tecnologia do Rio Grande do Sul

(IFRS), Av. Cel. Vicente, 281, Porto Alegre — RS — Brasil
giovani_souzaboff(@hotmail.com, rodrigo.prestes@poa.ifrs.edu.br

Resumo: A arquitetura de microsservigos, amplamente adotada por grandes empresas de
tecnologia, possibilita a escalabilidade eficiente do software. Complementada pela
Arquitetura Limpa, cria aplicacdes robustas e extensiveis. No entanto, a implementagdo desse
tipo de sistema apresenta desafios, como a decomposicao adequada do sistema monolitico em
microsservicos, exigindo uma analise cuidadosa para definir limites de contexto e interfaces
claras entre os servicos. A escalabilidade individual de cada servico também ¢ crucial para
lidar com variagdes de demanda. Diante desses desafios, o objetivo deste trabalho foi
desenvolver uma ferramenta que simplifica as principais funcionalidades relacionadas ao
controle de acessos e identidades em aplicagdes baseadas em arquitetura limpa e
microsservigcos. Essa ferramenta visa disponibilizar funcionalidades essenciais encontradas
em servigos desse tipo.Para alcangar esse objetivo, 0 servigo proposto passou por testes
abrangentes em seus componentes. Foram realizados testes tanto manuais quanto
automatizados para verificar o comportamento da aplicagdo em cenarios reais. Esses testes
garantiram a seguranga ¢ a efetividade do sistema, comprovando que foi possivel criar um
microservico capaz de disponibilizar funcionalidades essenciais para o gerenciamento de
identidades e acessos.

Palavras-chave: Arquitetura de Software, Microsservigos, Arquitetura Limpa, Gestao de

Identidade e acessos.

1.INTRODUCAO
A estrutura de controle de acessos e identidades desempenha um papel fundamental na

seguranga dos dados em aplicagdes. No entanto, solucdes comerciais existentes, como o



KEYCLOAK (RED HAT, 2021) e o GLUU SERVER (GLUU INC, 2021), podem ser complexas
e apresentar funcionalidades desnecessarias, o que dificulta sua implantagdo e torna o uso

dispendioso e pouco escalavel.

Diante desse cenario, a arquitetura de microsservigos ¢ a abordagem da arquitetura limpa
surgem como alternativas promissoras. Embora os conceitos fundamentais por tras dessa
arquitetura ndo sejam novos, a aplicacdo de microsservigos ¢ atual e sua adogdo tem sido
motivada, em parte, pelos desafios de escalabilidade, alto consumo de recursos, alto custo de
manutencdo e implementacdo de novas funcionalidades e dificuldades em adotar novas
tecnologias que surgem quando sistemas complexos de software estdo contidos e sao
implantados como uma grande aplicacdo monolitica (FOWLER, 2017). Em complemento a isso,
a arquitetura limpa, apresentada por Martin (2019), define um padrao de arquitetura, propondo o
encapsulamento da légica de negécio da aplicagdao, mantendo o sistema desenvolvido agndstico a
frameworks e de facil manuten¢do. Em conjunto com a arquitetura de microsservigos, essa

abordagem permite uma aplicacdo mais compacta e escalavel.

Com isso, constatou-se que as principais ferramentas possuem uma abordagem complexa e
¢ direcionada para aplicagdes mais robustas. Diante disso, identificou-se a necessidade de
desenvolver um servigo mais simples, com o objetivo de oferecer funcionalidades mais
essenciais. Além disso, esse trabalho busca proporcionar um  modelo basico para a
implementa¢do de autenticacdo e autorizagcdo em sistemas que demandam essas funcionalidades.
A proposta ¢ desenvolver um microsservico com uma arquitetura limpa de facil manutencao e
alta extensibilidade, que possa ser mantido e evoluido pela comunidade open source

futuramente.

2. FUNDAMENTACAO TEORICA
2.1.GERENCIAMENTO DE IDENTIDADES E ACESSOS

Um sistema de gerenciamento de identidades e acesso (Identity and Access Management -
IAM) ¢ uma solucdo de software que gerencia o acesso de usudrios a recursos de uma
organizacao, tais como aplicativos, dados e sistemas. O IAM envolve diversos processos, como
autenticacao, autorizagdo, gerenciamento de identidades e provisionamento de usuarios. De
acordo com Rhand (2017), as normas da familia ISO/IEC 27000 (ISO/IEC 27000 et al., 2018)

definem os seguintes conceitos fundamentais:

Primeiro a identificagdo que refere-se aos métodos utilizados para fornecer a um sujeito
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(uma entidade que solicita acessos) uma identidade reconhecivel. Isso pode ser realizado por
meio de uma conta de usuario, passaporte ou qualquer outra forma de identificagcdo tnica. Por
segundo a autenticacdo que abrange os métodos empregados para garantir que um sujeito seja
realmente quem afirma ser. Diversas técnicas podem ser utilizadas nesse processo, como senhas,
tokens de seguranca, impressdes digitais, entre outras, a fim de verificar a identidade do
individuo. E por fim a autorizacdo que diz respeito aos métodos que controlam quais agdes um
sujeito pode realizar em um objeto. Isso envolve a definicdo de permissdes e restrigdes, tanto
para o sujeito quanto para o objeto em questdo. Por exemplo, sdo estabelecidas listas de
permissdes para determinar quais acdes podem ser executadas pelo sujeito em relagdo a um

objeto especifico.

Esses conceitos fundamentais sdo essenciais para estabelecer um sistema eficiente de
controle de acesso. A identificacdo garante que cada sujeito possua uma identidade Unica e
reconhecivel, a autenticagdo valida essa identidade e a autorizagdo controla as a¢des permitidas
para cada sujeito em relacdo a um objeto. Ao compreender e aplicar adequadamente esses
conceitos, € possivel desenvolver um sistema de gerenciamento de identidades e acesso robusto e

seguro.

2.2.ARQUITETURA DE SOFTWARE

A arquitetura de software, de uma maneira geral, define a forma dada a um sistema pelo
seu desenvolvedor, tal forma estd na divisdio dos componentes, na organizagdo desses
componentes € nos modos que essas estruturas dos sistemas se comunicam entre si (MARTIN,

2019).

A escolha de uma arquitetura bem definida, influencia diretamente na performance,
qualidade, escalabilidade e na facilidade de manutencdo de um sistema, tendo um impacto no
sucesso do desenvolvimento do sistema, segundo Sommerville (2011): “Ao tomar decisdes sobre
a arquitetura de um sistema, vocé deve conhecer os padrdes comuns, bem como saber onde eles

podem ser usados e quais sao seus pontos fortes e fracos.”.

Ha diversos principios de padrdes utilizados nos sistemas, ndo se limitando a um tnico
estilo de arquitetura, o grande desafio de um software bem estruturado ¢ capacidade de manter

de forma planejada e coesa o foco em sua arquitetura.

Pode-se compreender melhor a partir do proposito de uma arquitetura, definido por Martin

(2019): “As boas arquiteturas devem ser centradas em casos de uso para que os arquitetos
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possam descrever com seguranga as estruturas que suportam esses casos de uso, S€m S€

comprometer com frameworks, ferramentas e ambientes”.
2.3. ARQUITETURA DE MICROSSERVICOS

A arquitetura baseada em microsservigos ¢ um modelo arquitetonico de desenvolvimento
de software que baseia-se em separar servigos em pequenos dominios responsaveis por

operagoes unicas.

O objetivo dessa arquitetura ¢ construir um conjunto de pequenas aplicagdes, cada uma
responsdvel por executar uma funcdo, ¢ permitir que cada microsservigo seja autdonomo,

independente e autossuficiente. (FOWLER, 2017).

A partir da implementacao de microsservigos, uma aplicagdao pode ser facilmente escalada
tanto horizontalmente quanto verticalmente, a produtividade e a velocidade do desenvolvedor

aumentam dramaticamente. (FOWLER, 2017).
2.4. ARQUITETURA DE SOFTWARE LIMPA

A arquitetura de software limpa tem como objetivo organizar o codigo desenvolvido de
forma que seu funcionamento seja conciso e siga um fluxo bem definido. Essa arquitetura possui
como base a divisdo dos elementos do sistema em camadas de modo que esses elementos se
comuniquem seguindo um fluxo de fora para dentro, ou seja, as camadas mais internas nao
possuem conhecimento das mais externas, propondo uma organiza¢do do codigo de forma que

encapsule a ldgica de negdcios, independente de frameworks ou bibliotecas externas.

Dantas; Casillo; Neto (2021) apresentam em sua proposta de projeto uma visdo sobre as
camadas que definem a arquitetura limpa de Martin (2019) e como sao separadas, explicando-as
de forma objetiva. As camadas de desenvolvimento propostas pela arquitetura limpa sdo

separadas da seguinte maneira (APENDICE 1):

As entidades sdo classes que representam conceitos centrais do dominio da aplicagdo e
incorporam regras de negocio comumente utilizadas. Por sua vez, os casos de uso sdo classes
mais especificas, responsaveis por lidar com funcionalidades do sistema, como o cadastro de
novos usudrios, interagindo com as entidades para validar os dados inseridos. Os
adaptadores/controles tém a tarefa de converter e adaptar os dados, preparando-os para serem
processados pela camada de destino. J& na camada de frameworks/dispositivos externos,

encontram-se as implementagdes provenientes de bibliotecas e frameworks externos. Essa



camada pode oferecer recursos de persisténcia, interfaces e outros servigos, como o envio de
e-mails Dantas; Casillo; Neto (2021). Essa estrutura em camadas proporciona uma organizagao

eficiente e modular do sistema, facilitando seu desenvolvimento e manutencao.
3.TRABALHOS RELACIONADOS

Foi conduzida uma pesquisa com o intuito de investigar sistemas e estudos relacionados ao
desenvolvimento de microsservigos para gerenciamento de acessos e identidades, considerando

diversas propostas de implementacgdo para este gerenciamento.

Na secdo a seguir, destaca-se projetos encontrados e que se relacionam ao tema do trabalho

proposto, onde sao feitas as comparacoes das suas funcionalidades
3.1.KEYCLOAK

O Keycloak ¢ um produto de software de codigo aberto focado no gerenciamento de

identidade e acesso para aplicacdes e servicos. E licenciado pela Apache e mantido pela Red Hat.

(RED HAT, 2021)

O Software oferece diversas funcionalidades, entre os recursos oferecidos, destacam-se a
criacdo de usudrios, permitindo o registro e inclusdo de novos membros no sistema, o sistema de
login, garantindo a autenticagdo e acesso seguro aos usudrios autorizados, a integragdo com o
Active Directory, facilitando a sincronizagdo e gerenciamento centralizado das informagdes de
usudrios, a ativacdo de usuarios por confirmac¢dao de e-mail, possibilitando a verificacdo e
validagdo das contas por meio do envio de um e-mail de confirmacdo, e a criacdo de grupos de
usuarios, permitindo a organizacdo e atribuicdo de permissdes especificas para conjuntos de

usuarios.

Dentre suas vantagens, ¢ um projeto mantido pela comunidade, além de trazer a solucao
para autenticagdo de autorizacdo. Porém possui uma documentagdo extensa, por oferecer muitas
opgoes para a implementacao dele, o que acaba levando um bom tempo para o entendimento das
suas fungoes.

O Keycloak ¢ focado em um mercado onde aplica¢des precisam dessa robustez oferecidas
por ele, porém ndo sendo utilizado em sua totalidade, por oferecer muitas funcionalidades

desnecessarias conforme sua integragao.
3.2.GLUU SERVER

O Gluu Server ¢ um dos produtos oferecidos pela Gluu Inc, possui foco em gerenciamento
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de identidade e acessos, assim como o Keycloak. O seu grande diferencial ¢ oferecer além de
autenticagdo e autorizaco, trazendo diversos outros servi¢os que acoplam outras funcionalidades

no qual sdo mais detalhadas em sua documentacao. (GLUU INC, 2021)

A principal ideia do Gluu Server ¢ oferecer ao mercado, funcionalidades de seguranca da

informacdo de maneira desacoplada, separando-o em diferentes produtos.
3.3.SERVICO PROPOSTO

O microsservigo desenvolvido por esse projeto, busca oferecer uma facil manutengdo de
seu codigo, aplicado a sua estrutura arquitetural, onde o foco principal ¢ implementar as
funcionalidades mais comuns encontradas nas ferramentas apresentadas anteriormente, em
conjunto a arquitetura limpa que facilite a implementagdo de novas funcionalidades e a

arquitetura de microsservigos.

Além das funcionalidades comuns encontradas nas ferramentas mencionadas, o
microsservigo desenvolvido também inclui recursos de autenticagdo de dois fatores e
autenticacdo WebAuthn. A autenticacdo de dois fatores acrescenta uma camada extra de
seguranga ao exigir que os usuarios fornecam um segundo fator de autenticagdo, como um
codigo enviado por mensagem de texto ou um aplicativo de autenticacdo. Isso reduz o risco de
acesso ndo autorizado, mesmo que a senha seja comprometida. A autenticagdo WebAuthn, por
sua vez, permite que os usuarios fagam login de forma segura em aplicativos e sites, eliminando
a necessidade de senhas e utilizando criptografia assimétrica e chaves publicas e privadas. Esses
recursos reforcam a seguranga das contas dos usudrios, protegendo contra invasdes e roubo de
identidade, ao mesmo tempo em que oferecem uma experi€éncia de autenticagdo mais

conveniente e confiavel.

Ao combinar a arquitetura limpa com a arquitetura de microsservigos, projetou-se um servico
que seja facilmente mantido, permitindo a adicdo de novas funcionalidades de forma agil e
escalavel. Essa abordagem também facilitard a integragdo com outras tecnologias e a
colaboragdo da comunidade open source, proporcionando um ecossistema de desenvolvimento

mais dindmico e colaborativo.

Tabela 1 - Comparacio de Sistemas



Projeto Servico Keycloak Gluu Server
Proposto

Open Source Sim Sim Sim

Criacao e Sim Sim Sim

gerenciamento de

Usuérios

Autenticagdo JWT Sim Sim Sim

Autenticagdo Sim Nao Nao

WebAuthn

Autenticagdo de Dois Sim Nao Nao

Fatores

Estrutura de Sim Nao Nao

integragao simples

Fonte: elaborada pelo autor.

4 METODOLOGIA DE PESQUISA

Este trabalho utiliza a metodologia de Design Science Research Process (PEFFERS et al.,
2020). Esse método consiste em 6 etapas para validacdo de criagdes de tecnologias e trabalhos
voltados para a area de sistemas de informagdo e foi selecionado, pois corresponde com o

desenvolvimento e verificagao do sistema proposto neste artigo.
4.1. ETAPAS DA METODOLOGIA

O Design Science Research Process (DSRP), é dividido em 6 etapas: identificacdo de
problema e motivacao, objetivos da solucao, design e desenvolvimento, demonstragao, validagao

e comunicacdo. As etapas sdo descritas a seguir:
4.1.1.Identificacdo do problema e motivagao

Durante a pesquisa realizada para este artigo, foram identificadas ferramentas que

implementam as funcionalidades oferecidas pelo sistema proposto, porém a maioria oferece de
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maneira complexa, tendo foco em um mercado para aplicagdes mais robustas. Com isso, foi
observado a necessidade de implementar um sistema mais simples, com foco de disponibilizar
um conjunto de funcionalidades essenciais, além de possibilitar o estudo em cima de sua

estrutura focada em sua extensibilidade e na comunidade open source.

4.1.2.0bjetivos da solucao
Servir como modelo basico na implementagdo de autenticagdo e autorizagdo em sistemas
que necessitam dessas funcionalidades, buscando implementar uma arquitetura que possa ser
facilmente mantido pela comunidade open source e extensivel, tendo o seu cddigo fonte
hospedado no site GitHub, e fazendo parte dos servigcos oferecidos pela plataforma Orion

Service.
4.1.3.Design e desenvolvimento

O sistema adota uma combina¢do da arquitetura de microsservigos com a arquitetura de
software limpa, proporcionando uma estrutura robusta e modular. Utiliza o framework Quarkus
(QUARKUS, [s. d.]) e banco de dados relacional para armazenamento dos dados dos usuarios.
Os testes sdo realizados com o framework JUnit. Essas escolhas tecnoldgicas permitem um
ambiente agil e escalavel, com a implementagdo de funcionalidades essenciais de gerenciamento
de identidades e acessos. A colaboracdo com a comunidade ¢ facilitada devido ao uso de

solugdes de codigo aberto.

O desenvolvimento segue a metodologia agil (MANIFESTO FOR AGILE SOFTWARE
DEVELOPMENT, 2001), com entregas separadas por sprints e prazos definidos. A plataforma

Orion Service ¢ o cliente final do projeto.
4.1.4.Demonstracao

A demonstracdo do servico proposto foi feita por meio de testes de unidade, de
integragdo e manuais, baseados em cenarios de testes que descrevem o comportamento esperado

pelo microservigo desenvolvido por este trabalho.
4.1.5.Validagao

Foi utilizado o framework JUnit, uma ferramenta de codigo aberto amplamente adotada
para realizar testes automatizados na linguagem Java. Essa escolha permite a cria¢do e execugao,
incluindo testes de unidade e testes de integracdo. Os testes de unidade analisaram o

funcionamento das partes individuais do servico, enquanto os testes de integracdo avaliaram a



interacdo entre os componentes do sistema.

4.1.6.Comunicag¢ao
A comunicacdo ¢ feita através da apresentacdo do artigo e sistema diante da banca
avaliadora do curso de Tecnologia em Sistemas Para Internet do Instituto Federal de Educacao,
Ciéncia e Tecnologia do Rio Grande do Sul (IFRS) - Campus Porto Alegre e disponibilizacao do

codigo fonte do projeto na plataforma GitHub'.

5.DESCRICAO DO SISTEMA

O microsservico proposto por este trabalho foi desenvolvido com o objetivo de
implementar as funcionalidades essenciais relacionadas ao gerenciamento de identidades e
acessos. Essas funcionalidades s3o expostas a outros servigos por meio de rotas HTTP seguindo
o design REST. O microsservi¢o permite a criacao e gerenciamento de usuarios, além de oferecer
recursos de autenticacdo e autorizacdo utilizando o padrdo de criptografia de token JWT. A
estrutura do cédigo base segue a arquitetura limpa proposta por Martin (2019), porém adaptada
para atender as necessidades especificas do microsservigo em questdo. Essa abordagem busca
garantir a modularizacdo e organizacdo das regras de negdcio, separando-as das camadas

externas e tornando o c6digo mais coeso e facil de manter.

O microsservico oferece aos clientes a capacidade de autenticar-se por meio de tokens
JWT, garantindo uma forma segura de autenticag@o para acessar as funcionalidades disponiveis.
Os clientes podem criar novos usuarios, remover usudrios existentes e recuperar senhas,
fornecendo seu e-mail registrado. Além disso, eles t€ém a op¢do de atualizar suas senhas
regularmente para manter suas contas seguras.O microsservico também fornece recursos de
validagdo de e-mail e autenticagdo de dois fatores para reforcar a seguranca das contas dos
usuarios. A validagdo de e-mail ¢ realizada através do envio de um e-mail de validagdo apds a
criacdo da conta, garantindo a autenticidade do enderego fornecido pelo cliente. A autenticagao
de dois fatores ¢ uma opc¢do adicional para aumentar a seguranga das contas dos clientes. Ao
ativa-la, o cliente deve fornecer um segundo fator de autenticacdo, como um cédigo gerado por

um aplicativo de autenticacdo. Isso reduz o risco de acesso ndo autorizado as contas.

Em resumo, o microsservigo oferece um conjunto de funcionalidades essenciais para
autenticacao e seguranga das contas de usuarios, permitindo que os clientes acessem o sistema de

forma segura através do uso de tokens JWT

' Disponivel em: https://github.com/orion-services/users Acesso em: 05 jul. 2023.



5.1.LARQUITETURA LIMPA DO SERVICO

O sistema proposto adota uma arquitetura de cdédigo que combina os principios da
Arquitetura de Software Limpa de Martin (2019). Essa arquitetura tem como objetivo garantir
um fluxo eficiente de gerenciamento de acesso e identidades, dividindo o sistema em camadas

independentes (APENDICE 2A).

A primeira camada ¢ a Camada de Dominio (Domain Layer), que representa o nucleo do
sistema. Nessa camada, estdo concentradas as regras de negocio relacionadas a entidade
principal da aplicacdo, que no caso ¢ o "User" (usuario) e também ¢ utilizada como entidade do
banco de dados. Essa camada ¢ a mais interna da arquitetura e ¢ responsavel por encapsular as
regras de negdécio de forma independente das outras camadas, permitindo que sejam
desenvolvidas e testadas de forma isolada. A segunda camada ¢ a Camada de Uso de Casos
(Data Layer), responsavel por implementar os casos de uso definidos pela aplicagdo. Nessa
camada, sdo aplicadas as regras mais relacionadas a aplicacdo em si. Aqui, os casos de uso do
dominio sdo conectados ao banco de dados. Além disso, essa camada trata as respostas e erros
gerados pela aplicacdo, garantindo uma ldgica coesa e consistente. A Camada de Infraestrutura
(Infra Layer) agrupa as implementagdes de servigos externos utilizados pela aplicagdo. Nessa
camada, estdo incluidas as integragdes com o banco de dados e frameworks que auxiliam no
desenvolvimento. Ela permite a comunicagdo com recursos externos € o gerenciamento de
aspectos técnicos do sistema. Por fim, temos a Camada de Apresentagdo (Presentation Layer),
que ¢ a camada mais externa da arquitetura. Nessa camada, sao agrupados os controles de
navegacdo do microsservico . Ela fornece as rotas de comunicagdo com as camadas mais
internas, permitindo a interacdo do sistema com os usudrios ou outros sistemas externos. Por

exemplo, ¢ nessa camada que sdo definidas as rotas HTTP para clientes externos, como a rota de

criacdo de usuarios (APENDICE 2B).

Essa estrutura arquitetural baseada em camadas independentes proporciona uma
organizagdo clara e modular do sistema. Cada camada possui responsabilidades especificas,
facilitando o desenvolvimento, a manutengcdo ¢ a evolu¢do do sistema. Além disso, essa
abordagem permitiu que as camadas sejam testadas de forma isolada, promovendo a qualidade e

a escalabilidade da aplicagdo.

5.2.Casos de uso



Nesta secdo, sdo abordados os casos de uso que abrangem o sistema proposto por este

trabalho (APENDICE 3).

Dentre os requisitos apresentados, o Cliente tem acesso a varias funcionalidades

relacionadas a autenticag@o e gerenciamento de usudrios.

A funcionalidade de "Autenticacdo" permite que o Cliente obtenha um token de
autorizacdo e autenticacdo por meio de uma rota especifica. Esse token é essencial para acessar
outras funcionalidades do sistema relacionadas ao gerenciamento de usuarios. Uma vez obtido o
token de autorizagdo e autenticagdo, o Cliente pode desfrutar de varias funcionalidades. Por
exemplo, a funcionalidade "Criar Usudrio" possibilita adicionar novos usudrios ao sistema,
fornecendo as informagdes necessarias, como nome, e-mail e senha. Além disso, o Cliente pode
utilizar a funcionalidade "Deletar Usudrio" para remover um usudrio existente do sistema. Ao
realizar uma requisi¢do para a rota de exclusao de usuario e fornecer o ID do usuario a ser
excluido, o sistema verifica as permissdes do Cliente com base no token de autorizacdo e

autenticacao, localiza o usuario com base no ID fornecido e o exclui do sistema.

No caso de esquecimento da senha, o Cliente pode utilizar a funcionalidade "Recuperar
Senha" para redefini-la. Ao fornecer seu e-mail registrado por meio da rota de recuperacao de
senha, o sistema verifica se o e-mail esta associado a uma conta existente. Em caso afirmativo, o
sistema gera um link de redefinicdo de senha e o envia para o e-mail do Cliente. Ao acessar o
link, o Cliente pode fornecer uma nova senha, e o sistema atualiza a senha da conta com a nova
informacao.A funcionalidade "Atualizar Senha" permite ao Cliente modificar sua senha atual.
Ao realizar uma requisicdo para a rota de atualizagdo de senha e fornecer a senha atual e a nova
senha desejada, o sistema valida a senha atual do Cliente e atualiza a senha da conta com a nova
informacao.Da mesma forma, o Cliente pode utilizar a funcionalidade "Atualizar Email" para
modificar seu enderego de e-mail atual. Ao realizar uma requisi¢do para a rota de atualizagdo de
e-mail, o Cliente fornece o novo endereco de e-mail desejado, e o sistema realiza a validacao do
novo endereco antes de atualiza-lo na conta do Cliente. Apds a criacdo de uma conta no sistema,
a funcionalidade "Validar E-mail" ¢ acionada para confirmar a autenticidade do enderego de
e-mail fornecido durante o processo de registro. O sistema envia um e-mail de validagao para o
endereco fornecido, e o Cliente precisa acessar sua caixa de entrada de e-mail, localizar a
mensagem de validacdo enviada pelo sistema e seguir o link ou utilizar o c6édigo fornecido para
validar o endereco de e-mail. Ao receber a solicitagao de validagdo, o sistema verifica a validade

do link ou cédigo e atualiza o status de valida¢ao do enderego de e-mail na conta do Cliente.
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Além disso, a funcionalidade "Autenticacao de dois fatores" ¢ responsavel por fornecer
uma camada adicional de seguranga ao sistema. Ao ativar a autenticagdo de dois fatores nas
configuragdes de seguranca da conta, o Cliente pode utilizar codigos de validagao gerados pelo
sistema em conjunto com outros aplicativos de autenticag¢do para validar seu acesso. Essa medida
fortalece a protecdo da conta do Cliente, exigindo a verificagdo em duas etapas. Por fim, o
Cliente também tem a opg¢ao de utilizar a funcionalidade de "Autenticacdo com WebAuthn" para
uma autentica¢ao mais segura € sem senhas. Ao realizar uma requisi¢cao para a autenticagdo com
WebAuthn, o Cliente se beneficia da autenticacdo baseada em criptografia assimétrica fornecida
pelo WebAuthn. O sistema verifica e valida a autenticacdo do Cliente usando WebAuthn,
proporcionando uma experiéncia de autenticacdo mais segura, eliminando a necessidade de

senhas.

5.3.Casos de Testes
Nesta se¢do, sdo abordados os cendrios de teste que visam avaliar se o sistema proposto
neste trabalho alcangou seus objetivos.
Os casos de testes foram devidamente baseados nos casos de usos do microsservigo,

levando em consideracao o cliente como usuario do sistema.

Tabela 2. Casos de testes

Cenario Resultado esperado
1.
O usudrio insere as credenciais corretas [ A aplicagdo deve retornar um token de
(nome de wusudrio e senha) e ¢ [ autenticacdo valido.
autenticado com sucesso;
2.

O wusudrio insere as credenciais [ A aplicacdo deve retornar uma mensagem
incorretas e recebe uma mensagem de [ de erro informando que as credenciais
erro informando que as credenciais | estdo invalidas e ndo deve conceder acesso

estdo invalidas; ao usuario.
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O usudrio deixa campos em branco e
recebe uma mensagem de erro
informando que os campos sao

obrigatdrios;

A aplicacdao deve retornar uma mensagem
de erro informando que os campos sdo
obrigatorios e nao deve conceder acesso ao

usuario.

4.
O cliente cria um novo usuario com | O novo usudrio deve ser adicionado com
sucesso; sucesso a base de dados e as informagdes

do usudrio devem ser as mesmas que foram
inseridas pelo usudrio autenticado.

5.
O cliente exclui um wusudrio com | O usuario excluido ndo deve mais aparecer
sucesso; na lista de usuarios.

6.
O usudrio insere o e-mail correto para | A aplicagdo deve enviar um e-mail com um
recuperagdo de senha e recebe um [ link de recuperacao de senha valido para o
e-mail com um link de recuperagdo de | endereco de e-mail informado pelo usuario.
senha;

7.
O usuario atualiza sua senha com [ A senha do usuario deve ser atualizada
sucesso corretamente na base de dados.

8.
O wusudrio autenticado atualiza seu | O e-mail do usudrio deve ser atualizado
e-mail com sucesso; corretamente na base de dados.

10.

O usuario ativa a autenticagcdo de dois
fatores e ¢ capaz de gerar codigos de

validacao.

O codigo de validacao deve ser gerado
corretamente ¢ a autenticagdo de dois

fatores deve ser efetivada.
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O usuario insere o codigo de validacao
gerado com sucesso e ¢ autenticado

corretamente.

I1.

Dado um usudrio registrado no sistema

com uma chave WebAuthn associada

Quando o usuario tenta fazer login
fornecendo suas credenciais (nome de
usuario e senha) e usa a autenticagao

WebAuthn.

Entdo o sistema verifica a validade das

credenciais fornecidas pelo usuario

E o sistema solicita a autentica¢ao

WebAuthn.

E o usuario realiza a autenticacdo com

sucesso usando sua chave WebAuthn

O usuvario ¢ autenticado com sucesso €

pode acessar o sistema.

12.

Dado um usudrio registrado no sistema

com uma chave WebAuthn associada

Quando o usuario tenta fazer login
fornecendo suas credenciais (nome de
usudrio e senha) e usa a autenticagao

WebAuthn

Entao o sistema verifica a validade das

credenciais fornecidas pelo usuario

E o sistema solicita a autenticacao

WebAuthn

A autenticacao falha e o usuario nao pode

acessar o sistema.
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E o usuario tenta realizar a autenticagio
usando uma chave WebAuthn invalida

ou inexistente

Entdo o sistema recusa o acesso ao

usuario

13.
Dado um usudrio registrado no sistema | A autenticacdo falha devido as credenciais

com uma chave WebAuthn associada invalidas e o usuario ndo pode acessar o
Quando o usuario tenta fazer login sistema.

fornecendo credenciais invalidas (nome
de usuario ou senha incorretos)

Entdo o sistema verifica a validade das
credenciais fornecidas pelo usuario

E o sistema detecta que as credenciais

sdo invalidas

Fonte: elaborada pelo autor.
6.RESULTADOS

O microsservigo desenvolvido foi dividido em camadas seguindo o padrao definido pela

arquitetura limpa. As camadas testadas foram: Domain, Data, Infra e Presentation.

A camada Domain ¢ composta pela camada Model, onde foram desenvolvidos e testados
componentes de dominio para a criagdo de um usudrio, abstraindo a regra de negocio. A
cobertura de instrugoes foi de 153 de 166, totalizando uma cobertura de 92%, e de ramificagdes
foram cobertas 4 de 4, totalizando um percentual de cobertura para essa camada de 92%.A
camada Data ¢ responsavel por centralizar a regra de negocio da aplicacdo, sendo composta pelas
camadas Usecases ¢ Handlers. A cobertura de instrugdoes da camada de Usecases foi de 220 de
220, totalizando uma cobertura de 100%, ¢ de ramificagdes foi de 30 de 36, dessa maneira com
uma cobertura de 83%. A camada de Handlers possui a cobertura de instru¢des de 180 de 182,
com um total de 98%, e¢ de ramificacoes foi 2 de 2, com um total de 100%.A camada de Infra

ficou responsavel por lidar com o gerenciamento de instru¢des do banco de dados, ela ¢
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composta pela camada Repository, a cobertura de testes de instrugdes foi de 390 de 447 com uma
porcentagem de 87%, os testes de ramificacdes foi de 3 de 4, totalizando 75% de cobertura. Na
camada de Presentation foram criados testes de integragdo. Esta camada expde as requisi¢oes
HTTP, ¢ composta por outras duas camadas, Users e Authentication. A camada de Users ¢
responsavel por expor as requisi¢des relacionadas ao fluxo de criagdo e atualiza¢do de usuarios, a
cobertura de instrugdes foi de 172 de 191 totalizando a porcentagem de 91% e de ramificagdes
foi 20 de 20 totalizando 100%. A camada de Authentication ¢ responsavel por expor as
requisi¢des de autenticacao e autorizagdo, os testes de cobertura de instrugdes foi de 353 de 369

resultando na porcentagem de 95%, e de ramificacdo de 18 de 22 com a porcentagem de 81%.

A cobertura total da aplicacdo foi de aproximadamente 91% para instrugdes e 82% para
ramificagdes, mantendo uma porcentagem aceitavel acima de 80%. Foram realizados 76 testes,
todos passaram sem falhas. Com uma cobertura de teste abrangente, as chances de erros nas

instrugdes do servigo sdo baixas, tornando os cenarios de falha menos provaveis.

7.CONCLUSAO

O servigo concluido passou por testes abrangentes, tanto manuais quanto automatizados
com o uso do Junit. O gerenciamento de identidades e acessos foi implementado e verificado em
cada componente do sistema. A utilizacdo do Mockito permitiu simular o comportamento da
aplicacdo em cenarios reais, aumentando a confianga na criagdo de um microservigo capaz de
disponibilizar funcionalidades basicas de gerenciamento de identidades e acessos, alcangando

assim o objetivo do trabalho.

A adocdo da Arquitetura Limpa teve um impacto positivo nos resultados obtidos. A
separagdo do sistema em camadas facilitou a implementagdo de testes e a adicdo de novas
funcionalidades. Quando utilizadas fungdes recém desenvolvidas, poucos ajustes nos testes
foram necessarios e, quando ocorreram, foram simples de serem feitos. Esses ajustes
normalmente foram ocasionados por cendrios ndo validados que resultaram em excegdes

inesperadas.

A partir deste trabalho, espera-se continuar a implementagdo das dependéncias da
aplicagdo, possibilitando seu uso como um servigo para gerenciamento de acessos e identidades.
Além disso, sugere-se a adi¢do de novas funcionalidades, aproveitando a arquitetura planejada
para facilitar a manutencdo e escalabilidade do sistema. Esse trabalho também serve como base

para futuros estudos sobre arquitetura de sistemas similares.
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APENDICE 1 - FIGURA SOBRE ARQUITETURA LIMPA

Figura 1. Arquitetura limpa

. Frameworks e drivers
. Adaptadores de interface
Il Regras de negécio da aplicagao

I:I Regras de negbcio da empresa

Fonte: Adaptada de Martin (2018, p.203)

APENDICE 2A ~ARQUITETURA INTERNA DO MICROSERVICO.

Figura 2. Arquitetura Interna Circular do Sistema Proposto
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Presentation

Fonte: elaborada pelo autor.

APENDICE 2B ~ARQUITETURA INTERNA DO MICROSERVICO.

Figura 3. Arquitetura Interna do Sistema Proposto

Data layer

Create User (Use
Case)

UserRepository
(Database)

Create User [€
Route

Infra layer Domain layer

A 4
Database Userslfggiscs’lness
Connection

Fonte: elaborada pelo autor.
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APENDICE 3 — CASOS DE USO

Figura 4. Diagrama de casos de uso

Users

//,,_>(’: Autenticar

//,:j:_’ Criar Usuario

< validar E-mail

/”y"‘-\-. "

( Deletar Usuario

> Recuperarsenha

¢ Atualizar E-mail
- -

\,, anhe

Atuallzar Senha

N

-:: Autenticagao de dois fatnres

Fonte: elaborada pelo autor.
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