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RESUMO

Atualmente, noticias falsas se tornaram um grande desafio para a sociedade por normalmente
conter conteidos polémicos e apelativos que atraem facilmente a atencao da populagdo. Portanto,
diferentes organizagdes buscam por solucdes para reduzir o impacto das fake news. Dessa forma,
este trabalho avancga sobre este problema, propondo um sistema que registra e computa votos de
usudrios em determinadas noticias, com a finalidade de indicar a possibilidade de uma noticia
ser falsa. A solucdo proposta consiste do uso de blockchain em conjunto com um aplicativo para
dispositivos méveis, através dos quais o usudrio executa as agdes, € um sistema que calcula as

reputacdes desses usudrios.

Palavras-chave: Analise e Desenvolvimento de Sistemas. FakeNews. Blockchain. Politica.



ABSTRACT

Currently, fake news have become a big challenge for the society due to their controversial and
appealing content which easily attract the attention of the population. Consequently, different
organizations are searching for solutions to reduce the impact of fake news. Therefore, this paper
advances the solution for this problem proposing a system which registers opinions of users on
certain news, with the purpose of indicading the possibility of a news being fake. The proposed
solution consists of the use of blockchain in conjunction with a mobile application, through
which the user performs the actions, and a system that calculates the reputations of those users.

Keywords: FakeNews. System Analysis. Blockchain. Politics.
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1 INTRODUCAO

O termo fake news, ou, noticia falsa em portugués, trata de uma noticia que passa uma
informacao ndo veridica intencionalmente com o objetivo de criar uma polémica e/ou denegrir
pessoas ou organizacdes (SHU et al., 2018). Fake news tornou-se um assunto recorrente na
midia, dado que, com o avang¢o da tecnologia da informacao qualquer pessoa com acesso a
Internet pode disseminar informacdes falsas e maliciosas. Sendo assim, nenhuma noticia de
fonte conhecida pode ser considerara verdadeira até que seja confirmada sua veracidade (SHU et
al., 2018). Uma noticia falsa possui vérios indicadores de sua falsidade, tais como: auséncia de
fonte, sensacionalismo, erros de formatag¢ao ou ortografia. Contudo, usualmente, o trabalho de
busca de veracidade € realizado por pessoas especializadas, demandando tempo considerdvel
para ser finalizado (KRISHNAN; CHEN, 2018).

Por ter um potencial de atingir milhdes de usudrios em pouco tempo, fake news tornou-se
uma das principais armas politicas, através de manchetes falsas e tendenciosas. Por exemplo,
essas noticias podem influenciar diretamente no resultado de uma eleicao. (HYMAN, 2017).
Desta forma, fake news tornou-se uma ferramenta de difamagdo que possui potencial para
influenciar usudrios online.

Um exemplo de aplicacao das fake news aconteceu durante as eleicdes americanas de
2016. Houveram vérios estudos a respeito das eleicdes americanas e da atividade das fake news a
favor de candidatos. Esses estudos mostram como as noticias falsas impactaram nas decisdes
tomadas pelos eleitores americanos.

Através de um estudo realizado na universidade Dartmouth, nos Estados Unidos da Amé-
rica (GUESS et al., 2018) pesquisadores concluiram que cerca de 27 por cento dos americanos
elegiveis a voto tiveram acesso a pelo menos uma noticia falsa antes de realizar o seu voto. Essa
proporg¢ao representa cerca de 65 milhdes de eleitores no pais. A pesquisa também alegou que a
maioria das noticias falsas que os eleitores tiveram acesso, eram favoraveis ao candidato, entdao
eleito, Donald Trump, e que muitas pessoas das quais acessaram o conteido acreditaram na
noticia.

As redes sociais forneceram um grande poder para que noticias falsas se dispersassem
com facilidade. Outro estudo realizado na universidade de Stanford (ALLCOTT; GENTZKOW,
2017) apresentou que 115 noticias falsas que favoreciam o candidato Donald Trump, ou dene-
griam seus oponentes, foram compartilhadas cerca de 30 milhdes de vezes no Facebook.

O tema tem ganhado tamanha relevancia que o tema vem sendo tratado como assunto de
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seguranc¢a nacional em alguns paises da Europa (CASADO, 2017) . No Brasil, o ministro do
STF, Luiz Fux, se organizou para discutir a proliferagdo de fake news no pais com o objetivo
de implantar medidas que diminuam a sua influéncia nas elei¢des brasileiras do ano de 2018.
Essa movimentagdo € produto de passados eventos influenciados por fake news como as eleicoes
americanas e argentinas.

Outro ponto a se levar em consideracao, € o fato da populagdo brasileira ser uma das que
mais utiliza as redes sociais no mundo de acordo conforme (HOOTSUITE, 2018) . Através dos
resultados alcangados nesta pesquisa, se consta que no ano de 2017 o brasileiro passou em média
3 horas e 40 minutos do seu dia acessando redes sociais. A partir de um uso continuo das redes
sociais, seus usudrios se tornaram o principal alvo das fake news.

Sendo assim, o sistema proposto neste trabalho consiste em um sistema que coleta opi-
nides publicas sobre uma determinada noticia a fim de determinar sua veracidade e, assim,
levantar suspeita sobre fake news. Nessa proposta, o meio utilizado para determinar a autentici-
dade de uma noticia é a opinido dos usudrios que votaram na noticia em questao e a reputacao

destes usudrios.
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2 FUNDAMENTACAO TEORICA

Este trabalho consiste em um sistema que coleta opinides publicas sobre uma determinada
noticia a fim de determinar sua veracidade e, assim, indicar fake news. Cada voto fornecido
por um usudrio € armazenado em uma blockchain que garante a seguranca e auditabilidade da
informacdo. Para determinar a autenticidade de uma noticia o sistema analisa as opinides dos

usudrios que votaram na noticia em questdo e a reputacdo dos mesmos.

2.1 BLOCKCHAIN

Blockchain surgiu em conjunto com Biftcoins em 2008 com o artigo Bitcoin: A Peer-to-
Peer Electronic Cash System, de Satoshi Nakamoto (NAKAMOTO, 2008). Tinha como principal
objetivo transferir Bitcoins de forma segura sem depender de uma organiza¢ao mediadora como
bancos ou o estado.

Blockchains armazenam a informagdo em blocos ligados de forma encadeada utilizando o
hash do bloco anterior conforme a Figura 1. Cada hash € um valor tnico utilizado para identificar
um dado. Essa valor € calculado a partir de um outro dado inicial. Dessa forma, o hash garante a
unicidade e € significamente menor do que o valor originario, o que auxilia os dados a serem

acessados com mais eficiéncia. (TECHTERMS, 2018)

Figura 1 — Disposicao de informag¢des na Blockchain

Block Header 1 Block Header 2 Block Header 3
\.\HH‘ \RH :
Hash do Bloco Anterior Hash do Bloco Anterion Hash do Bloco Anterion
Dados da Transagao Dados da Transagao Dados da Transagdo

Este conjunto de blocos encadeados € distribuido e validado pelos demais nodos. Desta
forma, alteracdes na blockchain sao dificultadas devido a necessidade desta validagao (TS-
CHORSCH; SCHEUERMANN, 2016). Sendo assim, caso um destes nodos tente inserir uma
informacdo que nio condiz com um certo conjunto de regras predefinidas ou tente alterar um
dado que foi armazenado, os valores hash armazenados em cada bloco ndo serdo satisfeitos, e o
bloco nao sera aceito (ORMAN, 2018).

Ap6s o surgimento do Bitcoin, diversas propostas de blockchain surgiram para garantir a

integridade, autenticidade e disponibilidade da informagdo em diferentes contextos. Devido ao
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fato de esta tecnologia operar distribuindo sua informac¢do armazenada de uma forma descentrali-
zada, a blockchain fornece seguranga para transferéncia de dados. Desse modo, muitas industrias
que operam na base de troca de valores podem se beneficiar dessa tecnologia (LONG, 2018).

Photochain é uma plataforma de fotografia construida baseada na tecnologia blockchain.
Ela utiliza dessa tecnologia para, de forma segura, manter a ligacdo entre um trabalho digital
e um artista. Dessa forma, esta plataforma busca eliminar a maioria das taxas e problemas
relacionados a direitos autorais encontrados no atual mercado de a¢des fotograficas. Dessa forma,
fotografos retém até 95% dos seus potenciais ganhos, mantendo a certeza de que os direitos
autorais de suas produgdes serdo garantidos (PHOTOCHAIN, 2018).

Este trabalho utiliza uma variacdo da blockchain chamada Speedychain (Michelin et al.,
2018) (LUNARDI et al., 2018). Nessa implementagao, cada bloco é relacionado a um tnico
usudrio. Assim, cada bloco contém uma série de transacdes feitas por esse usudrio em questio,

conforme a Figura 2

Figura 2 — Disposi¢ao de informac¢des na Speedychain

Block Header 1 Block Header 2 Block Header3
Chave publica do usuario 1 Chave publica do usuério{ Chave publica do usuario 3

[ [

Hash do Bloco Anterior

Hash do Bloco Inicial Hash do Bloco Anterior

Hash da Transacgio Inicial Hash da Transacdo Inicjal Hash da Transacio Inicjal
Dados da TranﬁagéZ\‘l Dados da Transag;o\1 Dados da Tran5355:\1

\ \ 3

Hash da Transagdo Anterior Hash da Transagao Anterior Hash da Transagdo Anterior
Dados da Transagao\2 Dados da Transagao\2 Dados da Transagao\2
1 1} 11
Hash da Transacio Anterior Hash da Transacao Anterior Hash da Transacio Anterior
Dados da Transagao 3 Dados da Transagao 3 Dados da Transagao 3

Estes atributos e seus beneficios para com este sistema sdo melhor explicados no Capitulo

4 e Se¢ao 5.1.

2.2 IDENTIFICACAO DE FAKE NEWS

Empresas de checagem de fatos (fact checking), tem o intuito de combater as fake news
diretamente verificando a veracidade da informacgao disseminada. Estas empresas determinam a
veracidade de noticias baseado em informagdes relacionadas a matéria em questdo, especialistas
da area, pessoas pronunciadas na noticia, consulta de dados oficiais, entre outros (MERELES,

2017).
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Dentre as empresas, cabe ressaltar iniciativas como a do Google, que criou uma ferra-
menta que utiliza de servigos especializados de checagem de fatos como o PolitiFact e o Snopes
para determinar a autenticidade de informacdes. A partir disso, a plataforma pode informar seus
usuarios da veracidade de noticias resultantes de suas buscas (TECH, 2017).

Além de combater as fake news diretamente, outra abordagem € de se combater o agente
manipulador, ou seja, quem dissemina a noticia.

O Facebook criou um sistema em que usudrios podem reportar uma noticia, que circula na
sua plataforma, alegando ser falsa (FACEBOOK, 2018). A partir desses relatos de seus usudrios,
o sistema utiliza de agencias de fact checking ap6s desconfiar da veracidade de noticias reportadas.
Ao passo que o Facebook determina que uma noticia tem sua autenticidade comprometida, a
plataforma passa a diminuir o acesso de usudrios a esses conteidos que foram determinados
falsos ou distorcidos. Além disso, caso haja uma recorréncia de noticias falsas de uma mesma
origem, o Facebook toma medidas mais severas contra essa fonte para que seu conteido tenha
um menor alcance dentro de sua plataforma e assim impactando menos pessoas. Em 2018, a rede
social desativou 196 paginas e 96 contas por atividades relacionadas a fake news (G1, 2018).

O WhatsApp, plataforma de troca de mensagens instantaneas, baniu centenas de milhares
de contas no periodo eleitoral brasileiro de 2018 por disseminar noticias falsas em massa
(SENRA, 2018). A plataforma elaborou algoritmos que identificam padrdes irregulares de
disseminacao de mensagens e repeticao de conteudos. A partir disso, ela pdde remover contas
suspeitas de atividades relacionadas a fake news.

Outra forma de se combater fake news, € através da conscientizacdo da populagdo.
Medidas como observar a URL de uma noticia, checar a fonte, ndo confiar na manchete de
uma noticia, podem levar pessoas a duvidar da noticias, o que pode fazer com que elas ndo a

compartilhem, diminuindo assim a dissipag@o dessas noticias (GLOBO, 2018).

2.3 USUARIOS DE REDES SOCIAIS E FAKE NEWS

De modo a identificar o conhecimento das pessoas sobre o assunto de fake news, fora
conduzido uma pesquisa qualitativa e quantitativa com 201 pessoas. O objetivo da pesquisa é
descobrir o real interesse sobre o assunto fake news de pessoas que utilizam redes sociais com
frequéncia. Outro objetivo da pesquisa era descobrir o nivel de engajamento das pessoas em
descobrir a veracidade de uma noticia a partir de atividades simples como pesquisas em outros
sites, verificacdo de fonte e autor.

A pesquisa foi realizada com 201 pessoas, sendo que 64,4% dos 156 pesquisados que
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quiseram responderam sua idade informaram que possuem entre 15 e 27 anos, enquanto que
35,6% tem 28 e 52 anos de idade.

Quanto ao género, dentre 159 participantes que optaram por responder, 52,2% informaram
que sdo do género masculino, enquanto que 45,3% informaram que sao do género feminino.
1,5% preferiu omitir seu género.

A pesquisa trouxe como resultado que 89,1% dos pesquisados considera fake news um
problema relevante.

Dentre os pesquisados, 92,5% afirma que préviamente recebeu alguma noticia falsa e
que descobriu a sua veracidade através de pesquisas e conhecimentos prévios.

A pesquisa informa que a maioria dos pesquisados utiliza redes sociais e 66% deles
tendem a compartilhar contetido nas plataformas, apesar de que apenas 57,5% dos pesquisados
tem certeza que checaram as ultimas trés informacdes compartilhadas nas redes sociais conforme

a Figura 3.

Figura 3 — Checagem de fatos por leitores

Das ultimas trés coisas que compartilhou nas redes, vocé checou a
veracidade do contetido?

200 respostas

® Sim
® Nao

Talvez

Como conclusdo, a pesquisa informa que o usudrio jovem que utiliza redes sociais
reconhece o problema das fake news, mas nem sempre se engaja o suficiente para combaté-las.
Além de nem sempre saber identificar a veracidade de uma noticia, os usudrios das redes sociais
ndo se preocupam em checar a veracidade de noticias antes de compartilhd-las. O questiondrio
aplicado, bem como a integra das respostas, pode ser visto no Apéndice B.

Tendo em vista os problemas gerados por informagdes falsas e a proposta que a tecnologia

blockchain oferece, este trabalho propde uma solucdo para indicar a veracidade de noticias a partir
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de avalia¢des de usudrios cadastrados. Com o objetivo de fornecer integridade e auditabilidade das
informacdes, o sistema desenvolvido armazena opinides sobre noticias utilizando a plataforma
SpeedyChain (LUNARDI et al., 2018) (Michelin et al., 2018). A veracidade de uma noticia é
dada a partir do momento em que uma noticia € visualizada. Para seu célculo, o sistema calcula
a reputacao dos usudrios que votaram na noticia em questdo, para assim sugerir sua veracidade.
Consequentemente, o sistema se propde a alertar usudrios de portais de noticia sobre a veracidade
da informacdo. Portanto, diminuindo consideravelmente o impacto que fake news t€m sobre o
cotidiano das pessoas.

O detalhamento do sistema de reputacio e do funcionamento dos algoritmos serd dado

nas secoes 4.1,4.2 ¢ 5.6.
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3 TRABALHOS RELACIONADOS

A area de verificacdo de noticias tem recebido atencdo da comunidade cientifica nos
ultimos anos, desta forma, sistemas para identificagdo de informagdes falsas foram propostos.

Bountain e Golbeck (BUNTAIN; GOLBECK, 2017) desenvolveram um método para
identificar noticias falsas na rede social Twitter. Os autores propdem um algoritmo que pesquisa,
em dois bancos de dados, assuntos que potencialmente podem ser usados para criar uma fake
news. A partir disto, o algoritmo analisa a estrutura das informag¢des inseridas na rede social e
utiliza machine learning para concluir se a informacao € verdadeira ou ndo. Este mecanismo
tem uma taxa de sucesso na identificacdo de fake news de aproximadamente 69%. Apesar de um
indice elevado para a identificacdo automatizada de fake news, a solug¢do proposta estd limitado a
plataforma Twitter.

Eleicao Sem Fake (BENEVENUTO, 2018) é um projeto capaz de monitorar noticias no
Facebook e identificar bots nas redes sociais. Apesar de ser uma ferramenta para auditar dados,
ela ndo permite que o usudrio decida quais noticias pretende analisar e ndo permite a andlise de
noticias de temas variados. Como a ferramente possui um enfoque no cendrio politico, o sistema
se limita a dados demogréficos referentes a distribui¢do do publico que os portais de noticias
possuem, assim como paginas de Facebook.

O Detector de fake news (CHAVES, 2018) € um software onde os usudrios podem
informar se determinada noticia é uma fake news ou click bait (noticia com titulo tendencioso
para que o usudrio clique no link da noticia). Apesar de ser uma proposta promissora, analisa
apenas noticias do Twitter e Facebook, além de ndo permitir que o usudrio realize buscas por

noticias especificas na base de dados.

3.1 COMPARACAO COM TRABALHOS RELACIONADOS

A Tabela 1 apresenta uma comparacao do sistema proposto com outros sistemas dispo-
niveis. Nesta tabela foram elencados os atributos: ptblico alvo; origem da noticia; método de

validagdo de noticias; pesquisa por uma noticia; para comparacao dos diferentes sistemas.
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Tabela 1 — Comparacdo de solucdes existentes com este sistema

. P Origem | Método de validacao Pesquisa por
Sistema Publico alvo 8 ‘. P ¢ q ,p.
da noticia de noticias uma noticia
Este Qualquer Qualquer Reputacdo dos Disponivel a
TCC usudrio website | usudrios que opinaram qualquer pessoa
Eleicao Monitoramento de Noticias politicas
¢ Facebook Facebook .. i o P L.
Sem Fake noticias anunciadas | da regido do usudrio
Detector de | Facebook Facebook | Indices de veracidade o .
. . - Nao disponivel
Jfake news ou Twitter ou Twitter | baseado em reputacao

Na Tabela 1 pode-se observar que o algoritmo de validacdo das noticias do sistema
proposto, gerard resultados automatizados (atualmente gera apenas indices) sobre a veracidade
de uma noticia pois independe de interagdes humanas. O sistema proposto € baseado na reputagdo
dos votantes, diminuindo assim custo e tempo com a utilizacdo de agéncias de checagem de
fatos.

O sistema proposto apresenta transparéncia, descentralizacdo e integridade das informa-
¢oes. Os indices sobre veracidade das noticias podem ser acessados por qualquer pessoa ou

sistema, sem requerer cadastro, diferente das outras solug¢des (Tabela 1).



23
4 SOLUCAO CONCEITUAL

Buscando a garantia de resiliéncia, disponibilidade, ndo repudio e integridade dos dados
a proposta do sistema aqui proposto utiliza a tecnologia blockchain, dado que esta garante as
propriedades necessdrias ao sistema. Além destas propriedades, € possivel que qualquer usudrio
audite os dados disponiveis. Esta proposta, além de possibilitar o envio de noticias para avaliacio,
permite que o usudrio busque - nos dados armazenados na blockchain - noticias especificas.
Desta forma, calcula-se a reputacdo dos usudrios que interagem com o sistema e os atributos
que possibilitam definir um indice de confiabilidade de uma noticia (ver Se¢ado 4.2). Portanto,
esta proposta torna-se, também, uma base de dados distribuida para pesquisa de fake news com
garantia de integridade dos votos.

De forma a prover os atributos necessdrios ao sistema NoFakeNews, adotou-se uma
arquitetura modular baseado no modelo REST para realizar a comunicagdo entre os 3 médulos
do sistema: SpeedyChain (blockchain); API; e Front-End; para interagdo com usudrio. Os
atributos relacionados a veracidade de uma noticia sdo calculados em tempo real a cada interagao
do usudrio. A Figura 4 apresenta uma defini¢@o estrutural da proposta, bem como o0s principais
modulos desenvolvidos para o projeto.

No sistema proposto, o usudrio pode realizar operagdes de voto em uma noticia especifica,
e verificar o indicativo de confiabilidade de noticias através do médulo Front-End. Através dos
votos de usudrios, 0 médulo API pode calcular a veracidade das noticias (ver Se¢do 4.2).

O médulo API, na camada Front-End interface, € responsavel por expor métodos que
fornecem as funcionalidades para o médulo Front-End, que se comunica através da camada API
interface. Este mddulo do sistema prove a possibilidade de registrar a opinido sobre uma noticia,
e encaminhar para inser¢do na blockchain através da camada Blockchain interface. Além disso,
a API tem funcdo de receber o pedido e conferir a veracidade de uma determinada noticia. Desse
modo, cabe a esse modulo coletar as informagdes necessarias diretamente da SpeedyChain que
utiliza da camada API interface para receber essas requisi¢des. A veracidade de uma noticia é
definida pela reputagdo dos usudrios que opinaram sobre ela e calculada na camada Server logic.
A API solicita informacdes desses usudrios para a SpeedyChain, que entrega todas as chaves

publicas de identificacdo desses usudrios.



24

Figura 4 — Arquitetura do Sistema.
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4.1 REPUTACAO DOS USUARIOS

A reputacdo de um usudrio € definida pelas suas opinides em noticias. Ao passo que

um usudrio requere o indice de confiabilidade de uma noticia, a API coleta da SpeedyChain os
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usudrios que votaram nessa noticia. Apds isso, o médulo API coleta as noticias que cada usudrio
votou, e, caso existam votos suficientes para determinar a veracidade dessas noticias, conforme
a Secdo 4.2, o sistema pode comparar esses resultados com as opinides dos usudrios e assim
determinar suas reputacgdes.

Um usudrio inicia sua atividade no sistema com uma reputacao inicial (/nitial conforme
a Tabela 2) e pode variar a mesma de acordo com sua atividade no sistema. A reputacdo de
um usudrio € calculada a partir da comparacdo de seus votos em noticias com os indices de
confiabilidade das mesmas Se¢do 4.2. A reputacdo de um usudrio serd modificada no momento
em que o usudrio em questdo atingir um nimero minimo de votos em noticias. Apds isso, €
comparado o percentual de erros de seus votos com os indices de confiabilidades das noticias. A

reputacdo de um usudrio € atribuida conforme a Tabela 2.

Tabela 2 — Valores relacionados a reputacdo dos usudrios

Reputacido | Nimero de votos minimos | Porcentagem de erro | Peso
Initial 0 0 1
Low 50 >20 35
Spam 100 >90 20
High 50 <=20 250
Specialist 200 <=10 500

Caracteristicas preventivas a interferéncias maliciosas ao sistema foram implementadas
de acordo com pesquisas no campo de sistemas de reputacdes. Por exemplo, um usudrio nunca
terd uma reputacdo mais baixa do que a inicial recebida no ingresso do sistema. O contrario
pode acarretar em usudrios maliciosos com baixa reputacdo trocando identidades para ter mais
relevancia no sistema, conforme (ZACHARIA et al., 2000). Desse modo, um usudrio que recebe
uma reputacdo baixa (Low, Spam) terd uma baixa relevancia no sistema, mas nunca terd um peso
mais baixo do que a reputagao inicial (Initial).

No sistema implementado, um usuério com reputagdo Low tem uma relevancia 35 vezes
maior do que um usudrio com reputagdo Initial conforme a Tabela 2.

A estrutura do sistema de reputagao e os diferentes atributos calculados para a veracidade
de uma noticia trazem algumas precaucdes contra possiveis usudrios maliciosos que possam votar
em uma certa opinido em massa (ZACHARIA et al., 2000). Entretanto, os valores relacionados
as demais reputacdes possuem limitagdes quanto a sua funcionalidade e podem ser refinados a
partir de outras pesquisas mais profundas em sistemas de reputacdes existentes. Artigos como
Taxonomy of trust: Categorizing P2P reputation systems (MARTI; GARCIA-MOLINA, 2006) e
The Beta Reputation System (COMMERCE et al., 2002) foram utilizados como base para este
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trabalho.

Além disso, possiveis inser¢des manuais de veracidade ou falsidade de noticias por
orgaos confidveis pode ser implementados para facilitar a elaboracao de reputacdes de usudrios
iniciais. Outra opcao, seria uma parceria com esses mesmos 6rgaos confidveis para inseri-los
no sistema como usudrios de reputacdes fortes (Specialist) para que votem em noticias € 0s

préximos usudrios tenham uma base inicial.

4.2 INDICE DE CONFIABILIDADE DE NOTICIAS

Ao passo que um usudrio requere a veracidade de uma noticia, o sistema calcula as repu-
tacdes de todos os votantes e utiliza desses valores para determinar um indice de confiabilidade
para a noticia.

Para se alcancar o indice de veracidade de uma noticia, o médulo de API, mais preci-
samente na camada Server Logic, calcula trés atributos relacionados aos votantes da noticia:
Maioria qualificada (resulta em Fake ou Fato); Nivel de certeza (resulta num valor entre 0 e 100);
Média de reputacgdo (resulta na média de reputacdo dos votantes baseado no valor do primeiro
atributo); conforme a Secdo 5.6.

Apos ter estes atributos calculados, a camada Server Logic do médulo API pode comparé-
los e atribuir um indice de confiabilidade. E necessdria a constante preocupacio com usuarios
maliciosos (ZACHARIA et al., 2000), logo, o sistema primeiramente valida essa possibilidade

conforme a Tabela 3.

Tabela 3 — Valores relacionados a indices de confiabilidade por votos maliciosos

L, Namero minimo Maioria Nivel de | Média de
Indice . -
de votos qualificada | certeza | reputacao
Tendéncia a Fake 50 Fato >=40 <Low
Tendéncia a Fato 50 Fake >=40 <Low

Caso ndo haja relacionamento entre os atributos calculados e os valores para caracterizar
votos maliciosos, o sistema compara os valores para relacionar a noticia com um indice de

confiabilidade adequado de acordo com a Tabela 4.



Tabela 4 — Valores relacionados a indices de confiabilidade por votos positivos
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e . Nimero minimo Maioria Nivel de Média de
Indice . ~

de votos qualificada certeza reputaciao

Neutra 0 Nao aplicavel | Nao aplicdvel | Nao aplicavel

Tendéncia a Fake 50 Fake <=20 >= Low
Fake 80 Fake >20 >= High
Tendéncia a Fato 50 Fato <=20 >= Low
Fato 80 Fato >20 >= High

Assim como os valores relacionados a reputacdo do usudrio, os valores relacionados

aos indices de confiabilidade ndo apresentam sua maxima eficicia e necessitam de um estudo

maior de andlise de reputac¢do dos usudrios para alcancar um maior nivel de confiabilidade. Isso

pode ser alcangado a partir de um desenvolvimento evoluido do atual sistema de reputacoes ja

mencionado na Secao 4.1.
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5 IMPLEMENTACAO

Tendo como base a defini¢do conceitual do sistema apresentada no Capitulo 4, a sua
implementacao foi feita utilizando tecnologias apropriadas para cada médulo. O médulo front-
end foi implementado como um aplicativo para iPhone utilizando a linguagem Swift 4.2. O
mo&dulo API utilizou Node.js para sua implementag¢do enquanto que o médulo blockchain recebeu

mudancas adicionais da ja implementada SpeedyChain.

5.1 SPEEDYCHAIN

Dentre as tecnologias atuais buscou-se uma op¢ao de implementacdo de blockchain que
fosse capaz de atender as necessidades do sistema, e dadas as opgdes disponiveis, SpeedyChain
mostrou-se uma escolha adequada, visto que a mesma consiste de uma blockchain composta
de blocos que podem continuar recebendo transagdes apds serem inseridos na blockchain (LU-
NARDI et al., 2018; Michelin et al., 2018). Desta forma, todos o votos passados e os futuros
votos de um usudrios sdo armazenados em um mesmo bloco. Cada novo voto (transagdo) €
inserido mantendo um /ink com os demais através de funcdo hash (Michelin et al., 2018) de
acordo com a Figura 2.

A partir da estrutura da SpeedyChain, um usuério pode inserir mais de um voto em uma
mesma noticia, em um cendrio em que ele(a) mudasse de opinido sobre a mesma. Dessa forma,
0 voto posterior realizado € gravado na blockchain como uma transa¢ao adicional no bloco do
usudrio em questdo. Em relacdo aos célculos de reputacio e de veracidade de noticia, apenas o
ultimo voto do usudrio € levado em conta.

Para satisfazer aos requisitos do sistema em geral, foi necessario adicionar algumas
modifica¢des na implementacdo da SpeedyChain conforme demonstra a Figura 5.

A SpeedyChain, que ja possuia previamente os nodos estabelecidos com a posse das
informacdes (que garante a descentralizacdo dos dados), bem como a instancia compartilhada
de sua classe (a partir do modelo Singleton), recebeu a incrementacdo de uma interface de
comunicagao, seguindo os padroes REST, utilizando o framework em Python Flask.

A partir desta camada de comunicagdo, a Speedychain é capaz de expor fungdes que
permitem a API requisitar informagdes pertinentes aos usudrios e as noticias. Essa interface
permite também que ao médulo API faga requisi¢des para inser¢ao de votos e de criacdo de
usudrios.

Além da insercao desta camada, foi necessdrio modificar a instancia compartilhada da
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Figura 5 — Demonstracio da arquitetura da SpeedyChain
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Speedychain para que fosse compativel com a inser¢do de dados relevantes ao projeto, como

votos em noticias.

5.2 CADASTRO DE USUARIO

Para um usudrio autenticar no sistema, primeiro este deve acessar o médulo de Front-End
(conforme Figura 4). No sistema proposto, foi desenvolvido um aplicativo no sistema operacional
108 para iPhone utilizando a linguagem Swift 4.2. Para um usudrio ser capaz de votar em noticias,
ele(a) deve estabelecer uma comunicagdo inicial com o back-end do sistema para que tenha-se

conhecimento do novo usudrio em questdo conforme a Figura 6.

Figura 6 — Demonstracao da criacdo de um usudrio
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O sistema atual ndo requere informacdes pessoais do usudrio, desse modo, ndo foi

implementada nenhuma tela de login ou cadastro para o usudrio. A partir desta medida, o usudrio
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ndo precisa passar tempo com atividades desnecessarias, melhorando assim sua experiéncia com
o sistema (GOOGLE, 2015).

Entretanto, € requerido do aplicativo a cria¢do e a manuten¢ao do usudrio de acordo com
os requisitos do sistema. Este projeto utiliza um mecanismo de criptografia assimétrica onde
cada usudrio € identificado por sua chave publica. A blockchain requere esta chave no padrao
RSA 1024 bytes que deve ser gerada e controlada pelo front-end. No sistema desenvolvido, o
aplicativo verifica a existéncia dessa chave internamente a cada vez que o aplicativo € aberto pelo
usudrio. Caso essa chave ndo exista, o aplicativo gera uma chave privada e a salva localmente
na Keychain, sistema interno do 1OS para controle de chaves e senhas: Figura 6.1. Apés gerar a
chave privada, o front-end exporta uma chave publica e envia para o médulo de API a partir de
uma requisicdo REST para criacdo de usudrio: Figura 6.2.

O médulo API ndo tem fungdo relacionada a criagdo de usudrios, visto que a criagdo de
um usudrio consiste da geracao de um par de chaves no cliente, e posteriormente a inser¢ao do
mesmo na blockchain. Logo, cada requisi¢ao deste tipo € automaticamente redirecionada para
o mddulo de blockchain: Figura 6.3. A SpeedyChain, ao receber essa requisi¢do, verifica se a
chave esta no padrdo esperado, e cria um bloco novo na blockchain para representar este novo
usudrio. Apos isso, a blockchain cria uma chave de comunicacdo para com este usudrio, que
deve ser utilizada para qualquer futura comunicacao entre as partes. Essa chave é encriptada
com a chave publica enviada pelo usudrio, utilizando RSA bdsico, e entdo redirecionada para o
front-end: Figura 6.4 e Figura 6.5.

O aplicativo, ao receber essa resposta positiva da requisi¢do de criagdo de usudrio, utiliza
de sua chave privada para decriptar a chave de comunicacao e salva-la para comunicagdes futuras
com o sistema: Figura 6.6.

Todos esses passos sdo executados transparentemente sem necessitar de interagdo por
parte do usudrio. Nas proximas vezes que o usudrio abrir o aplicativo, o sistema verifica a

existéncia de sua chave privada na Keychain e ja considera o usudrio autenticado.

5.3 PESQUISA POR NOTICIAS

Um dos beneficios proporcionados pelo sistema proposto € que qualquer individuo ou
sistema pode verificar o indice de confiabilidade de noticias gerados por este projeto. O médulo
de API é reponsavel por este cdlculo e expde um método HTTP que solicita apenas a URL de
uma noticia como parametro. Desse modo, o modelo proposto pode ser utilizado por diferentes

sistemas, desde que utilizem o protocolo definido.
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Na implementacao de front-end desta proposta, o aplicativo de iPhone apresenta, como

tela inicial, uma lista das 10 noticias atualmente mais votadas no sistema conforme a Figura 7.

Figura 7 — Demonstracao a tela inicial do aplicativo
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Economia - Estadao

Portal: economia.estadao.com.br

Policia diz que jovem
marcada com suastica foi
vitima de homofobia - Politica
- Estadao

Portal: politica.estadao.com.br

"A intolerancia vem do outro
lado", diz Bolsonaro sobre
ataques
Portal: catracalivre.com.br

A partir desta lista, o usudrio pode conferir o atual indice de confiabilidade atribuido para
cada noticia e uma mensagem indicando o significado deste indice conforme a Figura 8.

Além disso, o usudrio pode usar a barra de pesquisa para pesquisar por noticias inserindo
a URL das mesmas conforme a Figura 9. Para realizar essa pesquisa, o sistema front-end é
responsdavel por verificar a validade da URL e informar o usuério caso a URL seja invalida.
A linguagem Swift possui um framework nativo (NSURL) que possibilita a verificacdo de
uma URL. Caso a URL seja vélida, o aplicativo solicita o indice de confiabilidade da noticia
correspondente para o médulo da API. Com a resposta, o aplicativo apresenta uma prévia do que
a noticia se trata, que inclui o titulo da noticia e o portal conforme a Figura 9.

Essa funcionalidade € necessdria para melhor a experiéncia do usudrio com o sistema
pois proporciona a certeza para o usudrio de que ele(a) estd tratando da noticia correta.

Para atingir essa funcionalidade, o sistema desenvolvido utilizou de uma biblioteca



Figura 8 — Demonstracdo de noticias com os possiveis indices de confiabilidade
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podemos afirmar.

Ler noticia Opinar Ler noticia Opinar Ler noticia Opinar
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" p Baseado na opinido dos usudrios,
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concluimos que essa noticia é verdadeira.

Ler noticia Opinar Ler noticia Opinar

chamada SwiftLinkPreview, que realiza uma chamada HTTP para a URL da noticia e busca
informacodes prévias da noticia no corpo da resposta da requisi¢ao.

Caso o usudrio queira saber mais sobre a noticia, ele(a) pode clicar no botdao "Ler noticia",
no canto inferior da tela conforme a Figura 8, que o/a redirecionara para o navegador padrao do

seu smartphone com o link da noticia, onde poderd ler a obra completa.
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Figura 9 — Demonstracio a pesquisa invdlida e valida por uma noticia
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5.4 VOTOS E INSERCOES DE NOTICIAS

Para votar em uma noticia, o usudrio tem a opg¢ao de votar nas noticias listadas na tela
inicial conforme a Figura 7, ou pesquisar por uma noticia diferente inserindo sua URL no
campo de pesquisa conforme a Figura 9. Caso ndo exista nenhum voto nessa noticia, o aplicativo
apresenta esta noticia para o usudrio com o indice Neutro e, caso o usudrio venha a votar nessa
noticia, a noticia € inserida na blockchain para futuras consultas.

Para realizar a operacdo de voto, o usudrio acessa uma noticia, clica no botao inferior
"Opinar", e seleciona entre as duas op¢des de voto disponiveis: Fake ou Fato conforme a Figura

10.
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Figura 10 — Demonstracdo de voto em uma noticia
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5.5 SEGURANCA DA INFORMACAO E CRIPTOGRAFIA DO VOTO

A cada interacdo de insercdo do usudrio, o médulo blockchain requer que o front-end
seja capaz de encriptar a informacao referente ao voto do usudrio conforme a Figura 11 para que

haja seguranca das informacdes de voto dos usudrios.

Figura 11 — Demonstracdo do processo de criptografia de um voto

N N

Encryp
e public key

Url e voto RSA 1024 AES CBC Padding PKCS7

Para isso, o aplicativo cria um diciondrio contendo o voto do usudrio e a URL da noticia,
assina a informag¢@o com sua chave privada e a cifra (AES CBC Padding PKCS7) com a chave
de comunicagdo estabelecida com a SpeedyChain. Apds isso, o front-end cria um segundo
dicionério contendo o dado encriptado e a chave publica do usudrio e a envia para o médulo de
API que redireciona automaticamente para o médulo de blockchain. Ao passo que a SpeedyChain
recebe essa requisicdo, esse médulo faz o processo inverso utilizando a chave publica e chave de

comunicac¢do ja conhecidas pelo sistema e insere o dado de voto no bloco do usudrio como uma

nova transagao.
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Caso um usudrio tente inserir algum voto e sua comunicacao nao foi estabelecida, ou
ha erros na criptografia ou assinatura dos dados, nenhum dado € enviado para outros nodos da

blockchain para sua insercao e uma mensagem de erro € retornada para o Front-End.

5.6 ATRIBUTOS DE CONFIABILIDADE DE NOTICIAS

Para calcular o indice de confiabilidade de noticias, o sistema proposto (no médulo API
da Figura 4) calcula um conjunto de atributos: voto de um usudrio para a noticia sendo verdadeira
(VT); voto de um usudrio para a noticia sendo falsa (VF); a reputacdo do usudrio votante na
noticia (R); indice de veracidade da noticia (7); indice de falsidade da noticia (F'); diferenca de
indice de veracidade e falsidade (Df); média da reputacdo dos votantes como verdadeiro (MT);
média da reputacdo dos votantes como falso (MF).

O usudrio pode incrementar a reputacdo (R) inicial no sistema de acordo com sua
atividade no sistema. Um usudrio nunca terd uma reputacdo mais baixa do que a inicial. O
contrario pode acarretar em usudrios maliciosos com baixa reputacdo trocando identidades,
conforme (ZACHARIA et al., 2000).

Para cédlculo dos atributos 7 e F, que determinam a maioria qualificada, o sistema proposto
separa os usudrios que interagiram com a noticia pelas suas opinides (verdadeiro/falso), e agrega

o valor do peso de suas reputa¢des conforme a Equacao 1:

T = i(vn « RT})

1

-
Il

(D
F =

M

Il
N

(VE; * RF))
J
Conforme apresentado nas férmulas para T e F, o usudrio pode verificar os parametros

de veracidade e falsidade alcancados pela noticia. Quanto maior o indice, maior o peso para ser
considerado.
O indice Df € o indice de confianca no resultado com maior peso (entre T e F), conforme

a Equacao 2:

2)

o[

(I'+ F)
Desta forma, considera-se o percentual do peso de veracidade ou falsidade (o que for
maior) da diferenga de pesos em relacdo ao total opinado. A partir dessa medida, o sistema

determina o nivel de certeza da decisdo tomada.
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Finalmente, o sistema determina a qualidade da andlise. Para isto o sistema calcula a

média das reputacdes dos usudrios que opinaram de acordo com a Equagdo 3:

" RT,
ur = 2= P

n
m 3
XL RE, <

m

MF

Portanto, uma noticia com muitos votos de baixa reputacdo tem um peso menor na

andlise, mesmo que tenha um nimero significativo de votos.
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6 MELHORIAS DE USABILIDADE

Com o objetivo de avaliar a usabilidade do aplicativo front-end e da funcionalidade do
back-end, o sistema foi submetido a testes com usudrios em situagdes reais. Para que os usudrios
pudessem utilizar o aplicativo, o mesmo foi langcado através da plataforma 7estFlight. Desse
modo, apenas uma parcela de usudrios controlados teriam acesso ao aplicativo.

Para funcionamento em conjunto com o aplicativo, o médulo API em conjunto com a
blockchain foram instalados em um computador com acesso externo para fornecer disponibilidade
e suporte as requisicoes realizadas pelos usudrios.

Em um primeiro momento, o aplicativo recebeu um nimero de 14 downloads e 156
sessOes (cada sessdo € caracterizada por vezes em que um usudrio abriu e interagiu com o
aplicativo).

A partir destas interacdes, os usudrios do aplicativo sugeriram melhorias relacionadas
a funcionalidades e caracteristicas da interface que melhorariam sua experiéncia para com o
aplicativo.

Anteriormente, os usudrios nao tinham acesso as noticias que eles tinham opinado, e
isso os deixavam em duvida se teriam que votar novamente nas mesmas, ou ndo se lembravam
se haviam votado. A partir disso, foi sugerido algum meio de informar os usudrio sobre seus
votos passados em noticias. Em uma segunda versao, foi implementado caracteristicas visuais
de uma noticia que informassem ao usudrio de seu voto na mesma. Essas caracteristicas foram
alcancados a partir da inclusdo de tags nos cards de uma noticia Figura 12. Além disso, foi
incluido o voto do usudrio na descri¢do da noticia conforme a Figura 13.

A partir do uso constante do aplicativo e da inser¢do de mais noticias, a tela principal do
front-end, que consiste no feed com as 10 noticias mais votadas, ndo apresentava mais as noticias
que um usudrio tinha votado, ao passo que novas noticias eram inseridas. Para os usudrio que
testaram o aplicativo, era necessdrio o conhecimento das noticias que foram votadas e, assim, foi
inserido uma nova tela com um histérico de todas noticias votadas pelo usudrio e seus indices de
veracidades atuais Figura 14.

Os usudrios do sistema também sentiram a necessidade de saber o progresso de votos
em uma noticia para que ela mudasse do indice neutro, o status inicial de uma noticia. Para
isso, foram inseridos dois novos indicadores na tela de descrigdo de noticia, Figura 13, para
demonstrar a atual quantidade de votos Fake e Fato em uma noticia, e a quantidade de votos

necessarios para a noticia alcancar um novo indice.
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Figura 12 — Desmonstracdo do uso de fags com o voto do usudrio

Carrier & @ 9 9 89% mm)
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R$ 300 bi em 2040 - ataeq Bolsonaro
Economia - Estadao catracalivre.com.br
Portal: economia.estadao.com.br

Apoiador de Bolsonaro,
Policia diz que jovem coronel do exército ataca
marcada com suastica foi Camila Pitanga: 'Comunista

vitima de homofobia - Politica de araque'
- Estadao Votou Fato catracalivre.com.br

Portal: politica.estadao.com.br

TSE determinaremocao de

"A intolerancia vem do outro video de Bolsonaro sobre
lado", diz Bolsonaro sobre ‘fraude nas eleices'
ataques Votou Fato catracalivre.com.br

Portal: catracalivre.com.br E

Most Viewed

Esses indicadores foram também aplicados de forma visual nos cards das noticias com
indice Neutro, onde eles apresentam um grafico na sua barra lateral esquerda com as cores verde
(para votos Fato) e vermelha (para votos Fake) representando os votos realizados na noticia até o
momento Figura 15.

Além da submissd@o do aplicativo mével para o TestFlight, os outros médulos do sistema
foram disponibilizados através de um servidor externo. A partir deste, o aplicativo mével pode
fazer as requisi¢des necessdrias para seu funcionamento. Devido a ocasionais instabilidades que
o servidor teve, as informacdes de votos dos usudrios foram perdidas o que, somadas ao curto
prazo, impossibilitaram uma maior coleta de dados e andlise dos mesmos para avaliar o sistema

de reputacao.
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Figura 13 — Demonstracio a descricao de uma noticia
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Figura 14 — Demonstracdo da tela de noticias votadas
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Figura 15 — Demonstra¢do de um card de uma noticia.
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7 CONCLUSAO

Na solugdo proposta, a veracidade de uma noticia é dependente da reputacdo dos usudrios
que votaram, e suas reputacoes sao da mesma forma dependentes do resultado das noticias que
votaram. Devido ao fato de que a reputagdo de um usudrio pode variar, o indice de confiabilidade
calculado pelo sistema ndo € um valor final. Logo, um beneficio do sistema proposto € trazer
suas defini¢cdes de veracidades de noticias de maneira atual de acordo com o estado do sistema
e reputacdes de seus usudrios. Para isso, adotou-se uma abordagem de cdlculo de reputacio
e veracidade em tempo real mesmo com o possivel detrimento de desempenho do sistema.
Sobrecarga de requisi¢cdes e um aumento do tempo de espera podem ocorrer dependendo da
quantidade de noticias e usudrios utilizando o sistema.

A estrutura do sistema de reputacao e os diferentes atributos calculados para a definir a
veracidade de uma noticia trazem algumas precaugdes contra possiveis usudrios maliciosos que
possam votar em massa em uma certa noticia com uma opinido que os favoreca (ZACHARIA et
al., 2000).

A interface do aplicativo desenvolvido para o usudrio se mostrou satisfatério com infor-
macoes suficientes para satisfazer os usudrios. A partir da tela principal, o usudrio pode acessar
noticias populares e verificar o atual indice de confiabilidade atribuido a elas. Um usudrio pode,
também através dessa tela, verificar se realizou votos nessas noticias através do uso de tags. Em
um segunda tela, € possivel encontrar uma lista de todas as noticias que o usudrio votou e seu
atual indice de confiabilidade.

Na tela de detalhes de uma noticia, o usudrio pode verificar o atual indice de confiabiliade
sugerido pelo sistema, a quantidade de votos necessarios para se alterar este indice e a sua
opinido para com esta noticia caso a tenha provido.

A utilizacdo de blockchain traz um maior nivel de seguranca devido a descentraliza¢io
da informacao e a comunicagio de dados baseado em comunicac¢do assimétrica. A Speedychain
facilitou a organizacdo das informacdes devido ao fato de proporcionar o anexo de multiplas
transacdes em um mesmo bloco. Dessa forma, cada bloco na blockchain é representado por um

usudrio e, ao passo que ele/a adiciona votos no sistema, transacdes sao adicionadas ao seu bloco.

7.1 TRABALHOS FUTUROS

Devido ao fato do sistema calcular as reputag¢des dos usudrios e dos indices de confiabili-

dades das noticias em tempo real, problemas de desempenho podem ocorrer. Portanto, questdes
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de escalabilidade devem ser discutidas em trabalhos futuros para evitar este problema. Uma
possivel solucdo seria o desenvolvimento de um modelo de cache temporério de reputacido dos
usudrios. O mesmo modelo pode ser aplicado para o célculo do indice de confiabilidade de
noticias.

Em relacio ao sistema de reputacio, é necessario um trabalho e estudo mais aprofundado
para determinar valores mais precisos. O mesmo € necessdrio para os valores de base para os
calculos dos indices de confiabilidade das noticias. Em trabalhos futuros pode-se adaptar o uso de
parcerias com agéncias de checagem de fatos para possiveis inser¢des manuais de veracidade de
noticias. Dessa forma futuras reputacdes podem se basear nessas noticias iniciais o que facilitaria
a escalabilidade do sistema.

Devido a estrutura da Speedychain, que permite a insercao continua de transacdoes em um
bloco, e a possibilidade de um usudrio poder modificar seu voto em uma noticia, o sistema atual
permite uma andlise maior do comportamento de um usudrio perante sua mudanga de opinido em
uma noticia. A partir desta andlise, um trabalho futuro pode utilizar destes dados para influenciar

o atual sistema de reputacdo de usudrios e trazer melhorias mais precisas a0 mesmo.
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Abstract. Currently, fake news have become a big challenge for the society.
Consequetly, different organizations are searching for solutions to reduce the
impact of fake news. Therefore, this paper advances the solution for this problem
proposing a system, based on blockchain and user reputation, that registers fake
news in a distributed ledger. The architecture and implementation of the system,
called “No Fake News”, is still under development. This paper presents the
proposed solution and a discussion about its adoption.

Resumo. Atualmente, a identificacdo de noticias falsas se tornou um grande
desafio para a sociedade. Desta forma, diferentes organizacées buscam por
solucdes para reduzir o impacto das ditas fake news. Portanto, este trabalho
avanga sobre este problema, propondo um sistema, baseado em blockchain e
reputacdo do usudrio, que registra noticias falsas em uma blockchain. A arqui-
tetura e implementacdo do sistema, chamado “No Fake News”, ainda estd em
desenvolvimento. Este artigo apresenta a solu¢do proposta e discussoes sobre
sua adogdo.

1. Introducao

O termo fake news, ou, “noticia falsa” em portugués, trata de uma noticia que passa uma
informagao ndo veridica intencionalmente com o objetivo de criar uma pol€mica e/ou de-
negrir pessoas ou organizagdes [Shu et al. 2018]. Fake news tornou-se um assunto recor-
rente na midia, dado que, com o avango da tecnologia da informacgao qualquer pessoa com
acesso a Internet pode disseminar informacdes falsas e maliciosas. Sendo assim, nenhuma
noticia de fonte pouco conhecida pode ser considerada verdadeira até que seja confirmada
sua veracidade [Shu et al. 2018]. Uma noticia falsa possui varios indicadores de sua fal-
sidade, tais como: auséncia de fonte, sensacionalismo, erros de formatac¢io ou ortografia.
Contudo, usualmente, o trabalho de busca de veracidade € realizado por pessoas especia-
lizadas, demandando tempo considerdvel para ser finalizado [Krishnan and Chen 2018].

Por ter um potencial de atingir milhdes de usudrios em pouco tempo, fake news
tornou-se uma das principais armas politicas, através de manchetes falsas e tendenciosas.
Por exemplo, essas noticias podem influenciar diretamente no resultado de uma elei¢ao

*O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal Nivel
Superior — Brasil (CAPES) — Cédigo de Financiamento 001, pelo INCT em Ciéncias Forenses financiado
pelo CNPq, pela HP Brasil usando incentivos da Lei de Informatica, e também da Totvs S/A.



[Hyman 2017]. Desta forma, fake news tornou-se uma ferramenta de difamacgao que pos-
sui potencial para influenciar usudrios online.

Apo6s o surgimento do Bitcoin, diversas propostas de blockchain surgiram para
garantir a integridade, autenticidade e disponibilidade da informacdo em diferentes con-
textos. Blockchains armazenam a informacdo em blocos ligados de forma encadeada
utilizando o hash do bloco anterior. Este conjunto de blocos encadeados € distribuido e
validado pelos demais nodos. Desta forma, alteracdes na blockchain sdo dificultadas de-
vido as caracteristicas da mesma [Tschorsch and Scheuermann 2016]. Sendo assim, caso
um destes nodos tente inserir uma informacao que ndo condiz com um certo conjunto de
regras predefinidas ou tente alterar um dado que foi armazenado, os valores hash armaze-
nados em cada bloco nio serdo satisfeitos, e o bloco nao sera aceito [Orman 2018].

Tendo em vista os problemas gerados por informagdes falsas e a proposta
que a tecnologia blockchain oferece, este artigo propde uma solucdo para de-
terminar a veracidade de noticias a partir de avaliacdes de usudrios cadastrados.
Com o objetivo de fornecer integridade e auditabilidade das informagdes, o sis-
tema desenvolvido armazena opinides sobre noticias utilizando a plataforma Speedy-
Chain [Lunardi et al. 2018] [Michelin et al. 2018]. Quando a veracidade de uma noticia é
requisitada, o sistema calcula a reputacdo dos usudrios que votaram na noticia em questao,
para assim determinar sua veracidade. Consequentemente, o sistema se propde a alertar
usudrios de portais de noticia sobre a veracidade da informag¢do. Portanto, diminuindo
consideravelmente o impacto que fake news tém sobre o cotidiano das pessoas.

2. Trabalhos Relacionados

A drea de verificacio de noticias tem recebido atencdo da comunidade cientifica
nos ultimos anos [Hyman 2017] [Buntain and Golbeck 2017] [Krishnan and Chen 2018]
[Shu et al. 2018]. Desta forma, sistemas para identificagdo de informacdes falsas foram
propostos [Benevenuto 2018] [Chaves 2018].

Bountain e Golbeck [Buntain and Golbeck 2017] desenvolveram um método para
identificar noticias falsas na rede social Twitter. Os autores propdem um algoritmo que
pesquisa, em dois bancos de dados, assuntos que potencialmente podem ser usados para
criar uma fake news. A partir disto, o algoritmo analisa a estrutura das informacdes
inseridas na rede social, com base em diversos critérios pré-definidos, para concluir
se a informacgdo € verdadeira ou ndo. Este mecanismo tem uma taxa de sucesso na
identificacdo de fake news de aproximadamente 69%. Apesar de um indice elevado para
a identificacdo automatizada de fake news, a solug@o proposta esta limitado a plataforma
Twitter.

Eleicao Sem Fake [Benevenuto 2018] € um projeto capaz de monitorar noticias no
Facebook e identificar “bots’nas redes sociais. Apesar de ser uma ferramenta para auditar
dados, ela nao permite que o usudrio decida quais noticias pretende analisar e ndo permite
a analise de noticias de temas variados. Como a ferramente possui um enfoque no cendrio
politico, o sistema se limita a dados demogréficos referentes a distribuicao do publico que
os portais de noticias possuem, assim como paginas de Facebook.

O Detector de Fake News [Chaves 2018] € um software onde os usudrios po-
dem informar se determinada noticia é uma fake news ou ‘“click bait” (noticia com titulo



tendencioso para que o usudrio clique no link da noticia). Apesar de ser uma proposta
promissora, analisa apenas noticias do Twitter e Facebook, além de ndo permitir que o
usudrio realize buscas por noticias especificas na base de dados.

3. Solucao Conceitual

Buscando a garantia de resili€ncia, disponibilidade, nao repudio e integridade dos dados
a proposta do sistema No Fake News utiliza a tecnologia blockchain, dado que esta ga-
rante as propriedades necessdrias ao sistema. Além destas propriedades, é possivel que
qualquer usudrio audite os dados disponiveis. Esta proposta, além de possibilitar o en-
vio de noticias para avaliacdo, permite que o usudrio busque - nos dados armazenados na
blockchain - noticias especificas. Desta forma, calcula-se a reputacdo dos usudrios que
interagem com o sistema e os atributos que possibilitam definir um indice de confiabili-
dade de uma noticia (ver Secdo 4). Portanto, esta proposta torna-se, também, uma base
de dados distribuida para pesquisa de fake news com garantia de integridade dos votos.

De forma a prover os atributos necessarios ao sistema No Fake News, adotou-se
uma arquitetura modular baseado no modelo REST para realizar a comunicacao entre o
modulo da SpeedyChain (blockchain), médulo para representacao da API, e Front-End
para interacdo com usudrio. Os atributos relacionados a veracidade de uma noticia sdao
calculados em tempo real a cada interacao do usudrio. A Figura 1 apresenta uma defini¢do
estrutural da proposta, bem como os principais médulos desenvolvidos para o projeto.

No Fake News

‘<—— Front-End — API +——|SpeedyChain

Usuario

Figura 1. Arquitetura do No Fake News.

No sistema proposto, o usudrio pode realizar operacdes de voto em uma noticia
especifica, e verificar atributos de confiabilidade de noticias através do componente de
Front-End. Através dos votos de usudrios, a API pode, enfim, calcular a veracidade das
noticias (ver Secao 4). Além disso, o mdédulo de Front-End pode futuramente ser res-
ponsavel por recolher o cadastro de noticias por parte da midia e apresentar a reputacao
dos usudrios, portais e autores.

A API € responsavel por expor métodos que fornecem as funcionalidades para o
Front-End. Este modulo do sistema prové a possibilidade de registrar a opinido sobre
uma noticia, e encaminhar para inser¢ao na blockchain. Além disso, a API tem funcao
de receber o pedido e conferir a veracidade de uma determinada noticia. Desse modo,
cabe a esse modulo coletar as informacdes necessdrias diretamente da SpeedyChain. A
veracidade de uma noticia é definida pela reputacao dos usudrios que opinaram sobre ela.
A API solicita informagdes desses usudrios para a SpeedyChain, que entrega todas as
chaves publicas de identificacdo desses usudrios.

A reputacdo de um usudrio € definida pelas suas opinides em noticias. A API
coleta da SpeedyChain as noticias que o usudrio votou, €, a0 passo que existam votos su-



ficientes para determinar atributos de veracidade dessas noticias, o sistema pode comparar
esses resultados com a opinido do usudrio e assim determinar sua reputagao.

Ap0s ter todas as informagdes necessdrias, a API € capaz de calcular as reputacoes
dos usudrios que opinaram na noticia requerida, e assim determinar sua veracidade para
0 usudrio que originou a solicitacao.

4. Implementacao

Tendo como base a defini¢do conceitual do sistema apresentada na Secdo 3, a sua
implementagdo foi feita utilizando tecnologias atuais. Dentre estas tecnologias buscou-se
uma op¢ao de implementacdo de blockchain que fosse capaz de atender as necessidades
do sistema, e dadas as opcdes disponiveis SpeedyChain mostrou-se uma escolha ade-
quada, visto que a mesma consiste de uma blockchain composta de blocos que podem
continuar recebendo transacdes apds serem inseridos na blockchain [Lunardi et al. 2018,
Michelin et al. 2018]. Desta forma, todos o votos passados e os futuros votos de um
usudrios sdo armazenados em um mesmo bloco. Cada novo voto (transacdo) € inserido
mantendo um /ink com os demais através da funcao hash [Michelin et al. 2018].

Para um usudrio autenticar no sistema, primeiro este deve acessar o modulo de
Front-End (conforme Figura 1). Apds a confirmacdo de que a chave publica estd re-
gistrada na SpeedyChain (caso ndo esteja, € preciso criar um novo usudrio), trocam-se
as chaves entre o sistema e o usudrio para realizar a criptografia dos dados comunica-
dos. Desta forma, estabelece-se a comunicagdo inicial com o sistema. A cada interagao
de insercdao do usudrio, a SpeedyChain requer que o Front-End seja capaz de assinar a
informag@o com sua chave privada e cifra-la com sua chave de comunicag¢do para que
haja um maior nivel de confiabilidade no sistema. Caso um usudrio tente inserir algum
voto e sua comunica¢do ndo foi estabelecida, ou ha erro na criptografia ou na assinatura
dos dados, nenhum dado é enviado para outros nodos da blockchain para sua insercao e
uma mensagem de erro € retornada para o Front-End.

Para dar suporte para o usudrio determinar se a noticia € ou ndo verdadeira, o
sistema No Fake News (no médulo API da Figura 1) possui um conjunto de indicadores:
voto de um usudrio para a noticia sendo verdadeira (VT'); voto de um usudrio para a noticia
sendo falsa (VF); a reputacdo do usudrio votante na noticia (R); indice de veracidade da
noticia (7); indice de falsidade da noticia (F); diferenca de indice de veracidade e falsi-
dade (Df); média da reputagdo dos votantes como verdadeiro (MT); média da reputacdo
dos votantes como falso (MF).

O usudrio pode incrementar a reputacao (R) inicial no sistema de acordo com sua
atividade no sistema. Um usudrio nunca terd uma reputagdo mais baixa do que a inicial.
O contrério pode acarretar em usudrios maliciosos com baixa reputacdo criando novas
contas no sistema, conforme [Zacharia et al. 2000].

Para calculo dos indices T e F, o No Fake News separa os usudrios que interagiram
com a noticia pelas suas opinides (Verdadelro/falso) e agrega o valor do peso de suas

reputacdes: 1" = Z (VT, *« RT;) e F = Z (VF; « RF;). Conforme apresentado nas
=1 7j=1
formulas para T e F, o usudrio pode verificar os parametros de veracidade e falsidade

alcancados pela noticia. Quanto maior o indice, maior o peso para ser considerado.



O indice Df € o indice de confianca no resultado com maior peso (entre T e F),

T-—-F
onde: Df = (— . Desta forma, considera-se o percentual do peso de veracidade

(T'+F)
ou falsidade (o que for maior) da diferenca de pesos em relacdo ao total opinado.

Finalmente, o sistema determina a qualidade da andlise. Para isto o sistema cal-

n
. L. . - RT;
cula a média das reputagdes dos usudrios que opinaram: M7T = L e MF =
n
2o RE; » . . -
—————. Portanto, uma noticia com muitos votos de baixa reputacdo tem um peso
m

menor na analise, mesmo que tenha um nimero significativo de votos.

Atualmente foram implementadas duas versdes do Front-End: uma versao como
um plugin para o Google Chrome; e uma versao como aplicativo para iPhone. Ambas
realizam a interacdo do usudrio com o sistema. O sistema atual fornece parametros para
facilitar a decisdo por um usudrio, consultando uma base resiliente e confidvel. Todavia,
a indicacdo automatizada se uma noticia € falsa (ou ndo) ainda estd em desenvolvimento.

5. Comparacao com solucoes existentes

O No Fake News possibilita a validacdao de qualquer noticia disponivel na Internet, inde-
pendente da plataforma publicada. O que difere dos sistemas comparados, que utilizam
informacdes do Facebook ou Twitter conforme apresentado na Tabela 1.

. - Origem | Método de validacao Pesquisa por
Sistema Publico alvo g . . . . ¢ q ,p.
da noticia de noticias uma noticia
No Fake Qualquer Qualquer Reputacdo dos Disponivel a
News usudrio website | usudrios que opinaram qualquer pessoa
Eleicao Monitoramento de Noticias politicas
§ Facebook Facebook .. . 145 p L.
Sem Fake noticias anunciadas | da regido do usudrio
Detector de | Facebook | Facebook | Indices de veracidade e
. . - Nao disponivel
Fake News | ou Twitter | ou Twitter | baseado em reputacdo

Tabela 1. Comparacao de solucoes existentes com o No Fake News

Na Tabela 1 pode-se observar que o algoritmo de validacdo das noticias do sistema
proposto, gerara resultados automatizados (atualmente gera apenas indices) sobre a vera-
cidade de uma noticia. O No Fake News € baseado na reputa¢do dos votantes, diminuindo
assim custo e tempo com a utilizagdo de agéncias de checagem de fatos.

O sistema proposto apresenta transparéncia, descentralizacio e integridade das
informacdes. Os indices sobre veracidade das noticias podem ser acessados por qualquer
pessoa ou sistema, sem requerer cadastro, diferente das outras solugdes (Tabela 1).

6. Conclusoes e Trabalhos Futuros

Na solugdo proposta, a veracidade de uma noticia € dependente da reputacao dos usudrios
que votaram, e suas reputacoes sdo da mesma forma dependentes do resultado das noticias
que votaram. Devido ao fato de que a reputacdo de um usudrio pode variar, o sistema nao
pode dar um veredito final sobre uma noticia. Desse modo, adotou-se uma abordagem
de calculo de reputacdo e veracidade em tempo real mesmo com o eminente detrimento



da performance do sistema. Sobrecarga de requisicdes e tempo de espera podem ocorrer
dependendo do tamanho do nimero de noticias e usudrios do sistema. Portanto, questdes
de escalabilidade devem ser discutidas em trabalhos futuros.

A estrutura do sistema de reputacao e os diferentes atributos calculados para a ve-
racidade de uma noticia trazem algumas precaucdes contra possiveis usudrios maliciosos
que possam votar em uma certa opinido em massa [Zacharia et al. 2000]. Entretanto, esta
em andlise inser¢oes manuais de veracidade ou falsidade de noticias por 6rgaos confidveis.
Ainda pretende-se desenvolver um modelo de cache temporério de reputagao no usudrio.
Dessa forma, o tempo de resposta do sistema pode ter melhor desempenho. No sistema
proposto neste artigo, o médulo da API calcula atributos de uma noticia e encaminha
aos usudrios que podem tomar uma decisdo sobre a veracidade da noticia. Pretende-se,
como trabalho futuro, desenvolver uma solug¢do automatizada para calcular o indice de
confiabilidade, baseado nos indices apresentados na Secao 4.
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Quais redes sociais voce usa mais?

201 respostas

Facebook
Instagram
WhatsApp
Twitter

M&o uso muito
Twitter
Speaky
Telegram, Reddit
twitter

Tumbir

Reddit
YouTube
Youtube
Gab.ai

—1 (0,5%)
—1 (0,5%)
—1 (0,5%)
1(0,5%)
1(0,5%)
1(0,5%)
1(0,5%)

100

150

—164 (81,6%)

200



Quais desses portais de noticia vocé usa pra se manter atualizado?

201 respostas

estadao.com.br

folha.uol.com.br 43 (21,4%)

globo.com
jovempam.uol.com.br —3 (1,5%)
terra.com.br

MNao curto nenhum desses



Quao confiavel vocé acha que esses portais sdo? |

L B N3o Confic B Tenho minhas dividas 0 Relativamente confio Confio totalmente

75

25

estaddo.com.br folha.uol.com.br globo.com jovempam.uol.com.br terra.com.br



Para que vocé usa as redes sociais?

200 respostas

Saber dos amigos

Ver noticias

Ver conteudos engragados
Trabalho

Oportunidades
Nao uso

—1 (0,5%)
—1 (0,5%)
—1 (0,5%)
Pesquisas|—1 (0,5%)
Empregos}—1 (0,5%)
eventos/congressos |—1 (0,5%)

Pesquisar assuntos de meu
interesse, co...

pesquisas|—1(0,5%)

—1 (0,5%)

Trabalho. }—1 (0,5%)

Compartilhar Lembrangas|—1 (0,5%)
—1 (0,5%)

100

113 (56,5%)
141 (70,5%)

160

—151 (75,5%)

200



Voceé tende a compartilhar coisas com seus amigos, familia nas
redes?

200 respostas

® Sim
® Nao




Vocé ja recebeu alguma noticia falsa na internet?

200 respostas

@ Sim
@ Nao




Vocé acha que Fake News é um problema relevante?

207 respostas

® Sim
@ Nio




Qual seu nivel de interesse pelo tema Fake News?

201 respostas

@ Pegueno
@ Médio
@ Grande




Poderia nos informar a sua idade?

157 respostas

18

13 (8,3%)
12 (7.6%)
11 {?%}
10 (5,7%9]15,7%)
7 (4 5“
6 (3,8% (3,67%3,8%) 6 (3,8%6 (3,8%)
i 3;%1]
5 %) 4 (2,5%)
3 (1,9%) 3 (1,9%) 3 (1,331,9%)
1,292 (1, 3#%1 2 12 232 2 (173%)
R0 A8(0,4%0,62 0,650 (0 a.“ ; 1'10.6%) [1[[0,62 :|'I 1 [{J',lﬁml A0 (AN06
[
0
15 19 anos 23 anos 29 37 45

17 21 anos 27 33 40 49



E género?

159 respostas

@ Feminino

@ Masculino

@ Prefiro ndo dizer
@ fluido




	Folha de Rosto
	Folha de Aprovação
	Dedicatória
	LISTA DE FIGURAS
	LISTA DE TABELAS
	LISTA DE ABREVIATURAS E SIGLAS
	INTRODUÇÃO
	FUNDAMENTAÇÃO TEÓRICA
	BLOCKCHAIN
	IDENTIFICAÇÃO DE FAKE NEWS
	USUÁRIOS DE REDES SOCIAIS E FAKE NEWS

	TRABALHOS RELACIONADOS
	COMPARAÇÃO COM TRABALHOS RELACIONADOS

	SOLUÇÃO CONCEITUAL
	REPUTAÇÃO DOS USUÁRIOS
	ÍNDICE DE CONFIABILIDADE DE NOTÍCIAS

	IMPLEMENTAÇÃO
	SPEEDYCHAIN
	CADASTRO DE USUÁRIO
	PESQUISA POR NOTÍCIAS
	VOTOS E INSERÇÕES DE NOTÍCIAS
	SEGURANÇA DA INFORMAÇÃO E CRIPTOGRAFIA DO VOTO
	ATRIBUTOS DE CONFIABILIDADE DE NOTÍCIAS

	MELHORIAS DE USABILIDADE
	CONCLUSÃO
	TRABALHOS FUTUROS

	REFERÊNCIAS
	Artigo aceito na WRSEG2018
	Pesquisa sobre Fake News e Redes Sociais

