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Abstract. The advancement of technology has enable companies and individu-
als to earn high visibility on the Internet for their business. In this scenario,
these groups feel the need to adapt and personalize their websites, so that they
can remain competitive. In order for such sites to be evaluated, it is necessary
that the capture of the user actions don’t interfere with the site usage. This paper
proposes a tool to collect and monitor user actions. This tool posses flexible
integration in HTML and works regardless of the language and database used
in the back-end, with the possibility of scalability, with the usage of NoSQL
database and containers. This paper also describes a case study to evaluate the
tool with real users.

Resumo. O avanco da tecnologia possibilita que empresas e individuos pos-
sam ter alta visibilidade na Internet para os seus negdocios. Neste cendrio esses
grupos sentem a necessidade de se adaptar e personalizar seus sites, para que
possam se manter competitivos. Para que tais sites possam ser avaliados, é ne-
cessdrio a captagdo das agoes dos usudrios, de forma que tal coleta ndo inter-
fira na interagdo do usudrio. Nesse contexto, este trabalho de conclusdo propoe
uma ferramenta de coleta e armazenamento das acoes de usudrios. Essa ferra-
menta é de integracdo flexivel no HTML e independente da linguagem e banco
de dados utilizados, com a possibilidade de escalabilidade, pois utiliza banco
de dados NoSQL e arquitetura de containers. Este trabalho também descreve
um estudo de caso para avaliar a ferramenta com usudrios reais.

1. Introducao

Ao longo do ano de 2020, o mundo tem sofrido varias mudangas em decorréncia
da pandemia do coronavirus (SARS-CoV-2). O jeito como as pessoas trabalham, estudam,
se divertem e fazem compras mudou. Virios negdcios tem feito uma transicdo parcial
ou total para a esfera online. Uma das consequéncias desse cendrio € o crescimento de
47% do comércio eletronico no Brasil no primeiro semestre do ano, segundo pesquisa da
EBIT/Nielsen (EBIT I NIELSEN, 2020).

A pandemia de COVID-19 ocasionou o aumento das vendas online, incluindo
novos usudrios, que encontraram no comércio eletronico uma maneira de manter o iso-
lamento. Essa situacdo gerou novos desafios para as empresas de comércio eletronico.
Por exemplo, um usudrio acessa pela primeira vez um determinado site de comércio ele-
tronico buscando por uma Webcam. O primeiro elemento que o usudrio vé é a pagina
inicial com a se¢do de produtos mais vendidos do site, porém, a Webcam nao se encontra
nesta secdo. O usudrio tenta utilizar os filtros, mas esses possuem muitos campos de pre-
enchimento, que acabam por confundi-lo. Ao tentar pesquisar pelo nome especifico do
produto, o usudrio também ndo o encontra, devido a digitacdo equivocada e/ou no campo



incorreto. O site € incapaz de identificar os produtos relevantes para o usudrio, que acaba
por desistir da navegagao.

Para evitar essa situagdo, o administrador pode utilizar técnicas de Web Tracking,
que permitem o rastreamento das acdes dos usudrios. A partir dos dados sobre essas
acoes, € possivel analisar o comportamento dos usudrios nos sites, como, por exemplo,
os elementos que o usudrio estd utilizando, os erros que comete e as diferencas entre
o uso esperado e o observado. Essa andlise permite aperfeicoar o site para melhorar a
experiéncia do usuério.

Para que o rastreamento das a¢cdes do usudrio ndo influencie no desempenho do
site, € necessdrio que esses dados sejam coletados e armazenados independentemente das
demais a¢des executadas. Por exemplo, o armazenamento das acdes monitoradas ndo deve
afetar o tempo de resposta das requisicoes do site. Uma ferramenta de rastreamento deve
possuir flexibilidade para ser integrada independente da linguagem Front-end e Back-end
utilizado no site monitorado. Além disso, a ferramenta deve possuir baixo acoplamento
com o site, ou seja, devem haver poucas dependéncias de cédigo a fim de obter ganhos de
legibilidade e manutenibilidade.

Nesse contexto, este trabalho propde a criacdo de uma ferramenta de Web Trac-
king, denominada UATracking, que utiliza um banco de dados NoSQL (Not only SQL -
Nao apenas SQL) com o objetivo de garantir a escalabilidade. Esta ferramenta possui
flexibilidade e baixo acoplamento, o que permite a sua utilizagdo em qualquer site inde-
pendente das tecnologias utilizadas. Por fim, esta ferramenta foi testada utilizando um
site de anuincios ficticio com usudrios reais por meio de um estudo de caso.

O restante deste trabalho estd organizado da seguinte forma. Na Sec¢do 2, sdo
definidos os conceitos necessdrios para compreensdo deste trabalho. Na secio 3, sdo
apresentados trés trabalhos relacionados, demonstrando as semelhangas e diferencas em
relac@o ao presente trabalho. A se¢do 4 descreve a ferramenta proposta. Na secdo 5, € de-
talhado um estudo de caso realizado neste trabalho. Por fim, na se¢do 6, sdo apresentadas
as conclusdes e os trabalhos futuros.

2. Fundamentacao Tedrica

Esta secdo descreve os principais conceitos necessdrios para a compreensao deste
Trabalho de Conclusao de Curso. A Subsecdo 2.1 aborda o conceito de Web Tracking,
enquanto que a Subsecdo 2.2 descreve as questdes de privacidade que surgem com o uso
do Web Tracking. A Subsecdo 2.3 especifica o conceito de banco de dados NoSQL, bem
como descreve os principais tipos.

2.1. Web Tracking

Web Tracking € a atividade de coleta de dados de usudrios de um site para a andlise
de seus comportamentos e padrdes. Essa coleta € feita através de ferramentas especificas
que obtém dados como, por exemplo, em quais links o usuério clicou (ERMAKOVA et
al., 2018).

Esses dados podem ser usados para uma variedade de andlises, sendo comumente
utilizados para avaliar o padrdo de navegacdo de um usudrio para fins comerciais de pro-
paganda e publicidade. Por exemplo, para verificar se o layout de um site possui uma



boa usabilidade, € possivel utilizar uma ferramenta que colete as rotas e os tempos que o
usudrios levam para chegar em uma determinada pagina. Com essa informagao, é possi-
vel verificar a necessidade de atalhos e/ou mudangas na navegacao do site. Web Tracking
pode ser utilizada também para a andlise detalhada de testes A/B. Um teste A/B é um
experimento para analisar o comportamento dos usudrios em duas versdes diferentes de
uma mesma pagina, podendo assim serem feitas andlises de conversdo e melhoria, por
exemplo, qual pagina foi mais acessada (Neil Patel, 2020).

Existem ferramentas para Web Tracking ja disponveis no mercado como a GTM
(Google Tag Manager - Gerenciador de Tags do Google)!. O GTM ¢é uma ferramenta
do Google para automatizar e gerenciar a insercdo de tags de monitoramento. Esta ferra-
menta pode monitorar as visitas a um site, assim como pode monitorar visitas em piginas
especificas dentro dele. O GTM oferece também suporte a fags de remarketing como
Google ADS e Facebook Ads, podendo assim monitorar quais produtos foram acessados
para gerar propagandas relacionadas a esse produto. Ferramentas como o GTM facilitam
a coleta de dados, ajudando na geragcdo de acOes de marketing precisa e conhecimento
sobre perfil dos usudrios dos sites monitorados. Essa ferramenta demonstra a relevancia
do tema.

Especificamente, para este Trabalho de Conclusdo de Curso, € utilizada uma ver-
sdo modificada da biblioteca open-source Ahoy.js* desenvolvida em JavaScript. Essa bi-
blioteca permite a captacdo de cliques, acessos e submissdes de formularios, porém nao
possui armazenamento dos dados coletados ou relatérios de andlise. As funcionalidades
de armazenamento e relatérios devem ser implementadas pelo administrador que utilizar
em seu site. A ferramenta proposta utiliza a biblioteca Ahoy.js para a captura das acdes
dos usudrios, armazena essas acoes em um banco de dados NoSQL e disponibiliza os
dados para a geracdo de relatorios.

2.2. Privacidade

Devido a natureza da coleta de dados e rastreamento de acoes em Web Tracking,
surgem as questdes relacionadas a privacidade. Por um lado, organiza¢des desejam obter
o maximo possivel de informagdes de seus usudrios para anélises de objetivo comercial.
Por outro lado, os usudrios se veem tendo suas experiéncias na Internet sendo limitadas
devido as andlises de comportamento, como suas vidas pessoais sendo analisadas sem
considerag@o ou consentimento (BUJLOW et al., 2017).

Sdo inumeros os métodos que sites utilizam para identificar e coletar dados de
seus usudrios, sendo que os mais comuns sdo os Cookies, que sao considerados varidveis
de sessao, metadados do celular, dados unicos anexados a URL. Dados como, idade, faixa
salarial, informacdes sobre a familia e habitos didrios, podem ser coletados. Esses dados
sdo utilizados nos sites, diretamente acessados, podendo ser eletronicamente compartilha-
dos com terceiros, como agéncias de publicidade e sites de comércio, que armazenam 0s
dados para o desenvolvimento de publicidade. A verificagdo de credibilidade financeira e
determinacdo de precos do comércio eletronico também podem ser analisadas. Ha tam-
bém a coleta governamental destes dados para vigilancia de seus cidaddos, assim como

'Disponivel em: <https://marketingplatform.google.com/intl/pt-BR_br/about/tag-manager/>. Ultimo
acesso em: 26/12/2020
’Disponivel em: <https://github.com/ankane/ahoy.js>. Ultimo acesso em: 09/12/2020



hackers podem coletar dados para descobrir informagdes pessoais para fins ilicitos.

Existem alguns métodos de bloqueio parcial ou total da pritica de Web Tracking:

e Bloqueio de servicos de aniincios - Usando ferramentas e extensdes do navega-
dor para bloquear antncios e sites conhecidos por coletar dados;

e Desativacao de suporte ao JavaScript - Desabilita completamente ferramentas
que fazem uso do JavaScript para coletar dados;

¢ Ferramentas especificas para navegacao anonima - O uso de ferramentas que
podem criar canais seguros de comunicacdo como VPN (Virtual Private Network -
Rede Privada Virtual) ou proxys andnimos. Cita-se também o uso de navegadores
e sites de busca que ndo salvem ou passem informacdes privadas;

e Remocao de cookies e historico de navegacao - O usudrio pode excluir cookies
salvos no navegador, porém estes apenas funcionam com usudrios ndo logados,
uma vez que os sites podem estar guardando informacgdes via servidor;

Nos ultimos anos, organizacdes politicas como a Unido Europeia com a GDPR
(General Data Protection Regulation - Regulamento Geral sobre a Prote¢cdo de Dados)
tém movido agdes e propostas para a protecao da privacidade (Unido Européia, 2016). No
Brasil, foi sancionada a LGPDP (Lei Geral de Prote¢do de Dados Pessoais) que regula as
atividades de tratamento de dados pessoais (Brasil, 2018).

Essas leis ditam principalmente sobre os seguintes pontos: (1) Divulgar quais
dados estdo sendo armazenados, por qual motivo e obter o consentimento dos usudrios; (2)
Permitir que os usudrios possam ver, editar, excluir suas informacdes e serem informados
sobre manipulacdo e ou vazamento de suas informacdes. Esses pontos determinam que
qualquer site que implemente coleta de dados deve informar seus usudrios e fornecer
meios de visualizacdo e edi¢do destas informacdes.

O administrador que utilizar a ferramenta UATracking deve informar aos usué-
rios do site monitorado que suas agdes estdo sendo monitoradas. Devendo informar que
informagdes, como, por exemplo, IP (Internet Protocol adress - Endereco de Protocolo
da Internet), paginas acessadas e utilizacdo de elementos do site estdo sendo coletadas e
armazenadas.

2.3. Bancos de Dados NoSQL

Banco de dados NoSQL é um conjunto de tecnologias de armazenamento de da-
dos que implementam conceitos de alta velocidade para escrita e leitura rdapidas e a ndo
obrigatoriedade de estruturacdo dos dados, possibilitando mudangas dinamicas e esca-
labilidade horizontal descentralizada, ou seja, a estrutura do banco de dados pode ser
facilmente replicada para outros computadores, tanto para backups como para aumentar
o desempenho. Por ndo possuir um esquema rigido para modelagem dos dados, bancos
de dados do tipo NoSQL requerem que grande parte da interpretacdo dos dados seja feita
na aplicacdo. Este conceito de banco de dados ndo garante algumas caracteristica como
consisténcia e nao-redundancia de dados, um sacrificio em prol de uma alta velocidade
de operagdes e facil escalabilidade (DAVOUDIAN; CHEN; MENGCHI, 2018).

De acordo com Freitas, Souza e Salgado (2016), os quatro tipos basicos de banco
de dados NoSQL sao:



e Chave-valor - é o banco de dados mais simples, onde os valores sdo ligados a
uma chave tnica, ndo possui nenhum tipo de estrutura adicional para organizar os
dados. Um exemplo dessa categoria € o Redis (REDIS LABS, 2020);

e Orientado a documentos - sdo usadas estruturas chamadas documentos que guar-
dam valores em chave-valor no formato JSON (JavaScript Object Notation - No-
tacdo de Objeto em JavaScript), sendo um documento uma colecdo de objetos
relacionados a uma informacdo. O SGBD (Sistemas de Gerenciamento de Banco
de Dados) MongoDB (MONGODB INC, 2020) é um exemplo dessa categoria;

e Orientado a grafos - sdo utilizados nodos para armazenar os dados, sendo que
esses possuem conexdes que mantém as relagdes de interesse. Um exemplo de
aplicacao desse banco de dados é para armazenar relagdes de amizade em redes
sociais, € 0 Neo4j (NEO4]J, 2020) é um exemplo desse tipo de banco de dados;

e Orientado a colunas - sio utilizadas familias de colunas para organizar dados se-
melhantes, possuindo similaridades com o modelo relacional, por organizar dados
em linhas e colunas. O Cassandra (Apache Software Foundation, 2020) pode ser
citado como um banco de dados desse tipo.

Neste trabalho de conclusdo, € utilizado um banco de dados do tipo chave-valor
com o SGBD Redis por oferecer alta velocidade de escrita devido a sua estrutura simples
de chave-valor. O Redis € capaz de trabalhar com varios tipos de dados, desde tipos
basicos até vetores, listas, hashes, e tipos especiais de dados para arquivos como bitmap e
hyperlog. Construido com foco no desenvolvimento rapido de aplicacdes, o Redis inclui
diversos médulos como, por exemplo, médulo de pesquisa full-text, uso de JSON como
dado nativo e uso de matrizes e gréaficos.

Um dos principais diferenciais quando comparado com outros SGBDs € sua ca-
pacidade de oferecer armazenamento em memoria RAM (Random Access Memory - Me-
moria de acesso aleatério) ao mesmo tempo que grava os dados de forma permanente
automaticamente, podendo assim oferecer uma alta velocidade (REDIS LABS, 2020).
Esse ponto € interessante para ferramentas de Web Tracking, pois é necessario que a ar-
mazenagem ndo exija demasiado processamento do sistema, durante a gravagao e leitura.

3. Trabalhos Relacionados

Esta secdo descreve os trabalhos relacionados. Foram selecionados trés trabalhos:
um que realiza rastreamento visual, outro que faz rastreamento de acdes em dispositivos
moveis e o ultimo que realiza o rastreamento de acdes em sites Web. Esses trabalhos
foram obtidos a partir de uma busca pela expressdao “Web Tracking” no Google Acadé-
mico’.

Dong et al. (2018) propdem um processo de combinagdo de questionarios € ras-
treamento visual para determinar a usabilidade e legibilidade de mapas de fluxo. Nesse
trabalho os autores utilizaram o equipamento Tobii T120 Eye Tracker * para captar o mo-
vimento dos olhos do usudrio com o objetivo de determinar o fluxo de visualiza¢do do
mapa e areas de interesse. Em conjunto com o Tobii T120 Eye Tracker, foram utilizados
questiondrios manuais para avaliar os resultados da interpretacdo dos usudrios sobre os
referidos mapas. Esse trabalho concluiu que mapas de fluxo que utilizam linhas curvas

3Disponivel em:<https://scholar.google.com.br/?hl=pt>, Ultimo acesso em: 09/12/2020
4*Disponivel em:<https://www.tobii.com/>, Ultimo acesso em: 09/12/2020



possuem maior precisao de acerto, assim como foi possivel observar que linhas com cores
diferentes sdo mais faceis de serem interpretadas do que linhas de diferentes larguras.

Em Soojin, Sungyong e Kyeongwook (2018), foi proposto um processo para de-
teccdo de erros de usabilidade em dispositivos méveis. Para isso foram utilizados fra-
meworks existentes para criar um processo de leitura de logs do uso do aplicativo. Este
processo foi capaz de gerar modelos de atividades dos usudrios, os quais foram compara-
dos com os modelos esperados de uso criados pelos desenvolvedores. Esse processo foi
capaz de ndo sé detectar erros de uso como detectar problemas de usabilidade na aplica-
¢do.

No trabalho de Solis-Martinez et al. (2020), é descrita uma ferramenta baseada
em JavaScript uxJS 3 capaz de coletar as interagdes do usudrio com determinado site.
Essa ferramenta utiliza o NPM (Node Package Manager - Gerenciador de pacotes do
Node) para sua instalacdo. Baseando-se nos conceitos de velocidade, facilidade de uso, foi
criado um processo de coleta de informagdes para a geracdo de relatérios automatizados
com andlises quantitativas. A ferramenta é capaz de coletar cliques, a¢des de rolagem do
mouse, tempo de visita em cada pagina do site e armazena estas informacdes em um banco
de dados. Essas informagdes ficam disponiveis em uma tela especial para o administrador
do site monitorado visualizar em forma de relatorios.

Ao contrario de Dong et al. (2018), a ferramenta UATracking ndo utiliza tecnolo-
gias e métodos que ndo possam ser facilmente incorporados a um site ou equipamentos
avancados, como para o rastreamento visual. O trabalho de Soojin, Sungyong e Kye-
ongwook (2018) é voltado para a drea mobile, enquanto este trabalho propde uma ferra-
menta de utilizagdo em sites Web, que pode ser também utilizada em navegadores mobile.
A maior similaridade deste trabalho é com o trabalho de Solis-Martinez et al. (2020) que
propde um processo similar, porém este artigo descreve a ferramenta UATracking, cuja
maior diferenca € a possibilidade de descrever secdes especificas de elementos HTML
(HyperText Markup Language - Linguagem de Marcacdo de Hipertexto) que devem ser
monitorados e o baixo acoplamento, podendo ser utilizada independente da tecnologia do
site monitorado.

4. UATracking

Esta secdo descreve a ferramenta UATracking que realiza o rastreamento de acoes
do usudrio em um site Web. A Subsec¢do 4.1 descreve a arquitetura da ferramenta. Por
fim, a Subsecao 4.2 descreve as instrucdes para instalacao, configura¢ao e implementagao
da UATracking.

4.1. Arquitetura

A ferramenta UATracking rastreia as agdes do usudrio por meio de uma versao
adaptada da biblioteca de Web tracking Ahoy.js e armazena os registros dessas agdes uti-
lizando o banco de dados NoSQL Redis. A biblioteca Ahoy.js foi escolhida por ser cons-
tituida de um dnico arquivo capaz de ser incluido em qualquer site, independentemente
da tecnologia back-end do mesmo. Além disso, Ahoy.js pode ser configurada para captar
dados dos eventos da pédgina, tais como mudancas e submissdo de formulérios, cliques

SDisponivel em:<https:/github.com/7891011/uxjs>. Ultimo acesso em: 09/12/2020



em botdes e links, paginas acessadas, além do tempo entre todas essas acdes. Também, a
configuracdo desta biblioteca requer a inclusdo de um tnico arquivo no template principal
do site.

Foi escolhido trabalhar com o Redis devido ao mesmo possuir cddigo livre, sendo
capaz de armazenamento em memoria e persisténcia de dados. Um banco de dados de
chave-valor se faz util para atingir o objetivo de alta velocidade de escrita, para que a
etapa de gravacdo dos dados ndo comprometa o desempenho do site.

Na Figura 1, € ilustrado a visdo geral da UATracking. Um usudrio executa uma
acdo no site monitorado, por exemplo, um clique. A pela ferramenta UATracking detecta
a acdo. Caso a acdo esteja configurada para ser rastreada, a ferramenta ird armazenar as
informacdes sobre essa acdo. O administrador do site monitorado pode consultar essas
informagdes através dos relatérios disponibilizados pela UATracking.

A Figura 2 apresenta a arquitetura da ferramenta proposta. Destaca-se que essa ar-
quitetura possui dois componentes principais: (i) o site monitorado e (ii) a ferramenta UA-
Tracking. O site monitorado pode utilizar qualquer linguagem de programacdo e SGBD.
A ferramenta UATracking utiliza a estrutura de containers através do Docker® para facili-
tar a instalagcdo e configuracdo, possuindo um servidor Web Apache, o SGBD Redis, lin-
guagem de programacio PHP (Hypertext Preprocessor - Pré-processador de hipertexto) e
framework Lumen’, que € utilizado para receber, gravar e retornar os dados monitorados.

SITE MONITORADO UaTracking

INTERAGE % HTML
3 css AHOY.JS MODIFICADA
== E JAVASCRIPT
USUARIO ADMINISTRADOR
FRAMEWORK DO SITE FRAMEWORK LUMEN

MONITORA E CONSULTA
COLETA A(;E)ES RELATORIOS
UATracking

Figura 1. Visao geral da
UATracking

LINGUAGEM
© DE PROGRAMACAO

ARQUITETURA DE RASTREAMENTO
BACK-END

-~ APACHE | |

| REDIS

—SERVIDOR| - SGBD

DOCKER

Figura 2. Arquitetura da
UATracking

O Docker foi utilizado para simplificar o desenvolvimento de aplicagdes através do
uso de containers, permitindo a instalacdo de todas as dependéncias de uma aplicacdo, de
forma autonoma do restante do sistema. Dentre os arquivos da ferramenta se encontra uma
versao modificada da biblioteca Ahoy.js, que foi alterada para incluir a configuracdo de
itens monitorados, utilizado para identificar as secdes de elementos HTML nos relatérios
e a funcdo de consulta de relatérios.

Quando um usudrio executa uma acdo que tenha sido configurada para ser mo-
nitorada, a UATracking coleta as informagdes dessa acdo, a converte no formato JSSON
e envia para a camada de back-end. No back-end, esse arquivo JSON ¢ recebido pelo
Jframework Lumen, lido e os dados sdo armazenados no banco de dados Redis. Os dados
armazenados no Redis sdo posteriormente acessados pelas rotas configuradas para os re-

®Disponivel em:<https://www.docker.com/>. Ultimo acesso em: 30/12/2020
"Disponivel em:<https://lumen.laravel.com/>. Ultimo acesso em: 09/12/2020



latérios, para que entdo possam fornecer informacdes aos administradores sobre as agdes
realizadas pelos usudrios no site.

As seguintes agdes sdo monitoradas na ferramenta proposta: acessos as paginas,
cliques em filtros, cliques em paginacdes e submissdes de formulérios de busca. De cada
acdo, sdo coletadas as seguintes informacdes: tipo e hordrio da acdo, link da pagina onde
ocorreu a acdo e atributos de identificacao do elemento HTML que disparou a acao.

4.2. Implementacao

Para utilizar a ferramenta UATracking é necessdrio realizar as seguintes etapas:
instalacdo de servigcos Web de monitoramento, configuracao de itens monitordveis, confi-
guracdo de paginas monitordveis e configuracdo de exibi¢do dos relatérios. A seguir cada
etapa € descrita em uma subsecao.

4.2.1. Instalacio de Servicos Web de Monitoramento

O objetivo dessa etapa € instalar os servigos Web de monitoramento. Esses ser-
vicos sdo responsaveis por receber os dados rastreados e armazené-los em um banco de
dados NoSQL, bem como fornecer os dados para relatérios.

Para a instalacdo desses servigos, é necessdrio instalar o Docker e fazer o down-
load da UATracking®. O download pode ser feito pelo navegador Web. Nesse caso, é
necessdrio baixar o codigo-fonte compactado e descompacta-lo em qualquer diretério do
sistema operacional utilizado. Também, € possivel realizar o download via ferramenta de
versionamento GIT °, utilizando o seguinte comando:

git clone git@gitlab.com:gian.vieira/tracking_api.git

O préximo passo € configurar as portas do Apache e do Redis, bem como a senha
do Redis. Por padriao, o Apache estd configurado nas portas 81 e 8443, enquanto o Redis
estd configurado na porta 6379. E necessdrio apenas modificar essas portas se elas j4 esti-
verem em uso por outro servigo. Além disso, o Redis vem configurado com a senha “api”.
Para garantir a seguranca do sistema, recomenda-se fortemente a sua substituicdo por ou-
tra mais forte. A configuracdo das portas e da senha é realizada modificando os seguintes
arquivos: (i) arquivo “.env” localizado na pasta raiz do projeto baixado, exemplificado
na Figura 3; e (ii) arquivo “.env” localizado na pasta www/tracking, exemplificado na
Figura 4. No primeiro arquivo, as linhas 8 e 9 referem-se as portas do Apache, enquanto
a linha 10 refere-se a porta do Redis e a linha 13 define a senha desse banco de dados. No
segundo arquivo, a linha 13 refere-se a porta do Redis, enquanto a linha 15 define a sua
senha.

$Disponivel em: <https://gitlab.com/gian.vieira/tracking_api>. Ultimo acesso em: 09/12/2020.
Disponivel em:<https://git-scm.com/>. Ultimo acesso em: 09/12/2020.



APP_NAME=Tracking

APP_ENV=local

APP_KEY=

APP_DEBUG=true

APP_URL=http://localhost
DOCUMENT_ROOT=.. /www

1

2 VHOSTS_DIR=./config/vhosts APP_TIMEZONE=UTC

3 APACHE_LOG_DIR=./logs/apache2

4  PHP_INI=./config/php/php.ini

5 LOG_CHANNEL=stack

g LOG_SLACK_WEBHOOK_URL=
B

HOST_MACHINE_UNSECURE_HOST_PORT=81
9 HOST_MACHINE_SECURE_HOST_PORT=4443

18 HOST_MACHINE_REDIS_PORT=6379 DB_CONNECTION=redis
u . DB_HOST=redis

12 # Senha do redis

13 REDIS_PASSWORD=api DB _PORT=6379

14 DE_DATABASE=0

. . DB_PASSWORD=api
Figura 3. Arquivo .env da

pasta raiz do ferramenta CACHE_DRIVER=redis
QUEUE_CONNECTION=sync

Figura 4. Arquivo .env da
pasta www/tracking

ApOs executadas as instrucOes descritas, deve-se executar o seguinte comando
dentro da pasta raiz do projeto para realizar a instalacao inicial:

docker-compose up -d —--build

Caso o servidor seja reiniciado, deve-se apenas executar o seguinte comando den-
tro da pasta raiz do projeto para iniciar o servico:

docker-compose up -d

4.2.2. Configuracao de Itens Monitoraveis

Essa etapa tem o objetivo de informar para a ferramenta como os itens que devem
ser monitorados estdo implementados no site. Mais especificamente, € necessario infor-
mar os elementos utilizados no site para filtros, campo de busca, carrossel e paginacao,
bem como a pégina e o elemento utilizados para descrever os produtos. Essa configura-
cdo permite maior flexibilidade ao site, uma vez que nao exige a utilizacao de elementos
especifico e permite identificar o contexto da acdo realizada pelo usudrio.

Para realizar essa configuragdo, é necessdrio criar um arquivo Javascript € confi-
gurar a fun¢do ahoy.configure(). Os seguintes argumentos precisam ser configurados:

1. urlPrefix - o IP e a porta do servidor onde os servicos Web de monitoramento
foram instalados;

2. trackingld - o valor do atributo id do elemento HTML que contém a descri¢cao do
produto na péagina que o descreve;

3. trackingldElem - se a descricdo do produto estd no texto do elemento deve-se de-
finir o valor text, se a descri¢do do produto estd no valor de um atributo, especificar
o nome desse atributo;

4. filtros - o valor do atributo data-section do elemento que engloba os botdes de
navegacao e as categorias de produtos;

5. campo_busca - o valor do atributo data-section do elemento que contém os cam-
pos de busca que devem ser monitorados;
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6. carrossel - o valor do atributo data-section do elemento que contém o carrossel
de produtos;

7. paginacao - o valor do atributo data-section do elemento que engloba a paginacao
dos resultados da busca;

8. pagina_produtos - o nome da pagina que descreve um antncio de produto se-
lecionado pelo usudrio. E necessdrio que o site contenha uma pagina que exibe
detalhes de um produto selecionado pelo usuério.

A Figura 5 apresenta a configuracdo dos argumentos da fun¢do ahoy.configure() a
partir do site utilizado como exemplo.

ahoy.configure({
urlPrefix: "http://localhost:81",
trackingId: "tracking_anuncio”,
trackingIdElem: "text",
filtros: "filtros"
campo_busca: "campo_busca",
carrossel: "carrossel"”,
paginacao: "paginacao",
pagina_produtos: "pagina_anuncio”

Ok

Figura 5. Exemplo de configuracao dos argumentos da funcao
A seguir € apresentado um exemplo de site e a configuragdo de seus itens mo-
nitordveis. Sdo exibidas trés pdginas do site: a pagina principal (Figura 6), a pagina de
resultados (Figura 7) e a pagina de detalhe do produto selecionado (Figura 8). Para cada
pagina, sdo apresentados os trechos de cédigo HTML relevantes para a configuracio e
destacadas em negrito as informagdes que devem ser utilizadas para definir os argumen-
tos da fungdo ahoy.configure().

A Figura 6 ilustra a pagina principal do site, onde o usudrio pode encontrar os
produtos por meio de um campo de busca (Area 01), de um carrossel de produtos (Area
02) ou dos filtros (Area 03). Para cada drea, é necessario identificar o valor do atributo
data-section do elemento que engloba todos os elementos que compdem a drea.

IFRS  Login T oo Q. T P——— _

AREA 01

Filtros Por:

Categorias Anuncios mais procurados

<fform>

Mochila Trail Lite 14L Curtlo Unissex U Laranja

Andncios

Ut

AREA 03 = T
<div id="carousel_anuncios” data-section="carrossel" class="carousel slide”
<div data-section="filtros" class="col-sm-2" id="actions-sidebar"> data-ride="carousel" data-interval="2000"> AREA 02
<ul class="nav nav-pills nav-stacked"> <!-- Wrapper for slides >

<div class="carousel-inner">
eee

<lul>

<idiv> </div>
</div>

Figura 6. Exemplo de pagina principal



11

A Figura 7 ilustra a pagina de resultados. Apenas vinte resultados sdo exibidos
em cada pagina. Por isso, hd uma paginagdo (Area 04). E necessario identificar o valor
do atributo data-section do elemento que engloba todos os elementos que compdem a
paginagao.

Anuncios

Imagem Categoria Titulo Preco Acdes

rilha e Cantdo de Sobrevivéncia Super Ferramenta com 11 funcdes. R$28 Vel
Acampamento  Camping Lazer Pesca Pescaria Aventura Acampamento
Escotismo Promogcéo Barato Frete Gratis todo Brasil Outlet Top

<div class="paginator" data-section="paginacao">
<ul class="pagination™>
his->Paginator->first('<< ' . __(‘primeiro’)) 2>
this->Paginator->prev('< ' . __ (‘anterior)) 2>
<?= this->Paginator->numbers() 2>
<?= Sthis->Paginator->next(__('préximo’) . ' >) 2>
<7= Sthis->Paginator->last(__(ultimo’) .* >>%) 2>
<lul>
<fdiv>

AREA 04

<<primeiro <amteior 1 2 3 4 5 n préximo >

Pagina 6 de 6, mostrando 1 registros(s) de 101

Figura 7. Exemplo de pagina de resultados

A Figura 8 ilustra a pagina de detalhe do produto selecionado, ou seja, a pagina
com todas as informacgdes do produto selecionado pelo usudrio. E necessdrio identificar,
nessa pigina, o elemento ou atributo que descreve/identifica o produto.

ID: 35 AREA 05

<tr>
<th scope="row"><?= __(Titulo') ?></th>
<td id="tracking_anuncio"><?= h(Sanuncio->titulo) ?></td>
<tr>

EXPLURING

Criado por gian.vieira

Categoria

Titulo Mochila Camping Trilha 70 L
Preco 13
Validade V120

Figura 8. Exemplo de pagina de detalhe do produto selecionado
4.2.3. Configuracao das paginas monitoraveis

Essa etapa tem o objetivo de configurar o site cliente para que possa monitorar
os itens configurados na etapa anterior. A arquitetura do processo de monitoramento foi
planejada para requerer a menor alteracdo possivel no site alvo do rastreamento. Es-
pecificamente, em cada pagina que deve ser monitorada, é necessdrio apenas importar a
biblioteca Ahoy.js modificada e o arquivo de configuracao definido na secao anterior, bem
como chamar duas fun¢des da biblioteca.

Apo6s a instalacdo do Servigo, a biblioteca de ras-
treamento modificada fica disponivel por meio do link
"IP_INSTALADO":"PORTA_INSTALADA/tracking/public/js/ahoy.js".  Este link de-
verd ser referenciado em cada pédgina do site que se deseja rastrear através da fag
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<script>. Também, é necessdrio importar o arquivo Javascript (definido na secdo
anterior) onde sdo especificados os itens monitorados.

Por fim, € necessario chamar duas fun¢des da biblioteca de rastreamento modifi-
cada, como exemplificado na figura 9. A primeira fun¢do a ser chamada € a configure,
onde é necessario definir no argumento page um identificador para a pagina a fim de per-
mitir a identificagdo da pdgina onde a acdo do usudrio ocorreu. A segunda funcdo a ser
chamada € a trackAll, que inicia o rastreamento das a¢des do usudrio na pagina.

4.2.4. Configuracao da exibicao dos relatérios

Essa etapa tem o objetivo de consultar os dados rastreados a fim de gerar relatérios
sobre a utiliza¢do do site. E possivel obter informagdes sobre as a¢des dos usudrios, as
acoes produtivas realizadas pelos usudrios, os produtos mais procurados € as principais
buscas improdutivas.

O relatério das acdes dos usudrios exibe a quantidade de vezes que os usudrios
utilizaram o campo de busca, os filtros, o carrossel e a paginacdo. Esse relatério nio
considera se a acdo levou o usudrio até um anuncio de seu interesse. A finalidade desse
relatdrio € mostrar aos administradores quais as formas de navegacao sdao mais procuradas
pelos usudrios do site. Essa informacdo pode orientar a reorganizacdo do site explorando
o comportamento dos usudrios.

O relatério das a¢des produtivas realizadas pelos usudrios contabiliza a forma uti-
lizada pelos usudrios para chegar até os produtos de seu interesse. Considera-se que o
produto era do interesse do usudrio, se ele acessou a pagina detalhe desse produto. Esse
relatdrio contabiliza apenas a dltima acgdo realizada pelo usudrio para chegar na pagina
detalhe do produto. Caso essa acdo seja utilizar a paginacao, entdo contabiliza-se também
a penudltima acdo, de forma a identificar qual acao levou o usudrio até a paginacao. A fina-
lidade deste relatério € apresentar aos administradores a forma que permitiu aos usudrios
encontrar os produtos de seu interesse, permitindo planejar alternativas para deixar essa
forma ainda mais acessivel.

O relatério dos produtos mais procurados exibe os produtos que os usuarios pos-
suem mais interesse. Considera-se que o usudrio teve interesse pelo produto, se ele abriu
a pagina detalhe que descreve o produto. Esse relatério € util para que os gerentes de
vendas possam saber quais produtos sdo de interesse do usudrio.

O relatério de buscas improdutivas exibe as palavras-chave utilizadas em buscas
que ndo retornaram resultados. Esse relatério € util para que os administradores do site
possam verificar quais sdo as dificuldades que os usudrios tem para encontrar um produto
de seu interesse. Além disso, permite identificar se existe a necessidade de implementar
as funcdes de autocompletar, expansao de consultas e sugestdes de correcdo de palavras.

Para obter os dados necessarios para gerar os relatérios descritos, deve-se cha-
mar a fungdo "ahoy.relatorio()", como exemplificada no trecho de cédigo apresentado na
Figura 10, passando os seguintes argumentos:

1. Nuamero do relatério - 1 para o relatério das agdes dos usuarios; 2 para o relatério
das acoes produtivas dos usudrios; 3 para o relatério dos produtos mais procurados
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e 4 para o relatério das buscas improdutivas;

2. Data de inicio - data a partir da qual os dados s@o considerados, no formato
"DD/MM/YYYY", ou o valor null para utilizar os dados desde o inicio do ras-
treamento;

3. Data de fim - data final do periodo considerado para a obtencdo dos dados, no
formato "DD/MM/YYYY", ou o valor null para utilizar os dados at€ o momento

atual;
4. Funcao callback - funcido que recebe os dados consultados e fornece o tratamento
necessario;
<script> ahoy.relatorio(1, null, null, function(dados){
ahoy.configure({page: "ver_anuncios"}) + LOGICA DA EXTRICAO DOS DADOS *
ahoy. trackall(); o T T
</script=> 3);
. o Figura 10. Trecho de
Figura 9. Trecho para ini- codigo exemplificando a
cada pagina geracao de relatérios

Os dados dos relatérios (pardmetro dados da fun¢do callback) estdo estrutura-
dos como um vetor de objetos Javascript, com as propriedades informac¢do e quantidade,
sendo respectivamente a informac¢do dentro do contexto do relatério e a quantidade de
vezes que essa informagcio foi contabilizada pelo relatério. E possivel utilizar esse vetor
para gerar relatorios de diversos formatos, como, por exemplo, PDF, HTML e XLS ou ser
utilizado para montar gréficos utilizando bibliotecas como a Google Charts '°.

5. Estudo de caso

Para avaliar a ferramenta proposta foi realizado um estudo de caso com usudrios
reais em um site de andncios ficticio utilizando um teste A/B. O site ficticio foi desenvol-
vido com o framework CakePHP!! utilizando um servidor Web Apache, o banco de dados
relacional MySQL, a linguagem de programacdo PHP, HTML, CSS (Cascading Style She-
ets - Folha de Estilo em Cascatas) e JavaScript. Este foi populado com antincios retirados
do site da Amazon '? através de um script automatizado que navegou pelo site da Amazon,
coletou o nome e a descricao dos antdncios e fez o download das imagens desses.

O teste A/B consistiu em dividir os acessos a pagina em dois layouts diferentes,
logo, foi possivel exemplificar um dos usos da utilizacdo do Web Tracking por meio da
ferramenta apresentada neste trabalho.

O estudo foi realizado ao longo do ano de 2020, no qual foi enviado um formulério
para trinta voluntérios contendo quinze antncios que deveriam ser encontrados em um site
de anuncios utilizado para este estudo de caso. Cada pessoa deveria encontrar o antincio
e preencher no formuldrio a ID do andncio e uma breve descri¢do informando como este
foi encontrado.

O formulério solicitava que os participantes encontrassem quinze produtos, sendo
fornecida um dos trés tipos de informagdes: (1) Apenas a imagem do produto; (2) Apenas

10Disponivel em:<https://developers.google.com/chart>. Ultimo acesso em: 09/12/2020
"Disponivel em: <https://cakephp.org/>. Ultimo acesso em: 09/12/2020.
2Disponivel: <https://www.amazon.com.br/>. Ultimo acesso em: 09/12/2020.
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uma descricdo baseada em sindnimos; (3) O antincio com imagem e nome. O usudrio teve
que encontrar o antincio que continha cada produto no site utilizando o campo de busca,
filtros de categorias e/ou carrossel.

O formulério foi limitado para que trinta pessoas respondessem, sendo divididas
em quinze para o layout A e quinze para o layout B. Assim este estudo pode verificar quais
elementos do site estavam sendo usados em cada layout. O layout A possui um campo de
pesquisa por texto no canto esquerdo da barra de navegacao superior, filtros de categorias
no canto esquerdo e nao contém nenhum filtro de precos na pagina inicial. Enquanto
o layout B foi modificado para dar énfase aos filtros de categorias, expondo-as na parte
mais central da pagina inicial acima do carrossel, também adicionando filtros de prego na
pagina principal. Neste tltimo /layout o campo de pesquisa por texto foi colocado para
o lado mais direito da pédgina, para que os participantes ndo percebessem sua presenca
em um momento inicial. A figura 11 exibe os resultados do teste A/B, demonstrando em
porcentagem quais elementos graficos foram utilizados em cada layout.

Elementos mais utilizados pelos usuarios no layout A Elementos mais utilizados pelos usuarios no layout B

@ campo_busca @ campo_busca
® carrossel @ carrossel
filtros filtros

Figura 11. Resultado do teste A/B

O formulédrio ndo obteve as trinta pessoas necessdrias para o teste, sendo que
quinze responderam para o layout A e cinco responderam para o layout B. Apesar de
ndo possuir um nimero equivalente de pessoas, € possivel observar um aumento do uso
de filtros no layout B. Sendo este o objetivo desse layout, de que o usudrio utilizasse os
filtros de categorias e/ou precos em vez do campo de busca.

6. Conclusao

O presente trabalho de conclusdo de curso propds a ferramenta UATracking para
a coleta e armazenamento de agdes dos usudrios em sites de forma escaldvel por meio da
utilizacdo do Redis. Através da utilizacdo da estrutura de containers foi possivel manter
um baixo acoplamento no site monitorado. Com a utilizacdo da versdo modificada da
biblioteca Ahoy.js, foi possivel manter um alto grau de flexibilidade, ou seja, € possivel
utilizar qualquer linguagem de programagdo e SGBD no site monitorado.

Um estudo de caso com usudrios reais em um site ficticio mostrou que a ferra-
menta proposta foi capaz de coletar e armazenar as a¢des dos usudrios. Através da andlise
parcial do resultado, foi possivel observar que houve diferencas entre os layouts, em um
nivel de elementos HTML, o que pode contribuir para a melhoria da usabilidade do site.
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Como trabalhos futuros destacam-se: (1) a realizacdo de experimentos com testes
de carga para comprovar a escabilidade da ferramenta; (2) a disponibiliza¢do de relatdrios
na propria ferramenta; (3) a disponibilizacdo da ferramenta como um servigco de API
online.
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