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Abstract. Outlier Detection is a data mining technique, in which your objective
is to identify data with attributes that stand out concerning others in an irregular
way. This work pursuit to identify possible fake applications through anomaly
detection tools applied to data about the candidates provided by the Tribunal Su-
perior Eleitoral. Unsupervised algorithms were used to identify potential fake
applications automatically. Then, a supervised algorithm was applied to find
useful patterns that describe fake applications. With this, a total of 572 anoma-
lies were identified in the 2018 and 2022 elections, which could represent fake
applications.

Resumo. Deteccdo de Anomalias é uma das técnicas presentes na mineragcdo
de dados, que tem por objetivo identificar dados com atributos que se destacam
em relacdo aos demais de maneira irregular. Este trabalho procura identifi-
car possiveis candidaturas de fachada através de técnicas de detec¢do de ano-
malias, aplicadas aos dados sobre os candidatos disponibilizados pelo Tribu-
nal Superior Eleitoral. Foram utilizados algoritmos ndo supervisionados para
identificar potenciais candidaturas de fachada de forma automdtica. Apds, foi
aplicado um algoritmo supervisionado para encontrar padroes iiteis que des-
crevem candidaturas de fachada. Com isso, foram identificadas um total de 572
anomalias nas eleicoes de 2018 e 2022, que podem representar candidaturas de

fachada.

1. Introducao

O processo democrético das eleicdes brasileiras conta com a utilizacdo de di-
nheiro publico para a realizacdo de campanhas politicas. Esse financiamento, denominado
Fundo Especial de Financiamento de Campanha (FEFC), € previsto na Lein® 13.487/2017
(TSE, 2017), e é popularmente conhecido como fundo eleitoral. O valor do fundo para
as eleicoes do ano de 2022 foi de 4,9 bilhdes de reais (MOLITERNO; RODRIGUES,
2022), e seus recursos foram distribuidos aos partidos para a realizacdo de suas campa-
nhas politicas de acordo com as regras estabelecidas pela lei.

Para ter acesso ao fundo eleitoral, os partidos devem atender a um conjunto de
requisitos. Um desses requisitos € a Lei n® 9.504/1997 artigo 10°, pardgrafo 3°, que es-
tabelece que cada partido ou coligacdo deve preencher o minimo de 30% e o maximo de
70% para candidaturas de cada sexo (TSE, 1997). Além disso, de acordo com a Emenda
Constitucional n° 117/2022, no minimo 30% dos recursos do fundo eleitoral devem ser
destinados as candidaturas femininas (BRASIL, 2022).



Para desviar dinheiro do fundo eleitoral ou preencher cotas estabelecidas por lei,
alguns partidos praticam candidaturas de fachada. Uma candidatura de fachada, popu-
larmente conhecida como candidatura “laranja”, é aquela que entra nas elei¢des sem a
intenc¢do real de concorrer a uma das vagas (OLIVEIRA, 2022).

De acordo com um estudo publicado pelo jornal Gaucha Zero Hora, apenas nas
ultimas elei¢des municipais ocorridas no ano de 2020, verificou-se indicios de mais de
5000 candidaturas de fachada do sexo feminino (TURTELLI; GOMES, 2020). Um outro
levantamento realizado pelo Jornal Nacional nas elei¢des de 2018, identificou cerca de
51 candidatos(as) que possivelmente serviram como candidaturas de fachada levando em
considerac¢do a relagcdo custo por voto (G1, 2019).

A utilizacdo de candidaturas de fachada para obtencao ilicita do dinheiro do fundo
eleitoral para beneficio proprio ou do partido, sdo inegéaveis de acordo com Wylie, Santos
e Marcelino (2019). O preenchimento ilegitimo das vagas destinadas ao sexo feminino
faz com que o avanco no nimero de mulheres a participar do quadro politico ndo avance
como esperado com a aprovacao da Lei n® 9.504/1997 (TSE, 1997).

Apo6s o periodo eleitoral, os candidatos e os partidos politicos devem realizar a
prestacdo de contas para detalhar os seus gastos de campanha. Essas prestagdes de contas
ficam disponiveis publicamente no Portal de Dados do TSE (TSE, 2022). Através desses
dados, € possivel verificar se os gastos de campanha pertinentes a algum candidato con-
dizem com a verba recebida e se o numero de votos recebidos ficou com um custo médio
parecido com de outros candidatos.

Atualmente, a identificacdo dessas candidaturas ficticias de maneira manual por
meio dos dados disponibilizados pelo Tribunal Superior Eleitoral (TSE) € extremamente
demorada e ineficiente, visto a quantidade de dados a serem analisados e a falta de uma
metodologia para realizar essa identificacdo. Com a técnica de deteccdo de anomalias
aplicada a esses dados, seria possivel identificar os padrdes de uma candidatura e verifi-
car o que difere das demais candidaturas, possibilitando assim recomendar as principais
candidaturas que devem ser alvo de andlise pelos 6rgdaos competentes.

Nesse contexto, o objetivo deste trabalho € identificar possiveis candidaturas de
fachada empregando técnicas de deteccdo de anomalias. Para isso, foi criado um dataset
nao rotulado e combinados dois algoritmos ndo supervisionados para classificar automati-
camente as candidaturas como fachada ou ndo, gerando assim um dataset rotulado. Apds,
foi aplicado um algoritmo supervisionado no dataset rotulado e gerada uma arvore de de-
cisdo a fim de verificar os atributos que mais contribuem para a identificacdo de possiveis
candidaturas de fachada.

O trabalho proposto realizou a aplica¢do de algoritmos ndo supervisionados uti-
lizando técnicas de detec¢do de anomalias em dados eleitorais. Esses dados eleitorais
foram coletados no formato CSV do Portal de Dados Abertos do TSE, e com eles, criado
um dataset contendo as informacdes mais relevantes para o estudo de caso. Foi realizado
todo o processo de selecao, limpeza e transformacao dos dados para a aplicacdo dos algo-
ritmos. Apds a aplicagdo dos algoritmos, foi gerada uma arvore de decisao para verificar
e descobrir os padrdes de uma possivel candidatura de fachada.

Com a aplicacao dos algoritmos ndo supervisionados, foi possivel identificar 572
candidaturas das quais ambos os algoritmos identificaram como anomalia, sendo classi-



ficadas automaticamente como possiveis candidaturas de fachada. Com a identificacao
dessas candidaturas, foi criado um dataset rotulado. Com o dataset rotulado, foram ge-
radas as arvores de decisdo, das quais mostraram que o atributo custo por voto € um dos
mais relevantes para a identifica¢ao alvo do estudo.

O restante deste artigo estd organizado como segue. A Secdo 2 define os con-
ceitos e algoritmos necessdrios para compreensao deste trabalho. A Sec¢do 3 compara os
trabalhos relacionados. A Secdo 4 descreve a metodologia utilizada. A Secdo 5 realiza
uma andlise dos resultados obtidos. Por fim, a Se¢do 6 apresenta a conclusdo e sugere
trabalhos futuros.

2. Fundamentacao Teérica

Nesta secdo, ¢ apresentada a fundamentagdo tedrica contendo as tecnologias e
técnicas utilizadas na execucgdo do trabalho. A Se¢do 2.1 trés a técnica de identificacdo de
anomalias e os algoritmos utilizados na aplicagdo do trabalho, que sdo o Isolation Forest
e 0 Local Outlier Factor. A Secdo 2.2, explica o algoritmo Decision Tree, utilizado para
obter a arvore de decisdo do modelo.

2.1. Identificacao de Anomalias

A mineracao de dados € um processo computadorizado da inteligéncia de negdcios
que conduz buscas em grandes quantidades de dados e informagdes para tentar descobrir
relagdes previamente desconhecidas, mas valiosas (TURBAN; VOLONINO, 2013). A
identificacdo de anomalias é uma das técnicas presentes na mineragdo de dados.

Segundo Hawkins (1980), a defini¢do de anomalia €: “Uma observacdo que se
desvia tanto de outras observacdes a ponto de levantar suspeitas de que foi gerado por
um mecanismo diferente”, ou seja, € algum dado que se destaca em relacdo a outros a
ponto de parecer que nao pertence ao conjunto. Na Figura 1, os pontos circundados em
vermelho representam anomalias.
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Figura 1. Exemplo de Anomalia.
Fonte: (CHETTY, 2017)



Dentro da técnica de deteccao de anomalias, existem vdrias aplicacoes uteis. Por
exemplo, a detec¢@o de intrusdo em um sistema, 0 monitoramento de saide em monitores
de frequéncia cardiaca, o diagndstico de falhas em maquinas e equipamentos, a detec¢ao
de fraudes em beneficios fornecidos pelo estado, entre outras citadas por Hodge e Austin
(2004).

Para este estudo de caso, deve-se levar em conta que foram utilizados algoritmos
nao supervisionados, onde estes ndo precisam de bases rotuladas. Além disso, nessa
técnica nao hd uma distin¢ao entre o dataset de treinamento e de teste. A ideia € que um
algoritmo de detec¢do de anomalias ndo supervisionado pontue os dados unicamente com
base nas propriedades dos atributos no conjunto de dados. Normalmente, as distancias
ou densidades sao utilizadas para dar uma estimativa do que € normal e do que € uma
anomalia (GOLDSTEIN; UCHIDA, 2016).

A Figura 2 mostra a diferenca entre algoritmos supervisionados (a) e algoritmos
nao supervisionados (b). Interpreta-se que, os algoritmos supervisionados possuem seus
resultados mais definidos, pois € realizado um treinamento com uma base de dados rotu-
lada. Nos algoritmos ndo supervisionados, o resultado nem sempre € trivial, pois como
nao ha os dados rotulados, e nao ha um modelo treinado para identificar um determinado
conjunto de caracteristicas, essa identificacdo de anomalia é dada unicamente através da
interpretacdo dos dados presentes no dataset de acordo com o algoritmo selecionado.
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Figura 2. Diferenca entre tipos de algoritmos.
Fonte: (GOLDSTEIN; UCHIDA, 2016)

O restante desta Subsec¢ao esté dividida entre a Subsecdo 2.1.1 onde é explicado o
funcionamento do algoritmo Isolation Forest e a Subsecdo 2.1.2 que € explicado o funci-
onamento do algoritmo Local Outlier Factor.

2.1.1. Isolation Forest

O algoritmo Isolation Forest ¢ um método baseado em algoritmos de drvore nao
supervisionado, esse utilizado para a detec¢do de anomalias. Ele estd disponivel na bibli-
oteca scikit-learn na linguagem de programacao Python (SCIKIT-LEARN, 2022a).

Esse algoritmo trabalha isolando observagdes e selecionando aleatoriamente um



atributo para testar. Apds, € selecionando aleatoriamente um valor dividido entre os valo-
res maximo e minimo do atributo selecionado. Essa particdo recursiva € representada por
uma estrutura em arvore, onde o nimero de particdes necessarias para isolar uma amostra
¢ equivalente ao comprimento do caminho desde o n6 raiz até o né terminal (SCIKIT-
LEARN, 2022b).

Nesse algoritmo, a medida de normalidade € de acordo com a distancia entre os
nos, produzindo assim uma pontuagdo. Portanto, uma amostra que € isolada rapidamente
em poucas divisoes, recebe uma pontuacao negativa e € considerada uma anomalia, j4 uma
amostra que precisa de varias divisdes para ser isolada, recebe uma pontuacdo positiva e
entdo pode ser considerada uma observacao valida.

2.1.2. Local Outlier Factor

O algoritmo Local Outlier Factor é um método ndo supervisionado baseado no
calculo de densidade em pontos de dados. Esse algoritmo estd disponivel na biblioteca
scikit-learn na linguagem de programacao Python (SCIKIT-LEARN, 2022a).

Esse algoritmo define a distancia entre vizinhos e calcula o desvio da densidade
local de um determinado ponto de dados em relacdo a seus vizinhos. Sdo consideradas
como anomalias as observagdes que t€ém uma densidade substancialmente menor do que
seus vizinhos (SCIKIT-LEARN, 2022c).

Portanto, esse algoritmo faz o cdlculo da densidade local dos valores presentes e
compara com os seus vizinhos. Se a densidade desses valores for expressivamente menor
do que de seus vizinhos, entdo € considerada uma possivel anomalia.

2.2. Arvores de Decisdo

O aprendizado em arvore de decisdo € utilizado para a aproximagdo de fungdes-
alvo discretas, em que a fun¢do aprendida € representada por uma arvore de decisao (MIT-
CHELL, 1997). O objetivo desse algoritmo € mostrar as decisoes tomadas no aprendizado
e gerar a arvore de decisdo para melhor analisar os resultados.

As arvores de decisdao sao métodos supervisionados de aprendizado, que utilizam
modelos de classificacdo e regressdao. O modelo de classificagdo tem o objetivo de pre-
ver uma classe associada com uma varidvel de entrada contendo determinados atributos
(FONTANA, 2020). Um exemplo de algoritmo de classificacdo é o Decision Tree, pre-
sente na biblioteca scikit-learn (SCIKIT-LEARN, 2022d) e que € utilizado neste trabalho.

Um dos critérios utilizado para divisdo dos nds da arvore de decisdao € o GINI,
que calcula o grau ou probabilidade de uma determinada varidvel ser classificada errone-
amente quando € escolhida aleatoriamente. Esse grau varia entre 0 e 1, em que quanto
mais préoximo de 0, maior o nivel de pureza da classificacdo, isto significa que todos os
elementos contidos no n6 sdo de uma classe tnica e esse n6 ndo sera dividido novamente.
O GINI € calculado pela Equacado 1, onde o n representa o nimero total de classes e o Pi
representa a probabilidade de selecionar um dado que pertenga a classe i.

n

GINI =1->(P)? ()

=1



O algoritmo Decision Tree é dividido em duas etapas, treinamento e predicao.
Basicamente o algoritmo seleciona um no inicial e divide entre outros dois nos de acordo
com um teste realizado no atributo selecionado. A cada novo nd, um novo teste de valores
no atributo selecionado € realizado, onde a etapa anterior se repete até chegar ao resultado
final, o chamado n6 folha. Por fim, pode ser gerada uma imagem da arvore de decisao
mostrando o percurso realizado até chegar ao resultado final.

3. Trabalhos Relacionados

Nesta Secdo, sdo apresentados quatro artigos relacionados ao trabalho proposto
que utilizam técnicas de detec¢do de anomalias.

O primeiro trabalho de Filho (2020) utilizou o algoritmo Isolation Forest aplicado
aos dados eleitorais do ano de 2018 retirados do Portal de Dados Abertos do TSE. Os
resultados obtidos permitiram a identificacdo de discrepancias baseadas na relacdo custo
por voto, ou seja, geralmente quanto maior o custo de uma campanha, maior serd a quan-
tidade de votos, e a discrepancia seria um gasto desproporcional se comparado com a
quantidade de votos obtidos. Por fim, foi gerada uma arvore de decisdao com os perfis dos
candidatos identificados como anomalias.

O segundo trabalho de Souza et al. (2021) também utilizou o algoritmo Isolation
Forest, esse aplicado a uma base de dados disponibilizada pela empresa Accenture com
informacdes de ambientes de producdo real. O objetivo do trabalho era validar a criagao
de uma técnica de deteccao de anomalias para ambiente de monitoramento de um sistema.
Esse trabalho identifica potenciais problemas que podem surgir durante a execucdo de
determinadas cadeias de processos, como, por exemplo, o tempo de execugdo. O autor
concluiu que obteve bons resultados na capacidade de generalizacao para a detec¢ao de
anomalias nos processos do sistema.

O terceiro trabalho de Silva et al. (2021) utilizou os algoritmos Isolation Forest,
DBSCAN e k-means aplicados a uma base de dados cedida pela empresa SENFIO. O
objetivo foi encontrar anomalias em variagdes de temperatura em refrigeradores onde
sdo armazenados produtos hospitalares, tais como vacinas e bolsas de sangue. Apds a
aplicagdo dos algoritmos, o que obteve melhor desempenho foi o DBSCAN, esse teve uma
acurdcia calculada em 76,7%, e identificou 946 anomalias nos 38 mil registros presentes
na base de dados utilizada.

O ultimo trabalho de Bueno et al. (2021) utilizou os algoritmos Isolation Forest
e k-means aplicados aos dados eleitorais do ano de 2018 retirados do Portal de Dados
Abertos do TSE. Seu objetivo € identificar anomalias de maneira geral nesses dados. Para
1sso, foi utilizada uma combinagdo experimental entre dois algoritmos, o Isolation Forest
e o K-means. ApOs a aplicagdao dos algoritmos observou-se que a aplicacao isolada do
Isolation Forest obteve um desempenho melhor se comparado com a combinagdo entre
ele e o K-means.

A Tabela 1 tras uma comparagdo entre os trabalhos relacionados e o trabalho pro-
posto. Todos os trabalhos selecionados utilizaram o algoritmo Isolation Forest para a
tarefa de deteccao de anomalias. O trabalho de Filho (2020) e o trabalho de Bueno et
al. (2021) coletaram os dados utilizados no mesmo local do trabalho proposto, no caso o
Portal de Dados Abertos do TSE. Os demais trabalhos também trazem experimentos com
algoritmos de deteccdo de anomalias, mas esses aplicados a outros contextos.



Tabela 1. Comparacao dos Trabalhos Relacionados.

[de Albuguerque Filho

fachada

um sistema e classificar
as com maior impacto

de um refrigerador

anomalias em conjuntos
de dados eleitorais

Artigo 2020] [de Souza et al. 2021] [da Silva et al. 2021] [Bueno et al. 2021] Trabalho Proposto
Estimar a probabilidade Estudar uma combinacdo
. . de ocorréncia de uma Identificar anomalias em de dois algoritmos - -
. Identificar candidaturas de . ~ . . - Identificar possiveis
Ohjetivo anomalia na execucdo de |variagBes de temperaturas| aplicados na detecgéo de

candidaturas de fachada

Algoritmo(s)

Isolation Forest

Isolation Forest

Isolation Forest, DBSCAN,
k-means

Isolation Forest, k-means

Isolation Forest, Local
Qutlier Factor, Decision
Tree

Resultados

Identificadas
discrepancias em 20
candidatos levando em
conta a relag@o custo por
voto

Dos cinco modelos
criados, o modelo
denominado rt obteve o
melhor resultado, com
acuracia variando de
~82% a ~99%

© algoritmo DBSCAN
obteve o melhor resultado
com 76,7% de acuracia,
este detectou 946
anomalias nos 38 mil
registros da base de
dados

A combinagdo dos
algoritmos teve um
desempenho pior se
comparado com a
aplicacdo apenas do
Isolation Forest

Identificadas 265
anomalias nas eleicbes de
2018, e identificadas 307
anomalias nas eleicoes de
2022

Base de Dados

Base de dados retirada do
Portal de Dados Abertos
do TSE, esta no formato

Csv

Base de dados fornecida

pela empresa Accenture,

esses contidos em uma
planilha

Base de dados fornecida

pela empresa SENFIO,

esses contidos em uma
planilha

Base de dados retirada do
Portal de Dados Abertos
do TSE, esta no formato

csv

Base de dados retirada do
Portal de Dados Abertos
do TSE, esta no formato

csv

O trabalho de Filho (2020) possui o0 mesmo objetivo do trabalho proposto, no
caso, identificar possiveis candidaturas de fachada. O trabalho proposto identificou ou-
tros atributos que possam colaborar na identificagdo de possiveis candidaturas de fachada,
e aplicou uma técnica de rotulagdo automaética dos dados utilizando dois algoritmos para
classificar candidaturas como de fachada ou nfo, criando assim um dataset rotulado. Com
essa técnica foi possivel utilizar um algoritmo supervisionado para gerar arvores de de-
cisdo e identificar padrdes tteis e os atributos mais relevantes para esse estudo de caso.

4. Metodologia

Esta Secdo apresenta a metodologia empregada neste trabalho com o objetivo de
encontrar padrdes que possam auxiliar na identificagdo de possiveis candidaturas de fa-
chada.

A Figura 3 ilustra o fluxo utilizado na realizac¢do deste trabalho. Primeiramente,
foi criada uma base de dados contendo as informacdes dos candidatos coletadas do Por-
tal de Dados Abertos do TSE. Nas etapas seguintes, aplicou-se os processos de pré
processamento e transformacdo dos dados, onde foi realizada a limpeza dos dados e a
transformacdo dos atributos para valores numéricos. Em seguida, realizou-se a aplicacao
dos algoritmos ndo supervisionados para a rotulacdo automatica das candidaturas como
de fachada ou validas. Apds, efetuou-se o balanceamento dos dados, uma vez que o
nimero de instancias de candidaturas de fachada é 98,5 % menor que as candidaturas
vélidas. Na proxima etapa, foi realizada a mineracdo de dados utilizando um algoritmo
supervisionado para o treinamento de um modelo. Posteriormente, o0 modelo foi anali-
sado, onde verificou se os resultados condiziam com o objetivo. Em casos de resultados
irrelevantes para o estudo de caso, retornou-se para a etapa anterior para alterar iteragdes
ou atributos a fim de obter melhores resultados. Por fim, gerou-se uma arvore de decisao
para verificar-se os atributos mais pertinentes para o estudo de caso. Cada etapa € descrita
nas subsecoes seguintes.
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Figura 3. Fluxograma da metodologia adotada
Fonte: Autor

4.1. Selecao

O objetivo desta etapa foi buscar os dados necessdrios para a realizagdo do traba-
lho e criar uma base de dados. A constru¢ao da base de dados se deu através da coleta
manual de arquivos no formato CSV disponibilizados no Portal de Dados Abertos do
TSE. Os arquivos selecionados para o estudo de caso foram os arquivos que continham
informacodes dos candidatos, bens dos candidatos, prestagdes de contas eleitorais (despe-
sas contratadas) e resultados das eleicoes.

Na etapa de selecao dos dados, foi definido que seriam utilizados apenas dados de
eleicOes federais e estaduais sobre candidatos a deputados federais, estaduais e distritais,
visto que é onde a maioria dos casos de candidaturas de fachada ocorrem nessas elei¢oes.
Também foram excluidos candidatos que tiveram suas candidaturas indeferidas pelo TSE,
pois candidaturas que ndo participaram do processo eleitoral pelos mais variados motivos,
nao sao relevantes para este estudo de caso, visto que o objetivo € identificar candidaturas
de fachada, das quais a sua identificacdo s6 € possivel com os resultados e dados poste-
riores a eleicdo. Para a aplicacdo dos algoritmos, foram selecionados os dados referentes
as eleicoes de 2018 e 2022.

4.2. Pré Processamento e Transformacao

Ap0s a coleta dos dados, foi realizada uma limpeza de caracteres invalidos ao for-
mato UTF-8. Em seguida, foram removidos dados incompletos, repetidos e irrelevantes
para o estudo de caso, como por exemplo, dados de identificacdo pessoal do candidato
(CPF, Titulo de Eleitor, entre outros).

Com a limpeza de dados concluida, foi criado também um atributo para calcular



o custo por voto de cada candidato. Alguns processos de transformacgao também foram
realizados para favorecer os algoritmos na identificacdo de anomalias.

Uma das transformagdes realizadas foi a conversdo da idade dos candidatos para
faixa etdria com um intervalo de 5 anos cada. Outra transformacao foi a modificacdo do
atributo custo por voto em candidatos que tiveram despesas maiores que zero € que nao
obtiveram nenhum voto. Para estes casos, foi definindo que o valor do custo por voto
seria o total das despesas contratadas multiplicado por -1, para assim, dar €nfase nessas
candidaturas.

A versao final da base de dados conta com duas tabelas, uma contendo candida-
turas a deputado de 2018 e outra contendo candidaturas a deputado de 2022. A tabela
de candidatos de 2018 conta com 24196 registros e a tabela de candidatos de 2022 conta
com 24077 registros, totalizando assim um total de 48273 candidaturas analisadas pelos
algoritmos.

4.3. Rotulacao Automatica

A rotulacdo automatica dos dados definindo qual candidatura é possivelmente de
fachada ou ndo, foi adotada com o objetivo de conseguir um dataset rotulado e poder
aplicar um algoritmo de classificagdo para encontrar padroes uteis que descrevem candi-
daturas de fachada. A rotula¢ao automatica foi necessaria uma vez que nao existem dados
publicos rotulados sobre o tema e nao é uma tarefa trivial que possa ser feita manualmente
por um usudrio ndo especializado.

Para essa rotulacao, foram utilizados dois algoritmos ndo supervisionados, no caso
o Isolation Forest e o Local Outlier Factor. Ambos os algoritmos foram utilizados com
os parametros ja pré estabelecidos pela biblioteca (SCIKIT-LEARN, 2022a).

A regra da rotulacdo automdtica para este estudo de caso foi definida como: se
uma candidatura for avaliada como de fachada por ambos os algoritmos utilizados, entao
essa € considerada de fachada. Caso uma candidatura nao seja detectada como de fachada
por nenhum dos algoritmos, entio essa € considerada uma candidatura valida. E por fim,
caso houver divergéncias entre os algoritmos para alguma candidatura, ou seja, caso um
identifique como anomalia € o0 outro ndo, essas foram marcadas como talvez. O Algoritmo
1 exemplifica essa etapa da rotulagdo automatica.

Algoritmo 1: Rotulagdo Automdtica de Dados

Entrada: resI F - resultado Isolation Forest
resLOF - resultado Local Outlier Factor
Saida: resultado - resultado da rotulagio

if (resIF = fachada AND resLOF = fachada) then
| resultado = fachada

else if (resIF = ndo fachada AND resLOF = ndo fachada) then
| resultado = vélida

else
| resultado = talvez

end
return resultado




10

Ap6s a rotulacdo, na base eleitoral de 2018, 19217 candidaturas foram rotuladas
como candidaturas validas, 265 foram rotuladas como possiveis candidaturas de fachada
e 4714 foram rotuladas como talvez. Na base eleitoral de 2022, 19071 candidaturas foram
rotuladas como candidaturas vélidas, 307 foram rotuladas como possiveis candidaturas de
fachada e 4699 foram rotuladas como talvez. As candidaturas das duas elei¢des que foram
rotuladas como talvez foram eliminadas da base de dados. Com essa tatica, foi possivel
obter um dataset rotulado.

4.4. Balanceamento

O objetivo dessa etapa foi realizar o balanceamento para equilibrar os dados per-
tinentes as duas classes alvo (candidaturas validas e de fachada). O balanceamento de
dados é necessario quando o conjunto de dados estd desequilibrado, ou seja, algumas
classes tém muito mais casos do que outras. O desequilibrio desses dados tem um sério
impacto sobre o desempenho de classificadores, onde algoritmos de aprendizagem que
nao consideram o equilibrio de classes, tendem a ser sobrecarregados pela classe majo-
ritdria e acabam ignorando a classe minoritaria (LIU; WU; ZHOU, 2008).

O balanceamento dos dados se deu necessdrio apds a obtencdo dos resultados,
onde o nimero de instancias da classe fachada foi cerca de 1,5% do total de candidaturas
classificadas pelos algoritmos. Para resolver esse problema, também conhecido como
undersampling, foi utilizado um algoritmo chamado Random Undersampling disponivel
na biblioteca imbalanced-learn IMBALANCED-LEARN, 2022). Esse algoritmo opera
excluindo observagdes de maneira aleatdria da classe majoritaria, nesse caso a classe de
candidaturas classificadas como vélidas.

4.5. Mineracao

Com o dataset rotulado e o processo de balanceamento realizado, foi aplicado o
algoritmo Decision Tree para criar um modelo que identificasse padroes tteis que des-
crevessem candidaturas de fachada. A criacdo desse modelo envolveu o treinamento e
a realizacdo de testes. Foi utilizado o parametro max_deph presente na biblioteca para
definir a profundidade limite da arvore para 5, pois por padrdo nio possuia um limite, e
acabava gerando arvores muito grandes para serem analisadas manualmente.

Virios atributos tiveram de ser descartados durante os experimentos, pois nao ge-
ravam arvores com propositos fim de identificacao de candidaturas de fachada. Um desses
atributos descartados foi o nimero do partido, onde observando na arvore de decisdo, este
gerava validacdes equivocadas, como por exemplo: caso o nimero do partido for menor
que “X”, entdo esta observacdo € considerada uma candidatura de fachada. Com isso
notou-se que atributos de identificacdo nao s@o pertinentes no escopo do trabalho.

Para o treinamento do modelo foram definidas as varidveis com as carac-
teristicas/dados referentes as candidaturas, e foi definido a varidvel alvo para predigao
do modelo. O dataset foi dividido em dois, sendo 50% utilizado para treinamento e os
outros 50% utilizado para teste. Apds o treinamento foi gerada as métricas de avaliacdo e
a arvore de decisdo para andlise do modelo gerado.

A geragdo das arvores de decisdo se deu através da aplicagdo do algoritmo De-
cision Tree. A geracdo das versoes finais das arvores de decisdo se deu apds vdrias
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aplicacoes dos algoritmos de detec¢do, com o intuito de se chegar a um resultado mais
proximo ao estudo de caso selecionado.

4.6. Analise do Modelo

O objetivo dessa etapa foi analisar a drvore de decisdo criada, verificar se novos
ajustes deveriam ser realizados e extrair padroes Uteis para identificar possiveis candida-
turas de fachada.

Durante a andlise dos primeiros modelos criados, notou-se que a arvore gerada
possuia testes em atributos que levavam a resultados contestdveis, e que apds a andlise
desses atributos, notou-se que os algoritmos ndo supervisionados nao sdo eficazes quando
testados em atributos de identificagdo, como, por exemplo, o nimero do partido. Isso
se d4, pois os algoritmos ndo supervisionados realizam os seus testes levando em conta
o valor maximo e minimo de atributos e sua densidade, e atributos usados apenas para
identificacdo de determinada categoria acabam interferindo negativamente nos resultados.
Portanto, esses atributos tiveram de ser descartados e a etapa de mineracao ser refeita.

Para avaliar o modelo criado pelo Decision Tree, foram utilizadas métricas tra-
dicionais de classificagdo: precisdo, revocagdo, acuracia e Fl-score. Essas métricas sao
obtidas a partir da matriz de confusdo, que € uma forma simples de apresentar os resul-
tados de algoritmos de classificagdo. Ela indica a quantidade de ocorréncias em quatro
categorias (MARIANO et al., 2021), sdo elas:

* Verdadeiros Positivos (VP): Candidaturas identificadas como de fachada e que de
fato eram de fachada;

¢ Falsos Positivos (FP): Candidaturas identificadas como de fachada e que na ver-
dade eram candidaturas validas;

* Verdadeiros Negativos (VN): Candidaturas identificadas como vélidas e que de
fato eram candidaturas validas;

* Falsos Negativos (FN): Candidaturas identificadas como validas e que na verdade
eram de fachada.

A partir dessas varidveis, € possivel calcular as métricas de eficdcia para verificar
se o0 modelo estd valido ou ndo. As métricas utilizadas foram:

* Precisdo: Porcentagem dada pela razao entre a quantidade de candidaturas classi-
ficadas corretamente como de fachada e o total de candidaturas classificadas como
de fachada, essa, representada pela Equacgdo 2;

VP
Precisao = m (2)

* Acuricia: Porcentagem dada pela soma da quantidade de candidaturas classifi-
cadas corretamente, dividido pelo total de candidaturas, essa, representada pela
Equacio 3;

VP+ VN

Acurdcio = 5o EP T FN 3)

* Revocacdo ou Recall: Porcentagem dada pela razdo entre a quantidade de can-
didaturas classificadas corretamente como de fachada e a soma das candidaturas
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classificadas corretamente como de fachada e candidaturas classificadas erronea-
mente como validas, essa, representada pela Equacio 4;

- VP
Revocagao = VPTFN 4

* Fl-score: Porcentagem definida pela média harmodnica entre as métricas de pre-
cisdo e revocagao, esta, representada pela Equacgao 5.
2 x Precisao x Revocacao

F1= &)

Precisao + Revocagao

5. Resultados e Discussao

Nesta Secdo, sao abordados os resultados obtidos com a realizacdo dos experi-
mentos. A Subsecdo 5.1 trds a anélise da eficicia do modelo criado. A Subsecdo 5.2
apresenta uma andlise das arvores de decisdo geradas. Por fim, a Subsec¢do 5.3 analisa os
atributos mais relevantes para o estudo de caso.

5.1. Analise da Eficacia do Modelo

A andlise da eficidcia do modelo se deu em duas etapas. Na primeira etapa, foram
executados os algoritmos ndo supervisionados para identificar as possiveis candidaturas
de fachada e rotular o dataset, essa primeira andlise foi feita de maneira superficial le-
vando em conta se estava identificando candidaturas com maior custo por voto. Na se-
gunda etapa, foi executado o algoritmo de balanceamento e, em seguida, o algoritmo de
arvore para possibilitar a andlise dos resultados.

ApOs gerar o modelo da drvore de decisdo, foi possivel obter as métricas de
avaliacdo. A Tabela 2 apresenta as métricas obtidas na geracdo da arvore de decisdao
da base eleitoral de 2018, enquanto a Tabela 3 mostra as métricas obtidas na geracdo da
arvore de decisdo da base eleitoral de 2022.

Tabela 2. Métricas para a Base Eleitoral de 2018.

Métrica Resultado
Acuracia 96,98%
Precisao 96,27%

Revocacgéo 97,73%
F1 Score 96,99%

Tabela 3. Métricas para a Base Eleitoral de 2022.

Métrica Resultado
Acurécia 94,14%
Preciséao 94,56%
Revocacéao 93,29%
F1 Score 93,92%
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O ndmero total de anomalias identificadas pelos algoritmos na base eleitoral de
2018 foi de 265 possiveis candidaturas de fachada. Dessas candidaturas identificadas,
destacam-se que foram identificadas 44 candidaturas com valor do custo por voto maior
que R$ 500,00 reais, sendo que dessas 44 candidaturas, cerca de 93% sao do sexo femi-
nino.

Na base eleitoral de 2022, foram identificadas 307 possiveis candidaturas de fa-
chada. Dessas candidaturas identificadas, 132 delas possuem o valor do custo por voto
maior que R$ 500,00 reais, sendo que dessas 132 candidaturas, cerca de 74% sao do sexo
feminino. Com esses resultados, aponta-se indicios de uma maior utilizacdo de candi-
daturas de fachada para o preenchimento de cotas para o género feminino de maneira
irregular. A Figura 4 apresenta esses resultados em forma de grafico para melhor compre-
ensao dessa relagdo.

Base de Dados 2018 Base de Dados 2022

Masculino

Masculino

Feminino

Figura 4. Quantidade de candidaturas por sexo com custo por voto maior que
R$ 500,00 reais.

Fonte: Autor

5.2. Anilise da Arvore de Decisio

As arvores de decisdo foram geradas com o intuito de visualizar os padrdes en-
contrados e os atributos mais relevantes para o estudo de caso. A Figura 5 representa a
arvore de decisdo gerada com a base eleitoral do ano de 2018, enquanto a Figura 6 ilustra
a arvore de decisdo gerada para a base eleitoral do ano de 2022.

Para andlise das drvores, deve-se levar em conta a interpretacdo das seguin-
tes varidveis de saida de cada nodo: A varidvel gini representa o grau de pureza da
classificacdo; A varidvel samples representa a quantidade de amostras analisadas naquele
nd; A varidvel value trds em ordem as observacdes que foram classificadas naquele n6
e que se enquadram em cada uma das classes. E a varidvel class representa a classe em
que esta classificada aquele nd, nesse caso, a class = -1 representa uma possivel candida-
tura de fachada, e a class = 1 representa uma candidatura valida. Para andlise do género,
1é-se que valor da varidvel = 1 representa candidaturas do sexo masculino e valor = 0
representa candidaturas do sexo feminino. Para andlise do tipo de agremiagdo 1€-se que
valor da varidvel = 1 representa que a candidatura estd em um partido isolado e valor = 0
representa que a candidaturas pertence a uma coligacao.

Feminino



ot_votos = 26966.0
gini = 0.5
samples = 265
value = [132, 133]
class=1

Vr_custo_voto = 149.555
gini = 0.423
samples = 191
value = [58, 133]
class =1

ds_genero= 0.5
gini = 0.444
samples =15
value =[5, 10]
class =1

gini = 0.469
samples = 8
value =[3, 5]
class =1

Figura 5. Arvore de Decisao para a Base Eleitoral 2018.
Fonte: Autor

vr_custo_voto = 457 46
gini=05
samples = 307
value = [149, 158]
class =1

qt_votos < 10000.0
gini = 0.45
samples = 240
value = [82, 158]
class=1

ds_genero< 0.5
gini = 0.491
samples = 23
value = [13, 10]
class =-1

ds_genero< 0.5 vi_bem_candlidato < 27799625.25

gini = 0444 gini = 0444
samples = 21 samples = 15
value = [7, 14] value = [5, 10]

class =1 class =1

Figura 6. Arvore de Decisdo para a Base Eleitoral 2022.
Fonte: Autor
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Com as arvores de decisdo ficou visivelmente claro os atributos que mais influen-
ciaram nas tomadas de decisdo. Os principais atributos de interesse identificados apds a
geragdo das arvores foram: quantidade de votos, valor total de despesas contratadas, valor
total de bens dos candidatos, valor do custo por voto, tipo de agremiagdo e o género dos
candidatos.

Ao analisar as arvores, € possivel verificar que candidaturas com um valor de
custo por voto maior que a média geral dos dados sdo identificadas como anomalias,
mostrando assim a relevancia do atributo para esse estudo de caso, como ja identificado
anteriormente por outras pesquisas (G1, 2019). A quantidade de votos e o valor total de
bens dos candidatos também se demonstraram muito relevantes para o estudo de caso.
Uma observacdo que pode ser tirada também esta na relagdo com o género, onde apds
alguns testes realizados pela arvore, esse atributo influenciou na escolha do né final, onde
em ambas as arvores, observou-se que caso o género fosse feminino, era considerado uma
possivel candidatura de fachada.

Nota-se também que algumas validacdes realizadas pela arvore nao condizem ne-
cessariamente com uma candidatura de fachada. O que acontece é que os algoritmos ndo
supervisionados nao sio triviais, ou seja, eles acabam identificando outras anomalias que
podem ndo ser relevantes para esse estudo de caso, como, por exemplo, se o atributo valor
total de bens do candidato ou o atributo quantidade de votos for muito superior a média
presente em outros candidatos, esse poderd ser considerado uma anomalia.

5.3. Analise dos Atributos Mais Relevantes

O objetivo desta Subsecdo € comparar os atributos identificados como mais re-
levantes no presente trabalho, com os atributos identificados no trabalho relacionado de
Filho (2020). Ambos os trabalhos identificaram como atributos relevantes para o estudo
de caso o valor do custo por voto, o valor total de bens dos candidatos, o valor total das
despesas contratadas e o género das candidaturas.

Em ambos os trabalho foram geradas arvores de decisdo para verificar os atributos
mais relevantes, porém, alguns atributos distintos foram identificados entre os trabalhos.
O trabalho proposto identificou outros atributos que podem ser relevantes, tais como a
quantidade de votos e o tipo de agremiacdo. J4 no trabalho de Filho (2020) foi identifi-
cado que o atributo grau de instrucao também pode ser relevante para o estudo de caso.
Acredita-se que a diferenca entre os atributos identificados deve-se a técnica utilizada para
rotulacdo das candidaturas e aos modelos treinados para geracdo das arvores de decisao.

6. Conclusao

O trabalho teve a proposta de identificar possiveis candidaturas de fachada uti-
lizando técnicas de deteccdo de anomalias aplicadas a dados eleitorais disponibilizados
pelo TSE. Para isso, foi criada uma base de dados contendo as informagdes dos candi-
datos coletadas do Portal de Dados Abertos do TSE. Apds, foram aplicados algoritmos
ndo supervisionados para a detec¢do e rotulacdo das candidaturas identificadas automa-
ticamente. Foi aplicado também um algoritmo para realizar o balanceamento dos dados
e aplicado um algoritmo supervisionado para gerar as arvores de decisdo e verificar os
padrdes encontrados.



16

A técnica de rotulagdo automatica para esse cendrio onde ndo ha um dataset ro-
tulado, mostrou-se eficaz para a identificacdo das anomalias. Com esse dataset rotulado
de maneira automadtica, possibilita-se a utilizacdo de outros algoritmos supervisionados
para auxiliar no processo de validacdo dos resultados e verificar-se assim se os atributos
e parametros utilizados na detec¢io nao supervisionada estdo acertados.

No total, foram identificadas 572 possiveis candidaturas de fachada e foram veri-
ficados alguns padrdes que compuseram essa identificacdo. Foram geradas duas arvores
de decisdo, uma para a base eleitoral de 2018 e outra para a base eleitoral de 2022. Em
ambas as arvores, ficou claro que o atributo custo por voto € um dos que mais influenciou
na deteccdo. Atributos como quantidade de votos e valor total dos bens dos candidatos
também tiveram relevancia para esse estudo de caso.

Observa-se também que em ambas as arvores geradas, o atributo género foi utili-
zado para chegar a algumas decisdes dos nds folha, onde candidaturas do sexo feminino
eram detectadas como de fachada nesse caso em combinacdo com outros atributos. Com
isso, hd indicios de uma maior utilizagdo de candidaturas de fachada para o preenchi-
mento ilegal das cotas de género. Os resultados obtidos pela rotulacido dos dados e pela
geragdo das arvores de decisao mostram que candidaturas que obtiveram maior custo por
voto, tendem a serem detectadas como possiveis candidaturas de fachada.

Como trabalhos futuros, sugere-se a utilizacdo de mais algoritmos de deteccao
de anomalias para poder realizar uma rotulacdo automatica com maior diversidade de
técnicas e assim melhorar a precisao dessa etapa. Outra possibilidade, é a utilizacdo de
outros dados disponiveis no portal de dados abertos do TSE, como, por exemplo, os dados
processuais referentes aos candidatos, para possivelmente detectar algum candidato que ja
teve processos judiciais e verificar se essa informacao pode ou ndo afetar na identificacio
de possiveis candidaturas de fachada. Outra possibilidade, € filtrar e separar o valor das
despesas contratadas por categoria, como, por exemplo, valor gasto em propaganda de
radio, valor gasto com panfletos, valor gasto com repasses para outros candidatos, entre
outros, para verificar se hd um padrao de gastos nas candidaturas de fachada.
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