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Abstract. The Internet revolutionized the technology sector and brought with
it new ways of connecting people, among which social networks stand out. The
globalized world and its great advance in the most varied sectors requires a flow
of qualified demands with instantaneous answers, one of these demands is pu-
blic safety. This course completion work presents a software that connects the
population and public security agencies through the social instant messaging
network called Telegram. This software is a chatbot called PoliceBot which was
developed with the Node-RED tool. PoliceBot performs service to the popula-
tion in the records of calls for occurrences, thus providing assistance to both the
population and public security agencies.

Resumo. A Internet revolucionou o setor da tecnologia e trouxe consigo novas
formas de conectar as pessoas, dentre as quais destacam-se as redes sociais.
O mundo globalizado e seu grande avanco nos mais variados setores exige um
fluxo de demandas qualificadas com respostas instantdneas, uma dessas deman-
das trata-se da seguranca publica. O presente trabalho de conclusdo de curso
apresenta um software que conecta a populagdo e os érgdos de seguranga pi-
blica através da rede social de mensagens instantdnea chamada Telegram. O
referido software trata-se de um chatbot denominado PoliceBot o qual foi de-
senvolvido com a ferramenta Node-RED. O PoliceBot realiza o atendimento a
populagdo nos registros de chamados para ocorréncias, prestando desta forma
um auxilio tanto a populacdo quanto aos orgdos de seguranga puiblica.

1. Introducao

Ao longo dos anos, a Internet tem ocupado um lugar de proeminéncia no dia-a-
dia da sociedade. E hoje um dos maiores mecanismos nio apenas de disseminagio de
informacdes, mas como também de colaboragdo e interacdo entre individuos, indepen-
dentemente de suas localizagdes geograficas (LEINER et al., 2009). Tamanha revolugdo
€ vista quando analisamos a expansao da Internet, sendo que em dezembro de 1995 apenas
0,4% da populagao mundial possuia Internet, contudo em marco de 2021 esta porcenta-
gem aumentou para 65,6% (GROUP, 2021).

Com o advento da Internet e seu exponencial crescimento, surgiram também novas
formas de trocas de informagdes, como as redes sociais e os aplicativos de mensagens
instantaneas.

Uma rede social online pode ser compreendida como o ambiente digital proporcio-
nado por uma interface virtual personalizada que vai se organizando conforme a afinidade
dos perfis humanos e seus interesses mutuos. Redes sociais vem sendo utilizadas tanto



para fins afetivos quanto para fins profissionais, e tem mudado o comportamento daqueles
que as utilizam (ZENHA, 2018).

Ja os aplicativos de mensagens instantaneas deixaram o mundo dos computadores
pessoais e hoje estdo presentes na maioria dos smartphones utilizados pela populagio
em geral. O uso de tais aplicativos se popularizou ao ponto de diversas organizagdes,
incluindo bancos, estarem utilizando chatbots para atendimento de solicitagdes simples.

Os chatbots sdo softwares de conversagdo que interagem com 0s usudrios através
de linguagem natural e vem sendo utilizados para atendimento a clientes em diversas si-
tuacoes (ABUSHAWAR; ATWELL, 2015). Por exemplo, recentemente a concessiondria
CCR ViaSul disponibilizou um chatbot para auxiliar os usudrios que trafegam em rodo-
vias sob sua responsabilidade (FARINA, 2021). Através deste chatbot, o usudrio pode
ter acesso as condicoes de trafego, solicitar auxilio mecanico, médico, resgate e também
informar ocorréncias de terceiros que foram visualizadas durante o seu trajeto. A intera-
cdo com o usudrio se da através do fornecimento de informacdes solicitadas do chatbot
ao usudrio, sendo que, no caso de uma emergéncia, ele ird direcionar este usudrio para
um atendente do Centro de Controle Operacional (CCO), que dard prosseguimento ao
atendimento por meio do préprio WhatsApp.

O chatbot utilizado pela CCR ViaSul é um exemplo de uso da tecnologia para
atendimento ao cidaddo através de aplicativos de mensagens instantaneas. Este tipo de
aplicacao pode ser utilizado em diversas outras situagdes, como nos servicos de emergén-
cia disponibilizados pela Brigada Militar que sdo tradicionalmente efetuados através do
telefone 190, ou pelo Corpo de Bombeiros através do telefone 193.

Ao empregar um chatbot nos servigos de emergéncia supracitados pode-se obser-
var que, além de facilitar ao servidor publico realizar sua atividade fim com eficiéncia,
proporcionard inimeras vantagens, dentre as quais, destacam-se: descongestionamento
das linhas telefonicas de emergéncia, triagem no atendimento ao publico, organizacdo e
celeridade.

Este trabalho de conclusdo de curso apresenta um chatbot, denominado de Poli-
ceBot que poderd auxiliar as Policias Militares no atendimento ao publico através da rede
social de mensagens instantaneas Telegram. O PoliceBot além de realizar o atendimento
ao publico de modo automatizado ele gera uma lista de ocorréncias brandas para o aten-
dente ser capaz de enviar o efetivo policial adequado de acordo com a disponibilidade
momentanea.

O presente trabalho estd organizado da seguinte forma: a Secdo 2 encontra-se
os objetivos gerais e objetivos especificos; a Secdo 3 apresenta a justificativa; a Secdo
4 explana a revisdo bibliogrifica que estd dividida em dois topicos, sendo o primeiro é
intrinseco aos chatbots e o segundo as tecnologias disponiveis; a Secdo 5 discute os prin-
cipais trabalhos correlatos a tematica; a Sec@o 6 descreve o projeto e execugao do trabalho
contendo a proposta de solu¢do, a metodologia contendo as etapas de desenvolvimento e
a pesquisa de avaliagdo do software; e por fim, a Secdo 7 apresenta as consideracdes finais
e os trabalhos futuros.



2. Objetivo Geral

O objetivo geral do trabalho foi desenvolver um chatbot que auxilia as Policias
Militares no atendimento ao publico através de uma rede social de mensagens instanta-
neas.

2.1. Objetivos Especificos

Para alcancar o objetivo principal, este trabalho percorreu os seguintes objetivos
especificos:

* Comparar e avaliar qual é o aplicativo de mensagens instantaneas mais adequado
para o desenvolvimento do PoliceBot;

* Identificar os tipos de ocorréncias que geram mais congestionamentos ao telefone
190 e que possam ser atendidos pela proposta;

* Propor e implementar um protétipo funcional para o PoliceBot;

» Apresentar o chatbot desenvolvido a Brigada Militar através do Estado Maior do
16° Batalhao de Policia Militar.

3. Justificativa

Conforme o disposto no Art. 144 da Constituicado Federal (BRASIL, 1988), a
Segurancga Publica dispde de algumas corporagdes:

A seguranga publica, dever do Estado, direito e responsabilidade de todos, é
exercida para a preservacdo da ordem publica e da incolumidade das pessoas
e do patrimdnio, através dos seguintes 6rgaos:

I - policia federal;

II - policia rodoviaria federal,

III - policia ferrovidria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares;

VI - policias penais federal, estaduais e distrital.
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§ 5° As policias militares cabem a policia ostensiva e a preservagdo da ordem
publica; aos corpos de bombeiros militares, além das atribuicdes definidas em
lei, incumbe a execucdo de atividades de defesa civil.

As Policias Militares sdo as responsdveis pela preservacdo da ordem publica, ou
seja, atendem ocorréncias dos mais variados tipos durante 24 horas por dia e 7 dias por
semana. A principal comunicacdo entre uma pessoa que necessita do atendimento da
Policia Militar se dé através do telefone 190, nimero este que recebe simultaneamente
diversas ligacdes, acarretando assim, em algumas ocasides, uma fila de espera até ser
atendido.

Juntamente com as diversas chamadas de emergéncia, ainda existem nas filas de
esperas pessoas que ligam ao 190 somente para realizar trotes. No estado do Mato Grosso
em 2018 foram registrados um total de 1.013.840 chamados, onde destes 94.273 mil eram
trotes, resultando em um percentual de 9% do total das chamadas realizadas (TEIXEIRA,
2019). Além dos trotes, muitas ligacdes realizadas ao 190 tratam-se de ocorréncias de
cunho mais brando, ou seja, ndo sdo emergenciais, mas que também ocupam a mesma
linha do telefone 190, causando ainda mais o congestionamento da linha.



Tais problemas além de causar o congestionamento do telefone de emergéncia,
também dificultam o trabalho da policia na elucidacdo e na pronta resposta a uma ocor-
réncia de grande vulto. E importante destacar que cada segundo ganho neste tipo de
ocorréncia pode mudar o rumo dela e at€é mesmo salvar vidas que estdo em eminente
perigo.

Para a problemadtica descrita, surge como resposta o emprego de tecnologias que
aliam aplicativos de mensagens instantineas, chatbots e técnicas de tratamento de infor-
macgoes.

O uso de aplicativos de mensagens instantaneas permite evitar o congestionamento
dos telefones de emergéncia. Ja os chatbots conseguem realizar um primeiro atendimento
e a0 mesmo tempo também evitar o esgotamento mental humano ao prestar o atendimento
de vérias pessoas a0 mesmo tempo.

Além da flexibiliza¢do do congestionamento da linha telefonica de emergéncia,
um chatbot pode auxiliar o registro de ocorréncias brandas para serem atendidas, sem
a necessidade da intervengdo da pessoa que esta responsavel pelo 190, competindo-lhe
somente a decisdo de enviar o efetivo policial adequado conforme a disponibilidade.

4. Revisao Bibliografica

Esta secdo apresenta um estudo realizado para elucidar os assuntos relacionados
a pesquisa. Nela sdo discorridos assuntos pertinentes ao tema, sendo apresentado concei-
tos concernentes aos aplicativos de mensagens instantdneas e um levantamento sobre as
tecnologias utilizadas para o desenvolvimento do PoliceBot.

4.1. Chatbots

Os chatbots como termo chatterbot foi utilizado pela primeira vez por Michael
L. Mauldin em 1994. Eles sdo softwares de conversacao que interagem com 0s usudrios
através de linguagem natural (ABUSHAWAR; ATWELL, 2015), ou seja, atuam como
uma espécie de assistente que atenderd as demandas requisitadas pelo usudrio. Em suma,
chatbots sao robds (bots) que proporcionam uma conversa (chat).

A primeira implementacao desta tecnologia deu-se no laboratério de Inteligéncia
Artificial do Massachusetts Institute of Technology (MIT) quando Joseph Weizenbaum
desenvolveu o ELIZA que simulava um psicoterapeuta (WEIZENBAUM, 1966). Apés
esta aplicacdo, foram surgindo outros tipos de chatbots que proporcionaram a abertura dos
campos de pesquisa para a referida drea. N@o obstante, visando a organizacao, mostrou-se
necessario uma espécie de classificacdo deles.

4.1.1. Classificacao

Segundo Lebeuf, Storey e Zagalsky (2018), os chatbots podem ser classificados
de acordo com a sua forma de interacao e de acordo com a inteligéncia.

No que se refere ao modelo de interacdo, os chatbots podem interagir com o usud-
rio através de menus de texto bem como através de andlise da linguagem natural. A
primeira forma de interacao € mais simples, sendo baseada em estruturas de selecao. Ja



a segunda forma de interagdo € mais avangada, mas necessita o uso de algum tipo de me-
canismo de andlise de linguagem natural, como por exemplo, aquelas baseadas em redes
neurais.

Ja na classificacdo conforme a inteligéncia, os chatbots sao avaliados e corres-
pondem as categorias de adaptacdo, raciocinio e/ou autonomia. A adaptacdo €, de certa
forma, sensivel ao contexto apresentado, podendo alterar o comportamento do chatbot. O
raciocinio faz uso de algumas regras l6gicas simples, ou ainda, com aplicagdo de inteli-
géncia artificial. Por fim, a autonomia proporciona a independéncia das a¢des do chatbots,
dependendo em alguns casos somente da iniciativa humana para seu funcionamento.

No que se refere a presente pesquisa, o PoliceBot foi desenvolvido na categoria de
raciocinio 16gico levando em consideracao que ele segue regras 1dgicas visando a extracio
dos dados para o registro de chamada da ocorréncia policial.

4.2. Tecnologias

Objetivando o desenvolvimento do PoliceBot, foi realizada uma andlise de aplica-
tivos de mensagens instantineas existentes. Devido a abrangéncia do tema, o estudo se
limitou aos trés mais populares no Brasil atualmente: WhatsApp, Telegram e Facebook
Messenger (SALGADO, 2021; FERNANDES, 2021).

Para cada uma das trés plataformas citadas acima, foram analisados os quesitos de
compatibilidade, seguranca e sua respectiva API (Interface de Programacdo de Aplicati-
vos). As Tabelas 1, 2 e 3 apresentam de forma resumida as informagdes sobre cada um
dos quesitos. Elas também apresentam comparagdes entre as plataformas.

Tabela 1. Compatiblidade.

Plataforma WhatsApp Telegram Facebook Messenger
MAC Sim Sim Sim
PC (Windows) Sim Sim Sim
PC (Linux) Nao Sim Sim
iOS Sim (necessario SIM Card) Sim Sim
Android Sim Sim Sim
Web Sim Sim Sim

Fonte: Elaborada pelo autor com base em Nunes (2021), Telegram (2021), Facebook (2021).

Tabela 2. Seguranca.

Caracteristicas WhatsApp Telegram Facebook Messenger
Modo anonimo Nao Sim Nao
Autenticacido duas etapas (2FA) Sim Sim Nao
Mensagens temporarias Sim Sim Sim
Chats secretos Nao Sim Sim
Criptografia ponta a ponta Sim Sim Sim

Fonte: Elaborada pelo autor com base em Eishima (2021), Telegram (2021), Facebook (2021).



Tabela 3. API - Interface de Programacéo de Aplicativos.

Caracteristicas WhatsApp Bussines Telegram Facebook Messenger

Licenca Proprietéria GPL (aberta) Proprietéria

Personalizacio Empresas Desenvolvedores Desenvolvedores

Fonte: Elaborada pelo autor com base em Nunes (2021), Eishima (2021), Telegram (2021), Facebook
(2021).

Ap0s andlise dos requisitos e caracteristicas de cada plataforma conforme as tabe-
las supracitadas, concluiu-se que o Telegram apresenta as melhores condi¢des para desen-
volvimento, haja vista que possui ampla compatibilidade, seguranca e uma API gratuita
que fornece o desenvolvimento de um chatbots.

Na subsecao 4.2.1 serd abrangido com maiores detalhes o funcionamento do Tele-
gram, ja nas subsec¢Oes 4.2.2 e 4.2.3 haverd uma explanacao sobre as demais tecnologias
que foram utilizadas no desenvolvimento do PoliceBot, sendo a ferramenta de desenvol-
vimento e o servidor respectivamente.

4.2.1. Telegram

O Telegram dispdoe de uma API (Interface de Programacdo de Aplicativos) baseada
em HTTP e como apreciado na Tabela 3, possui uma personalizacao aberta e disponivel
para desenvolvedores. Tais caracteristicas propiciam um cendrio ideal para o desenvolvi-
mento.

O gerenciamento dos bots se da por meio de um unico bot chamado BotFather.
Através dele o desenvolvedor pode utilizar comandos para criar, alterar ou excluir bots
conforme a Figura 1 representa abaixo.

5 BotFather @
< < <7 bot

| can help you create and manage Telegram
bots. If you're new to the Bot API, please see
the manual.

You can control me by sending these
commands:

/newbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots

/setname - change a bot's name
/setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Figura 1. Rob6 BotFather no aplicativo Telegram.
Fonte: Captura de tela do BotFather no aplicativo Telegram.

Para criar um bot basta iniciar o BotFather através do comando /start € na sequén-
cia digitar o comando /newbot que o BotFather ird solicitar um nome e nome de usudrio
para seu bot. Por fim, o BotFather vai gerar um foken em forma de string que serd a au-
tenticagdo para seu novo bot e que também serd utilizado para enviar solicitacdes a API
do bot.



4.2.2. Node-RED

O Node-RED ¢ uma ferramenta de desenvolvimento que concatena hardware,
APIs e diversos servigos onlines, tudo isso fundamentado em fluxo para programacao
visual. FEle foi desenvolvido em Node.js e potencializa sua utilizagdo visto que o seu
modelo € sem bloqueio e orientado a eventos, possibilitando assim ser executado em um
hardware de baixo custo como o Raspberry Pi.

Dentre suas caracteristicas, ele fornece um editor baseado em navegador que per-
mite a conexdo de diversos fluxos e nds da paleta. Estes fluxos criados s@o armazenados
no formato JSON.

=<2, Node-RED =/T Deploy ~

PoliceBot Site em tempo real + - ¥ debug i & = o

¥ common T
inject
debug
complete

catch
(1 (1
i Telegram Receiver function

link in
link call
link out

comment

~ funetion
Status Telegram Sender

function Connecied

switch -

Figura 2. Interface do Node-RED.
Fonte: Captura de tela da interface do Node-Red no navegador Google Chrome.

O Node-RED € detentor de uma biblioteca com diversos fluxos e nés que executam
as mais variadas fun¢des que vao desde a extragao de dados de uma conversa do Telegram
até a interacdo da API de um bot com um usudrio do Telegram. Esta biblioteca ¢ mantida e
atualizada por seus proprios usudrios, visto que ha um compartilhamento mutuo de fluxos
e nos.

Evidencia-se que o Node-RED ¢ baseado no paradigma low-code, onde os desen-
volvedores criam aplicativos sem a necessidade da escrita com inimeras linhas de codigo.
Conforme O’Leary (2019), registra-se que o termo low-code foi utilizado pela primeira
vez em 2014 por uma empresa chamada Forrester Research em uma publicagdo de um
relatrio. Dentre os beneficios do referido paradigma, € notério a reducdo do tempo para
criar um aplicativo, assim como, a natureza visual e a alta acessibilidade para desenvol-
vedores e ndo-desenvolvedores.

4.2.3. Raspberry Pi

O Raspberry Pi ¢ um minicomputador e sua principal caracteristica é o hardware
compacto em uma placa unica de multiplataforma que contém os principais componentes
de um computador normal. Ele foi criado pela Raspberry Pi Foundation com o intuito de



dissolver o conhecimento de computacdo em escolas, universidades e demais estabeleci-
mentos de ensino com um baixo custo de hardware.

Devido ao seu porte pequeno e também aos componentes que possui, 0 Rasp-
berry Pi pode ser utilizado para as mais variadas fun¢des, dentre as quais destacam-se:
computador, servidor, videogame, drone e tablet.

Figura 3. Raspberry Pi 3 Modelo B.
Fonte: Site Arduino e Cia'.

5. Trabalhos Correlatos

Aspirando estudar a real aplicabilidade desta proposta, foram realizados levan-
tamentos sobre trabalhos tedricos e aplicativos comerciais existentes. A presente se¢ao
destina-se a explanacdo destes trabalhos.

Em seu trabalho, Ahmady e Uchida (2020) propdem um sistema que permite que
usudrios enviem informagdes sobre desastres para 6rgdos de defesa civil do Japao atra-
vés da utilizacdo de um chatbot com emprego no Telegram. Apesar da proposta estar
relacionada com o que se pretende neste trabalho, isto é, o envio de informacdes para
autoridades, o artigo ndo apresenta detalhes de implementacao, meramente descrevendo
uma ideia e apresentando a interface com o usudrio.

No caso de Hofeditz et al. (2019), os autores defendem o emprego de robds para
auxiliar a comunicacdo de crise durante desastres civis na Austrdlia. Nas entrevistas com
especialistas, estes apontaram o alto potencial e a demanda por rob0s sociais no gerenci-
amento de emergéncia. Outro ponto a ser destacado, é que, apesar da proposta ser para
a comunicacdo, o autor na conclusdo defende o uso de chatbots para relatérios de emer-
géncia, propondo um canal para relatar violéncia doméstica, ou seja, para crimes, como €
proposto no presente trabalho.

Ja Surana, Chekkala e Bihani (2021) apresentam um chatbot denominado Cowboy
que realiza a func@o de um sistema de registro e também de conscientizacdo criminal
na India. Através do Cowboy o usudrio pode sanar duvidas relacionadas a um crime,

'Disponivel em: <https://www.arduinoecia.com.br/raspberry-pi-3-model-b-anatel-brasi>.  Ultimo
acesso em: 11/12/22.



visto que o mesmo fornece informagdes correspondentes sobre as leis criminais indianas.
Como alternativa fim, o cidadio ainda pode registrar uma reclamacio que posteriormente
€ enviada para as autoridades policiais via e-mail.

No ambito comercial, Bhawiyuga et al. (2017) propdem um chatbot aplicado ao
comércio eletronico que tem como principal fungdo responder automaticamente as mensa-
gens dos clientes. O sistema proposto pelos autores consiste nos agentes de comunicagao
e de inteligéncia que sdo responsdveis em analisar e responder as mensagens dos clientes.

Em relacdo as tecnologias similares em funcionamento no Brasil, ha um chatbot
denominado Frida que estd sendo implantado no estado de Minas Gerais por uma equipe
da Policia Civil. O referido chatbot tem por objetivo fornecer um canal de atendimento
virtual e registro de denuncias associadas a violéncia doméstica.(FILHO, 2021).

6. Projeto e execucao

Como descrito na introdugdo, nesta secao serd apresentado o desenvolvimento de
um chatbot, denominado PoliceBot, que auxilia as Policias Militares no atendimento ao
publico.

Esta secdo estd organizada da seguinte forma: a Subse¢do 6.1 apresenta a proposta
de solucdo do trabalho; a Subsecdo 6.2 descreve a metodologia dividida em cinco etapas
que compreendem o levantamento dos tipos de ocorréncias, o projeto e modelagem do
sistema, o desenvolvimento, a implementacdo, testes e corre¢des, e também a apresen-
tacdo do software ao 6rgdo de seguranca publica; ao final, a Subsecdo 6.3 apresenta a
pesquisa de avaliag@o do software desenvolvido no trabalho.

6.1. Proposta de solucao

O PoliceBot é um chatbot para aplicativos de mensagem instantaneas e tem seu
foco em dois publicos distintos: a comunidade em geral e o atendente do servigo 190.
Abaixo estio destacados brevemente os servigos oferecidos.

* Para a comunidade em geral: é fornecido um atendimento automatizado, assim
como, a oportunidade de registrar um chamado de ocorréncia e solicitar a presenga
da viatura policial no local informado;

* Para o atendente do servigo 190: € fornecido a geracdo automdtica e em tempo
real de ocorréncias contendo todas as informacdes necessdrias para o envio do
efetivo policial adequado, assim como, um relatério contendo todos os chamados
gerados.

Possuindo como referéncia a linha de pesquisa utilizada, o PoliceBot desempenha
um papel importante no envio de informacdes as autoridades em caso de emergéncia como
propdem Ahmady e Uchida (2020) em seu trabalho. Ademais, o PoliceBot responde os
usudrios como no caso do chatbot proposto por Bhawiyuga et al. (2017) e também serve
como um canal de relato de violéncia a luz daquilo que € sugerido pelos especialistas no
trabalho de Hofeditz et al. (2019). Diferentemente do Cowboy de Surana, Chekkala e
Bihani (2021), o PoliceBot propde o auxilio no atendimento em tempo real das ocorrén-
cias, além disso, o fornecimento imediato das informagdes traz mais celeridade e eficicia
ao processo de atendimento.
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Com base na andlise apresentada na Secdo 4.2, foi definida a utilizacdo do apli-
cativo de mensagens instantaneas Telegram. O mesmo possui ampla compatibilidade nas
mais diversas plataformas, demonstra grande seguranca para o usudrio, € baseado em c6-
digo aberto e permite a utilizacdo e desenvolvimento de ferramentas de forma totalmente
gratuita. Outrossim, ele fornece uma API voltada para desenvolvedores com ferramentas
especificas para a implementacdo de chatbots.

Na Figura 4, ¢ demonstrado o fluxo de trabalho do PoliceBot, percorrendo as
seguintes etapas:

1. O usudrio envia mensagens através do Telegram;

2. As mensagens recebidas no servidor do Telegram serdo encaminhadas para o ser-
vidor do PoliceBot;

3. Com base na mensagem recebida, o PoliceBot respondera ao servidor do Telegram
requisitando novas informac¢des de acordo com as regras ldgicas estabelecidas até
que elas sejam suficientes para gerar um chamado de ocorréncia;

4. O servidor do Telegram enviard ao usudrio a resposta do PoliceBot;

5. Uma vez tendo informagdes suficientes, o PoliceBot armazenard o chamado de
ocorréncia em um banco de dados;

6. O chamado de ocorréncia estard disponivel em um sistema web no qual o aten-
dente do 190 tera acesso. Estes chamados gerados estardo organizados em uma
tabela que conterd todas as informagdes pertinentes.

Servidor do
Telegram Site com as
ocorréncias
6
—
e
Banco de Dados
Smartphone do Servidor do
usuario PoliceBot

Figura 4. Fluxo de trabalho.
Fonte: Autor.

O PoliceBot responde as mensagens enviadas ao aplicativo Telegram, conforme
regras logicas que foram definidas no levantamento dos tipos de ocorréncias. Ele solicita
algumas informacdes durante o atendimento, haja vista o complemento de informacdes
necessdrias para o envio do efetivo policial. As informacgdes extraidas sdo restritas ao
registro gerado na tela que aparecerd ao atendente do 190 e ndo poderao ser acessadas em
outro canal de comunicagdo.

Em caso de urgéncia, o PoliceBot podera orientar o usudrio a ligar diretamente ao
190, uma vez que seu objetivo € dar celeridade ao processo de atendimento.
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6.2. Metodologia

O desenvolvimento deste trabalho foi dividido em cinco etapas, descritas nas Sub-
secdes a seguir.

6.2.1. Primeira etapa: levantamento dos tipos de ocorréncias

Consistiu em realizar o levantamento dos tipos de ocorréncias que sdo atendidas
€ que mais causam congestionamentos ao 190. Este levantamento foi realizando junto ao
16° Batalhdo de Policia Militar da Brigada Militar através de uma pesquisa qualitativa com
o Capitao Juliano Cadé Soares, comandante da 2* Companhia de Ibirubd. Com base no
levantamento, foram geradas as respostas adequada para cada ocorréncia e identificados
os tipos de ocorréncias que podem ser atendidas pelo sistema proposto, gerando uma base
de conhecimentos. As ocorréncias estdo listadas abaixo em ordem alfabética.

* Ameaca;

e Calunia;

¢ Dano;

* Difamacao;

* Injdria;

* Lesao Corporal Leve;

* Perturbacdo do Trabalho ou Sossego Alheio;
¢ Vias de Fato;

* QOcorréncias de maior potencial ofensivo;

Através da apreciacdo da base de conhecimento gerada, foram definidas as per-
guntas, solicitagcdes e mensagens a serem utilizadas como regras l6gicas pelo chatbot,
de modo que o atendimento automatizado efetue a triagem adequada e realize o devido
encaminhamento da pessoa que estd sendo atendida. Sdo elas, em sua respectiva ordem:

1. Selecione o tipo de ocorréncia

'

2. Informe como a situacdo se encontra

3. Selecione a alternativa (tipo penal) em que a ocorréncia se encaixa

{

4. Quantas pessoas estéo praticando esse fato contra vocé?

'

5. Quem esta praticando esse fato?

6. Vocé é a vitima?

i

Nao

6.1. Quem é avitima?

7. Vocé deseja efetuar o registro de boletim de ocorréncia contra o(s) autor(es) do fato e também em caso de ser a
vitima efetuar a representagéo?

8. Digite o endereco da ocorréncia

9. Sua ocorréncia foi registrada! Aguarde um instante que uma viatura deslocara até o endereco informado.

Figura 5. Fluxograma representando as perguntas do PoliceBot.
Fonte: Autor.
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6.2.2. Segunda etapa: projeto e modelagem

Nesta etapa foi contemplado o projeto, a modelagem do sistema e o levantamento
de requisitos. Levou-se em consideracio a base de dados gerada na primeira etapa.

Requisitos funcionais:

Buscando uma explanagdo clara e objetiva, abaixo foram elencados os requisitos
funcionais do PoliceBot, os quais demonstram o que o sistema podera fazer:

* RFOO1 - O sistema devera permitir ao usudrio a conversagao entre o0 usuirio € o
chatbot;

* RF002 - O sistema devera permitir ao usudrio registrar um chamado de ocorréncia
policial através do chatbot;

* RF003 - O sistema deverd permitir ao usudrio retornar a etapa anterior durante a
conversa com o chatbot;

* RF004 - O sistema devera gerar os chamados de ocorréncias policiais;

* RF005 - O sistema deverd mostrar os chamados registrados em um site;

* RF006 - O sistema deverd gerar um relatério dos chamados de ocorréncias polici-
ais.

Requisitos nao funcionais:

No que se refere especificamente a como o sistema devera fazer, foram elencados
os seguintes requisitos nao funcionais:

* RNFO0O01 - O sistema devera possuir uma interface amigavel ao usudrio;

* RNFO002 - O sistema devera mostrar no site o chamado registrado em no maximo
10 segundos;

* RNFO003 - O sistema devera tomar decisdes com base em regras logicas.

Casos de Uso:

Visando a especificacio e funcionalidade do sistema, projetou-se na Figura 6 a in-
terac@o dos usudrios com o sistema através da linguagem de modelagem unificada (UML).

(o)

Registrar chamados
de ocorréncias
Usuario pténdente da SOP

Acessar os chamados
de ocorréncias

Gerar relatorio dos.
chamados de
ocorréncias

Figura 6. Casos de Uso.
Fonte: Autor.
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Diagrama de Atividades:

No que tange as atividades executadas pelo sistema, a Figura 7 demonstra a 16gica
do sistema e também as etapas que o mesmo percorre como fora explanado o fluxo de
trabalho na Figura 4.

act Activity Diagram J

Usuario Servidor Telegram Senvidor PoliceBot Banco de Dados Site

!

[ Enviar mensagem ]7%[ Encaminhar a mensagerm ]——w

[ Fornecer informagées ]GA[ Enviar mensagem do PoliceBot ]e Requisitar informacées

Encaminhar ao PoliceBot Receber as informag des

[ Analisar se as informacodes séo suficientes ]

Gerar chamado de ocorréncia %{ Armazenar o chamado ]*%[ Mostrar o chamado ]

Figura 7. Diagramas de Atividades.
Fonte: Autor.

6.2.3. Terceira etapa: desenvolvimento

A presente etapa abrangeu o desenvolvimento de um protétipo totalmente funcio-
nal do PoliceBot. Inicialmente foram feitas avalia¢cdes que tiveram como resultado a sele-
cdo da ferramenta de desenvolvimento Node-RED, bem como, a selecao do Raspberry Pi
como servidor que atendesse adequadamente as demandas do sistema a ser desenvolvido.

No que se refere a parte de desenvolvimento, conforme descrito na Se¢do 4.2.2,
0 Node-Red dispde de alguns recursos fundamentais para a constru¢do de um software,
sendo assim, para o desenvolvimento do presente trabalho utilizou-se dos seguintes nds:

* node-red-contrib-chatbot: fornece elementos para recebimento e envio de mensa-
gens no Telegram;

* node-red-node-mysql: possibilita a leitura e gravacdo em um banco de dados
MySQL.

Apos desenvolvimento, conforme Figuras 8 € 9, a estrutura do PoliceBot ficou
assim apresentada na interface do Node-RED:
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']
Tesegram Receiver Converstian fanclior Tipe_ocomencia Telegram Sender
o [=]
L]
= Status Teliegram Sender - sEs T_Pena Teegram Sender s T_Fana

o [u]

Status Tedegram Sencer sat SEts T_Pera Tedegram Serdar sat . Fenat
o [u]

Status Tedegram Sencer sat SEts T_Pera Tedegram Serdar sat . Fenat
| o

Status Tedegram Sencer sat SEts T_Pera Tedegram Serdar sat . Fenat
0 o Aator_gid

Ocarméneis

Status Tedegram Sencer sat SEts T_Pera Tedegram Serdar sat . Fenat
o o

St T Sener sat Stats T_Pera Tebegram Sender set T Fensi
o o

St T Sender sat Stats T_Pera Tebegram Sender set T._Fensi
o =

St Tl Sender sat Stats T_Pera Tebegram Sender set T._Fensi
o o

Tt Tedegram Sander ]

Menuy_anterior

Figura 8. Estrutura do PoliceBot no Node-RED.
Fonte: Autor.

.
s . -
De=c Tetegram S == Les
T
-
.
. o o o . '] .
Tebegram Serder = Autor_gtd [ Tefogarn Sencier =t Dess " . " = Regisira
.7 - Vi Tlegram Serer =t vams
. .
H . . L
it Teingram Sender set Vitma
s . - o
Dosc Tefogar = Les
-
. 8
- ieny_zntrior g
ey areznior .
]
- - s 2 - s . s
Telegram Servder = Regis Locsizagan Tesegparn Sences comunizane i Mersagen_Fral gy Serces
o o o

Figura 9. Continuacao da estrutura do PoliceBot nho Node-RED.
Fonte: Autor.

Objetivando o armazenamento do chamado de ocorréncia gerado pelo chatbot e
também o desenvolvimento do site selecionou-se o Lamp como pacote dos principais
servidores de codigo aberto do mercado: Apache, MySQL e PHP. Aliando ao desenvolvi-
mento no Node-RED, utilizou-se os seguintes nos:

* node-red-dashboard: fornece um conjunto de nds para a criagdo de um painel
interativo com dados em tempo real;

* node-red-node-ui-table: viabiliza a estruturacdo e exibicdo de dados em uma ta-
bela;

* node-red-node-mysql: possibilita a leitura e gravagdo em um banco de dados
MySQL.

Ap6s desenvolvimento, a estrutura do site ficou assim destacada:
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Figura 10. Estrutura do site no Node-RED.
Fonte: Autor.

6.2.4. Quarta etapa: implementacao, testes e correcoes

Nesta etapa foi realizada a implementacao, testes e correcdes do PoliceBot. Como
marco inicial foi instalado o Node-RED no sistema operacional do Raspberry Pi. Poste-
riormente foi importado o arquivo com o formato JSON gerado no desenvolvimento do
projeto, nele esta contido todo o fluxo de programacgao do PoliceBot e também do site.

A Figura 11 representa a tela inicial de conversacao do PoliceBot com o usudrio no
qual o chatbot iré realizar a triagem das ocorréncias conforme as perguntas estabelecidas
na primeira etapa. O usudrio passard pela triagem através da selecdo e/ou digitacdo do
nimero correspondente ofertado, uma vez que ha a obtengao das informagdes necessarias,
o PoliceBot enviard os dados ao banco de dados.

< ‘!) PoliceBot

bot

O que este bot pode fazer?

Destinado a implementagdo do
PoliceBot

|
- \,}’,‘s V%

/start go.04

) N 8

vz

0la& Mathias! Seja bem-vindo ao PoliceBot.
Para continuar, selecione uma opgéo @

| nos botdes do menu ou digite o nimero |
correspondente a ocorréncia que vocé deseja
atendimento.

| Selecione o tipo de ocorréncia: i %
1-Ameaga w
2 - Caldnia | ]
3-Dano @
4 - Difamagao
5 - Injaria °
6 - Lesdo Corporal Leve ‘?5
7 - Perturbagéo do Trabalho ou Sossego |

Alheio
8 - Vias de Fato
9 - Ocorréncias de maior potencial ofensivo

® %

o

Figura 11. Tela inicial de conversagéao do PoliceBot.
Fonte: Captura de tela do PoliceBot no aplicativo Telegram.

Ap0s registro da ocorréncia no banco de dados, a ocorréncia estard disponivel em
tempo real no site em forma de tabela, conforme a Figura 12.
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QOcorréncias

ID ~ |Data/H... Status Ocorréncia Tipe Penal Autor Descrigao... Vitima Registro Enderego Comunicante

1 2022-07-28... |Em andamento |Dano Destruigio de patrimdnio pri... |2 Desconhecido Mathias Sim Rua Nelsi Ribas Fritsch, N° 1111 Mathias

2 2022-07-28... |Ja ocorreu Perturbagdo do Trab... |Gritaria ou algazarra 3 ou mais | Desconhecido... | Thaysla Sim Rua Maua, N° 45 Thaysla
2022-08-09... |Em andamento |Lesdo Corporal Leve | Agressao fisica Vizinhos(as) Companheir... | Ndo Avenida Brasil, N° 554 Mathias

4 2022-08-09... |J4 ocorreu Ameaca Contra a integridade fisica Familiar Mathias Sim Rua General Osério, N® 210 Mathias

2022-08-17... |Em andamento |Ameaca Contra a integridade fisica Conhecido(a) Rodrigo Sim Rua Trés de Outubro, N® 350 Rodrigo

6 2022-08-18... |J4 ocorreu Perturbagio do Trab... |Gritaria ou algazarra Vizinhos(as) Mathias Sim Rua Serafim Fagundes, N° 1727 Mathias

e = =~

2022-08-26... |Em andamento |Lesdo Corporal Leve | Agress3o fisica

Companheira(a) | Mathias Sim Rua Tiradentes, N° 823 Mathias

Figura 12. Site com a lista de ocorréncias.
Fonte: Autor.

6.2.5. Quinta etapa: apresentaciao

A referida etapa consistiu na apresentacdo do PoliceBot ao do Estado Maior do
16° Batalhdo de Policia Militar através do Capitdo Juliano Cad6 Soares, comandante da
2* Companhia de Ibirub4.

6.3. Pesquisa de avaliacao

Buscando validar o PoliceBot, foi realizada uma pesquisa de avaliagdo com os ser-
vidores da Brigada Militar de Ibiruba que responderam um formuldrio contendo o questi-
onério System Usability Scale (SUS) criado por John Brooke em 1986 quando trabalhava
na Digital Equipment Corporation (BROOKE, 1996). O referido questionario foi desen-
volvido em torno da defini¢dao de usabilidade da Norma ISO 9241-11 (1998) e trata-se de
uma das ferramentas de avaliagc@o subjetiva da usabilidade de um sistema.

O questiondrio SUS possui dez perguntas direcionadas, que estdo presentes na
Tabela 4, e oferece ao usudrio selecionar o grau de concordancia ou discordincia com a
afirmacdo em uma escala de 1 a 5 onde 1 € "discordo totalmente"e 5 € "concordo total-
mente". Para calcular a pontuagdo SUS, primeiro € somado a pontuacdo individual da
referida escala que funciona da seguinte forma: para as perguntas impares deve-se reter
a nota atribuida e subtrair 1, ja para as perguntas pares deve-se atribuir o valor 5 e sub-
trair a nota atribuida na sele¢do. Ao final multiplica-se a média da soma das pontuagdes

individuais por 2,5 e o resultado serd a pontuagdo SUS final.

Tabela 4. Questionario SUS.

Nimero Pergunta

Acho que gostaria de usar este sistema com frequéncia

Achei o sistema desnecessariamente complexo

Achei o sistema facil de usar

Acho que precisaria do apoio de um técnico para utilizar este sistema
Achei que as varias fun¢des neste sistema estavam bem integradas

Achei que havia muita inconsisténcia neste sistema

Acho que a maioria das pessoas aprenderia a usar este sistema rapidamente
Achei o sistema muito complicado de usar

Eu me senti muito confiante ao usar o sistema

0 Eu precisava aprender muitas coisas antes de poder usar esse sistema
Fonte: Elaborada pelo autor com base em Brooke (1996).

— O 00 IO\ Lt &~ WD~
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Como forma de classificacdo, Bangor, Kortum e Miller (2009) propuseram em
seu trabalho uma escala de adjetivos a pontuacdo SUS conforme o valor resultante. Esta
classificacdo encontra-se na Tabela 5.

Tabela 5. Classificacao SUS.

Pontuacao SUS Adjetivo

13 a 20,5 Pior imaginével

21 a 38,5 Pobre

39a52,5 Mediano

53a73,5 Bom

74 a 85,5 Excelente

86 a 100 Melhor imaginavel

Fonte: Elaborada pelo autor com base em Bangor, Kortum e Miller (2009).

A pesquisa de avalia¢do da usabilidade do PoliceBot contou com a participacao de
vinte servidores da 2* Companhia do 16° Batalhdo de Policia Militar da Brigada Militar
que € sediada no municipio de Ibiruba/RS. Os servidores responderem o formulério con-
tendo as dez perguntas. A Figura 13 exibe um grifico de como os participantes avaliaram
o PoliceBot utilizando o método SUS.

s PONTUAGAO SUS INDIVIDUAL = PONTUAGAQ SUS FINAL
100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0

100,0
100,0
99,5
99,0
98,5
98,0 97,5 97,5 97,5 97,5
97,5
97,0
96,5
96,0
95,5 95,0 95,0 95,0 95,0
95,0
94,5
94.0
93,5
93,0
92,5
92,0
1 2 3 4 5 6 7 8 9 10 11 12

13 14 15 16 17 18 19 20
QUANTIDADE DE USUARIOS

VALOR DA PONTUAGAO

Figura 13. Avaliacao de usabilidade do PoliceBot.
Fonte: Autor.

Como destacado no grafico da Figura 13, foi realizado o célculo da pontuagdo
SUS individual de cada um dos participantes conforme representado nas colunas azuis e
posteriormente da média de todos os vinte participantes representada na linha horizontal
vermelha, resultando assim na pontuagdo SUS final de 98,5 em uma escala de 1 a 100.
Ao classificarmos a pontuacdo adjetivamente como fora proposto por Bangor, Kortum e
Miller (2009) e exposto na Tabela 5, o PoliceBot obteve a classificacdo "melhor imaginé-
vel".



18

7. Conclusao

Este trabalho designou-se ao desenvolvimento do chatbot PoliceBot que auxilia
as Policias Militares no atendimento ao publico através da uma rede social de mensagens
instantaneas.

O chatbot supracitado fornece a populacdo um atendimento automatizado e a
oportunidade de registrar um chamado de ocorréncia e solicitar a presenca da viatura
policial no local informado. No que se refere ao contexto das Policias Militares, ele gera
automaticamente e em tempo real os chamados de ocorréncias contendo todas as infor-
macdes necessdrias para o envio do efetivo policial adequado, assim como, um relatério
contendo os chamados gerados.

A usabilidade do PoliceBot foi avaliada por policiais militares justamente por vi-
venciarem o dia-a-dia e a rotina de servigo como atendentes do telefone 190 e no policia-
mento de rua. Os referidos policiais avaliaram em 98,5 a pontuacdo SUS em uma escala
de 1 a 100, sendo classificado como "melhor imaginavel".

Visando trabalhos futuros, foram identificadas algumas melhorias e experimentos
que podem ser desenvolvidos: (i) usudrio conseguir fornecer dados por meio de dudios e
imagens; (ii) substituir a categoria de regras 1dgicas por inteligéncia artificial; (ii1) imple-
mentar em larga escala; (iv) integrar ao sistema de gerenciamento e relatérios da Policia
Militar em questao.
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