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RESUMO

Apesar de ainda haver certa resisténcia por parte dos profissionais da drea da saude, o
uso da tecnologia nesta drea vem crescendo cada vez mais. Buscando maior eficiéncia no
atendimento ao paciente e facilitar o trabalho médico, este projeto apresenta o prontudrio
eletronico, assim ampliando as possibilidades de registro de dados e tornando a rotina
dos atendimentos cada vez mais prética e eficiente, eliminando o acimulo de papel e fa-
cilitando o acesso a informacdo. Uma vez coletada a informacdo clinica e administrativa
de pacientes individuais, ela € registrada em um determinado formato para fins de arma-
zenamento. Para essa informacdo ter validade legal, € necessario que seja assinada pelo
médico responsdvel. O presente trabalho apresenta o desenvolvimento de um prontudrio
eletronico, que gera os documentos assinados digitalmente.

Palavras-chave: Prontuario Eletronico. e-CRM. Certificagdo Digital.
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1 INTRODUCAO

O prontudrio médico é o conjunto de documentos padronizados e ordenados, onde
devem ser registrados todos os cuidados profissionais prestados aos pacientes e que atesta
o atendimento médico a uma pessoa numa institui¢do de assisténcia médica ou num con-
sultério médico. E também o documento repositério do segredo médico do paciente.

O prontudrio fisico apresenta diversos problemas, dentre eles a dificuldade de acesso
as informacdes registradas acerca do paciente, podendo gerar piora no atendimento.

Prontudrio Eletronico do Paciente (PEP) é definido como um sistema de prontudrio
médico padronizado e digital (ARAUJO, 2013). O prontudrio eletrdnico é um meio vir-
tual, um repositorio onde todas as informagdes de saude, clinicas e administrativas, ao
longo da vida de um individuo estdo armazenadas e muitos beneficios podem ser obtidos
desse formato de armazenamento. Dentre eles, podem ser destacados: acesso rdapido aos
problemas de saide e intervengdes atuais, acesso a conhecimento cientifico atualizado
com consequente melhoria do processo de tomada de decisdao; melhoria de efetividade
do cuidado, o que por certo contribuiria para obtencdo de melhores resultados dos trata-
mentos realizados e atendimento aos pacientes além da possivel reducio de custos, com
otimizacdo dos recursos.

Este trabalho busca desenvolver um prontudrio eletronico voltado ao médico, con-
tendo funcionalidades para enfermagem e laboratério. O foco estd na garantia da autenti-
cidade dos dados através de certificacdo digital. O sistema desenvolvido busca concentrar
as principais atividades de um hospital em um tnico sistema, para ter uma facil integracao
desde a administracdo de medicamentos feita pela enfermagem e cadastro de laudos de
exames feitos pelo laboratdrio, até prescri¢des realizadas pelo médico.

1.1 Objetivos

O foco deste projeto foi desenvolver um sistema web para desktop, com intuito de
informatizar dados das internacdes nos hospitais, garantindo a seguranca dos mesmos.
Como objetivos especificos, tem-se:

e Agrupar os dados de internagao;

Facilitar busca e compreensao das intervengdes;

Melhorar a visualizacio da evolugdo do paciente;

Garantir a autenticidade dos dados através da certificacao digital do e-CRM ou e-
CPF;

Restringir o acesso informacao aqueles envolvidos;
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e Praticidade de acesso a informacao;

Este texto estd organizado da seguinte maneira: o segundo capitulo ird abordar o
referencial tedrico utilizado para desenvolver o projeto, o terceiro capitulo ird abordar
ferramentas de auxilio a procedimentos médicos, o quarto capitulo apresenta detalhes do
sistema desenvolvido e o quinto capitulo apresenta a conclusao e trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste pardagrafo serd apresentado o estudo necessario para desenvolvimento desse pro-
jeto. Tanto assuntos de drea da saide quanto de caréter tecnolégico.

2.1 Prontuario Médico

"O prontudrio médico é um conjunto de documentos que registra o histérico de uma
internacdo hospitalar."(Soares, 2018).

A cada internacdo, o paciente recebe um novo prontudrio e, a partir desse momento,
toda abordagem terapéutica e procedimentos realizados com ele sdao registrados nesse
prontudrio. Em suma, € a histéria médica do paciente. A partir do momento em que
se tem todas as informacdes relacionadas a internagao do paciente registradas de forma
clara e objetiva, qualquer médico que assuma o caso do paciente deve ter condicdes de
compreender rapidamente o quadro e de tomar as melhores condutas para o paciente, de
forma efetiva.

O artigo 5° da Resolucao n° 1.638/2002 do Conselho Federal de Medicina (CFM)
determina os itens que deverdo, obrigatoriamente, constar em um prontudrio, seja ele
eletr6nico ou de papel:

1. Identificacdo do paciente — nome completo, data de nascimento (dia, més e ano com
quatro digitos), sexo, nome da mae, naturalidade (indicando o municipio e o estado
de nascimento), endereco completo (nome da via publica, nimero, complemento,
bairro/distrito, municipio, estado e CEP);

2. Anamnese', exame fisico, exames complementares solicitados e seus respectivos
resultados, hipéteses diagndsticas, diagndstico definitivo e tratamento efetuado;

3. Evolugdo didria do paciente, com data e hora, discrimina¢@o de todos os proce-
dimentos aos quais o mesmo foi submetido e identificacdo dos profissionais que
os realizaram, assinados eletronicamente quando elaborados e/ou armazenados em
meio eletronico;

4. Nos prontudrios em suporte de papel, € obrigatdria a legibilidade da letra do profis-
sional que atendeu o paciente, bem como a identificacdo dos profissionais presta-
dores do atendimento. Sdo também obrigatdrias a assinatura e o respectivo nimero
do CRM;

'"E uma entrevista realizada pelo profissional de satide ao seu paciente, que tem a inten¢do de ser um
ponto inicial no diagndstico de uma doenca ou patologia (PORTO, 2019). Em outras palavras, é uma
entrevista em que o profissional de satide ajuda o paciente a relembrar todos os fatos que se relacionam com
a doenga e a pessoa doente.
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5. Nos casos emergenciais, nos quais seja impossivel a coleta de histdria clinica do pa-
ciente, devera constar relato médico completo de todos os procedimentos realizados
e que tenham possibilitado o diagndstico e/ou a remog¢ao para outra unidade.

Com base informacdes coletadas médicos que trabalham no Hospital Geral de Palmas.
Foi identificado prontudrio fisico apresenta diversos problemas, dentre eles a dificuldade
de acesso as informacdes registradas acerca do paciente. As folhas que constituem o
prontudrio ficam dentro de uma espécie de pasta, onde vao se acumulando a cada dia e
cada consulta. Por exemplo, um paciente que fica internado cinco dias, terd na pasta:
folha de entrada, cinco prescri¢des, laudos de exames de imagem, exames laboratoriais,
evolucdo multi profissional e outros documentos, conforme a necessidade. Facilmente
terd, no minimo, vinte folhas nesta pasta. Sendo que essas nao sdo organizadas por tipo de
documento, muitas vezes sao preenchidas de proprio punho, deixando o caso a mercé da
compreensao da grafia, causando assim uma grande desorganizacao e atraso de consultas.
Tendo em vista que nem sempre € o mesmo médico que atende o paciente diariamente, a
cada vez que hd a troca de plantdo, o médico responsdvel perderia muito tempo para se
inteirar da situacao do paciente. Além de causar uma grande perda de tempo, pode levar
a piora no atendimento.

2.1.1 Prontuario Eletronico

Prontudrio Eletronico € a versao digital e padronizada de um prontudrio médico que
foi explicado anteriormente.

Prontuario Eletronico do Paciente (PEP) é definido como um sistema de
prontudrio médico padronizado e digital. E um meio virtual, um reposi-
toério onde todas as informacdes de satide, clinicas e administrativas, ao
longo da vida de um individuo, estdo armazenadas, e muitos beneficios
podem ser obtidos desse formato de armazenamento(ARAUJO, 2013).

Dentre os beneficios, podem ser destacados: acesso rdpido aos problemas de saide
e intervencdes atuais; acesso a conhecimento cientifico atualizado com consequente me-
lhoria do processo de tomada de decisdo; melhoria de efetividade do cuidado, o que por
certo contribuiria para obtencdo de melhores resultados dos tratamentos realizados e aten-
dimento aos pacientes; possivel redu¢do de custos, com otimiza¢do dos recursos.

Uma vez coletada a informacao clinica e administrativa de pacientes individuais, ela é
registrada em um determinado formato para fins de armazenamento e tal registro passa a
ser fisicamente distribuido entre os hospitais, agéncias de seguro-saude, clinicas, labora-
térios e demais setores envolvidos, sendo compartilhado entre os profissionais de saude,
de acordo com os direitos de acesso de cada um.

Os modernos sistemas de informag¢do em saide devem ser construidos de forma a
apoiar o processo local de atendimento, sendo portanto orientados aos processos, apoi-
ando o trabalho didrio e fornecendo uma melhor comunicagao dentro da instituicdo, tendo
uma estrutura comum. Deve existir um tnico registro por paciente que atenda as novas
demandas de acompanhamento da produgdo, do custo e da qualidade. Para tanto, alguns
pré-requisitos sdo: estrutura padronizada e concordancia sobre a terminologia, definir
regras claras de comunicacao, arquivamento, seguranga e privacidade.

Com o intuito de estabelecer as normas, padrdes e regulamentos para o Prontudrio
Eletronico do Paciente e Registro Eletronico de Saide (PEP/RES) no Brasil, o Conselho
Federal de Medicina (CFM) e a Sociedade Brasileira de Informatica em Satde (SBIS)
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estabeleceram um convénio de cooperacao técnico-cientifica que estd em vigéncia desde
2002. A estrutura de um prontudrio, independente de ser eletrdnico ou em papel, deve
seguir as orientagdes e determinacdes da Resolugao CFM N° 1638/2002 que define pron-
tudrio médico e torna obrigatdria a criacdo da Comissdo de Revisdo de Prontudrios nas
institui¢des de saude.

A informacao do prontudrio em papel estd disponivel somente a um profissional, pos-
sui baixa mobilidade e estd sujeita a ilegibilidade, ambiguidade, perda frequente da infor-
macao, multiplicidade de pastas, dificuldade de pesquisa coletiva, falta de padronizagao,
dificuldade de acesso, fragilidade do papel e a sua guarda requer amplos espacos nos
servicos de arquivamento. Para um prontudrio sem papel, totalmente digital, é obrigaté-
rio o uso de certificagcdo digital para assinatura dos prontudrios. No Brasil, para que um
documento eletronico possa ter validade juridica, ética e legal, deve-se necessariamente
assind-lo utilizando um certificado digital padrao ICP-Brasil (SBIS, 2012).

Atualmente uma série de fatores podem ser responsaveis pela nio utilizacdo do PEP,
como os exemplos citados a seguir.

e Falta de entendimento das capacidades e beneficios do PEP: é importante que to-
dos os usudrios do sistema e a diretoria da institui¢do estejam cientes de todos os
recursos e beneficios que o PEP pode oferecer. Sem o devido entendimento, o
usudrio pode ndo vislumbrar todos os recursos que pode usufruir, levando os desen-
volvedores a um deficiente levantamento dos requisitos do sistema. Isto acarreta o
desenvolvimento de um sistema ineficiente, incapaz de atender as necessidades re-
ais dos usudrios. Por isso, € importante a presen¢a de um profissional com formacao
em informdtica médica.

e Padronizacdo: falta de padronizacdo nos sistemas provoca a perda ou inviabiliza
muitos dos recursos que podem ser disponibilizados, como alertas, sistemas de
apoio a decisdo, pesquisas clinicas e outros.

e Interface com o usudrio: para que os dados sejam armazenados de forma estrutu-
rada, a entrada destes dados deve também ser feita de forma estruturada. Texto
livre, embora mais aceito pelos profissionais dificulta sua captura, quando ndo a
inviabiliza.

e Seguranca e confidencialidade: a construcao de sistemas que nao valorizam a segu-
ranca e confidencialidade dos dados do paciente podem estar fadados ao fracasso e
desencadearem processos legais contra a institui¢do. Além disso, contribuem para
criar ou aumentar a falta de confianca dos usudrios.

e Falta de infraestrutura: para o intercimbio de dados e gerenciamento de recursos
€ necessdrio a ado¢do de padrdoes de comunicacao, leis e regras que regulamentem
o processo de transmissdo, especialistas no desenvolvimento de sistemas de PEP e
redes locais, regionais e nacionais.

e Aceitacdo pelo usudrio: se o usudrio nao for envolvido no processo desde o inicio
do desenvolvimento, participando ativamente e colaborando, ele pode resistir ao
uso do sistema e até mesmo desencadear atitudes de sabotagem.

e Contetudo do PEP: informagdes que os gestores e os médicos julgarem necessdrias,
tanto para um banco de dados para estudo, quanto para a geracao de informacodes e
indicadores administrativos.
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e Mudanca de comportamento: estar convencido da necessidade de mudar e aceitar
incorporacdo de novos recursos nao quer dizer comportamento alterado. Sistemas
que interferem nos hdbitos rotineiros das pessoas, em geral ndo sdo bem aceitos
ou demoram algum tempo para serem aceitos, exigindo portanto, envolvimento e
constante treinamento € ensino.

2.2 Certificacao Digital

Certificado digital € um arquivo de computador que identifica uma pessoa fisica ou
juridica no mundo digital.

Certificado digital € um documento eletrdnico que contém o nome, um
nimero publico exclusivo denominado chave publica e muitos outros
dados que mostram quem somos para as pessoas € para os sistemas de
informacgdo. A chave publica serve para validar uma assinatura realizada
em documentos eletronicos. (IT1, 2012)

A Medida Proviséria n® 2.200-2, de 24 de agosto de 2001 define as regras para a
criacdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), e da Declaracdo de
Préticas de Certificagao (DPC), bem como a utiliza¢do de certificados digitais no Bra-
sil. Determinando assim a criacdo de autoridades certificadoras que sdo entidades res-
ponsdveis por emitir certificados digitais para outras entidades garantindo autenticidade,
integridade, ndo repudio e validade juridica de tramites eletronicos por essas entidades re-
alizados. Aspectos legais e aspectos necessarios foram definidos nessa medida proviséria
para uma entidade tornar-se uma Autoridade Certificadora (AC).

A Lei 11.419 de 19 de dezembro de 2006 fundamenta os processos judiciais eletro-
nicos no Brasil. Nela, existe o artigo 20 do capitulo 4, que altera o artigo 38 do Cédigo
de Processo Civil (Lei 5.869, de 11 de janeiro de 1973) de forma que a autenticagdo por
certificados digitais também seja legalmente valida.

No Brasil, dois tipos sdo mais comuns, o Certificado Al e A3. Cada um apresenta
vantagens e desvantagens que devem ser consideradas antes de optar por um dos tipos.

Essa preocupacgdo se deve ao fato das solugdes optarem por apenas um dos formatos
de certificagdo digital. Independente da escolha, ambos os certificados digitais Al e A3
cumprem sua func¢do principal: identificar a empresa, por meio de seu representante legal,
a Receita Federal.

2.2.1 Certificado A1

De acordo com a Valid Certificadora (VC, 2017) os certificados Al s3o aqueles cuja
chave privada € gerada em um software, ficando armazenada em um computador ou pro-
grama de computador. Além disso, € possivel (e recomendado) que o utilizador do certi-
ficado faca uma copia de seguranca do certificado.

Os dados sdo protegidos por meio de uma senha de acesso, sendo que apenas por
meio dela é possivel acessar, mover e copiar a chave privada a ele associada. A validade
maxima do certificado Al € de 1 ano. Como vantagens desse tipo de certificado pode-se
citar:

e A certificacdo (em software) € instalada dentro do servidor da empresa e € requisi-
tada diretamente pelo sistema ao emitir nota fiscal eletronica, por exemplo. Como
€ tudo automatizado, os usudrios ndo participam do processo;
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e Senhas sdo desnecessdrias para o uso didrio, o que evita que elas sejam conhecidas
por todos os usudrios, esquecidas, perdidas ou reveladas a terceiros. A senha sO
¢ utilizada caso seja necessdria a remog¢ao do certificado de um computador para
outro;

Por outro lado hé desvantagens, como:
e O certificado s6 vale por 12 meses (um ano a partir da instalacao);

e E imprescindivel uma copia backup do software por seguranca, pois em caso de erro
ou problema com a maquina / servidor onde esta instalado, o certificado podera ser
perdido. Nao existe segunda via;

e Falta portabilidade, pois o certificado nao pode ser tirado do computador / servidor
originalmente instalado (somente pode ser removido com senha).

2.2.2 Certificado A3

Segundo a Valid Certificadora (VC, 2017), os certificados A3 sdo gerados e armaze-
nados em um hardware criptografico, que pode ser um cartdo inteligente ou um token. O
titular do Certificado A3 € o tnico que pode usar a chave privada, de posse da sua senha
de acesso.

Além disso, as informag¢des ndo podem ser copiadas ou reproduzidas, e também nao
¢ possivel fazer copia de seguranca. A validade maxima do certificado A3 € de 3 anos.
Algumas vantagens deste tipo de certificado sdo:

e Por ser gerado em token ou cartdo, o certificado pode ser levado e instalado em
qualquer computador;

e Dependendo do tipo de midia, a validade do certificado pode chegar a trés anos.
Como algumas desvantagens pode-se citar:

e Risco de extravio, roubo ou dano do cartdo ou token, que podem invalidar seu uso;
e S6 pode ser utilizado em um computador por vez.

2.2.3 e-CPF

O objetivo inicial do CPF ¢€ identifica-lo junto a Receita Federal para fins tributarios,
inclusive. Contudo, o CPF € amplamente usado em organizacOes publicas e privadas.
Agéncias bancdrias, 6rgdos de governos e empresas privadas de uma forma geral usam o
CPF como chave de identificacdo de pessoas fisicas. O e-CPF € sua versdo digital que
garante a autenticidade e a integridade nas transagdes eletrOnicas de pessoas fisicas.

224 e-CRM

Ao longo dos séculos, a medicina tem incorporado conhecimentos de todas as areas
para evoluir. Foi com a assinatura digital do registro no Conselho Regional de Medicina
(CRM), que se mostrou tdo adequado ao exercicio da medicina, que os profissionais da
area da sadde j4 estdo entre os maiores usudrios do Certificado Digital.

O CRM ¢ o documento obrigatdrio que atesta o registro do médico e a legalidade do
exercicio de sua fung@o. De acordo com a Certisign (2017), "para acompanhar a digitali-
zacdo da informacdo, o registro ganhou sua versdo eletronica, chamada CRM Digital ou
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e-CRM. Assim como um cartdo de banco, possui um microchip criptogréfico que auxilia
nas operacoes digitais e garante mais seguranga a partir da codificacdo ali contida."

Por ser uma drea onde nao pode haver falhas, todas as a¢des dos profissionais precisam
ser documentadas de forma clara e segura e isso sempre gerou uma quantidade enorme
de papéis, para serem carimbados e assinados, tomando horas de trabalho. Sem falar no
armazenamento obrigatdrio por anos e a dificuldade para consultar o histérico do paciente
nos hospitais. O carimbo, o papel e a caneta deram lugar ao Certificado Digital para
médicos: 0 e-CRM, que tem o mesmo valor legal que um documento em papel, assinado
e carimbado.

2.3 Processo de Assinatura Digital

Para assinar um arquivo, deve-se aplicar inicialmente uma funcdo mate-
matica a esse arquivo, e como resultado disso teremos um resumo crip-
tografico, ou hash, desse arquivo. Essa fun¢do matematica utilizada é
chamada fun¢do hash que € responsdvel por garantir a integridade de
um documento de forma que qualquer alteracdo no conteido do docu-
mento altera o resultado da funcdo hash aplicada sobre o mesmo. Apds
isso, o hash é entdo criptografado com a chave privada do signatério,
com isso o signatdrio estard juntando ao hash a sua propria "impressao
digital"garantindo a autoria ou autenticidade do documento. Até este
exato momento, teremos a mensagem original e a assinatura digital que
€ 0 hash do documento criptografado. Para completar este pacote, o
Certificado Digital do signatario € agregado permitindo verificar a iden-
tidade do mesmo. O certificado é responsavel por permitir a imediata
verificagdo da Assinatura Digital. (MEDEIROS, 2014)

Primeiramente analisa-se o certificado, que € assinado por uma autoridade certifica-
dora que identificou o titular do certificado, para verificar a identidade do autor da assi-
natura. Feito isso, utiliza-se a chave publica que ele contém para descriptografar o hash
que foi criptografado com a chave privada de quem assinou o documento. Se for possivel
realizar essa operagdo, estd comprovada a autenticidade (autoria) deste arquivo.

Assim sendo, um arquivo assinado digitalmente possui trés componentes chaves: a
mensagem original, a assinatura digital e o certificado do de quem assinou, a Figura 2.1
mostra como ¢ feito o processo de assinatura.

hash do documento
fungdo hash 4969 9128 99E5 55C5 2B91 AFA7 BB79 BEC6 9BE5 CB19

texto original
h ) d , f\ @Igofitmo assinatura dlglta|
chave privada <’-}V criptogréfico 4115 8828 9215 43C5 BB9A CCA7 1279 C466 8753 9942
de Alice 5339 assimetrico

Figura 2.1: Processo de Assinatura digital. Fonte: www.iti.gov.br

A tunica forma de descriptografar a assinatura se d4 apenas se a chave publica for
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correspondente a chave privada que foi utilizada para a assinatura do documento. Apds a
operacdo criptografica ser concretizada, estard estabelecida a autoria da assinatura e assim
sendo obtemos o hash do documento. Na sequéncia, aplica-se a func¢do hash ao original
e compara-se com o hash assinado, com isso estabelecemos a integridade do documento.
Obviamente que a funcdo dos softwares de assinatura digital € fazer tudo isso de forma
transparente e enviar avisos quando ocorrerem falhas na validacdo do documento ou do
certificado.

2.3.1 OpenSSL

Como ndo havia um e-CRM ou e-CPF disponivel para realizar os testes ao longo do
desenvolvimento do projeto que estd sendo proposto, optou-se por gerar certificados auto
assinados gerados através do OpenSSL.

OpenSSL € uma implementacdo de cédigo aberto dos protocolos SSL
e TLS. A biblioteca (escrita na linguagem C) implementa as fungdes
basicas de criptografia e disponibiliza varias fun¢des utilitarias (WIKI-
PEDIA, 2018a).

Um certificado auto assinado € um certificado gerado com alguma ferramenta especi-
fica, e que ndo foi obtido através de um Autoridade Certificadora. Como nao € obtido com
um Autoridade Certificadora, quem garante a validacdo deste é quem gerou o certificado.
Para isso, foi utilizado o OpenSSL, um software que pode ser utilizado para geracdo de
certificados digitais auto assinados.
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3 SISTEMAS DE AUXILIO A PROCEDIMENTOS MEDI-
COS

Existem intimeros softwares de auxilio a medicina que sdo usados dentro dos hos-
pitais para facilitar o trabalho dos profissionais da area. Como por exemplo, sistemas
internos para visualizacdo de exames de imagem. Antigamente quando se realizava uma
radiografia, levava-se um certo tempo para ser impressa a imagem que também continha
elementos toxicos, que poderiam causar diversos problemas ambientais posteriormente.

A base da chapa € feita de acetato, mas existem diversos elementos toxi-
cos que sao acoplados na “impressdo”, ou seja, na finalizacdo do exame.
Sao eles: metanol, amdnia, cromo e, dependendo do fabricante, brometo
e outros solventes organicos. (ECYCLE, 2018)

Atualmente, a maior parte das institui¢des que possui estrutura para realizagcdo de tais
exames, possui também uma rede interna para disponibilizar a visualizagdo dos mesmos
de forma digital, sem necessidade impressao, trazendo, assim, uma maior velocidade no
atendimento. O médico € capaz de analisar mais rapidamente, agilizando diagndsticos e
a tomada de decisdo, além de prevenir riscos ambientais.

A seguir, serdo apresentados alguns sistemas de apoio as atividades médicas.

3.1 PcLab

E um sistema web de um laboratério que presta servico para, entre outras instituicoes,
o hospital geral de Palmas, TO.

O PCLAB ¢ um sistema de Gestdo Laboratorial que estd em total fun-
cionamento a mais de 26 anos e ja ultrapassou a marca de 600 clientes.
Presente em 62% dos estados brasileiro, foi escolhido por Universida-
des, Faculdades e centenas de Laboratdrios. Sinonimo de qualidade e
confianca! Caracteristicas que se destacam no PCLAB ONLINE, sdo a
tecnologia presente no sistema, aliada a simplicidade do uso (ABSIS-
TEMAS, 2019).

Serd explicado o funcionamento do 'PCLabs. Para acessar o exame do paciente é
necessdrio acessar a pagina do PcLab, e conectar-se com chave de acesso do hospital,
usudrio e senha como pode ser visto na Figura 3.1. Assim que conectado, abre uma janela
pop-up onde o usudrio tem opcdes de acessar os exames. Nessa nova janela o usudrio vai

IPara a apresentaciio deste sistema foi usado como base o site do fabricante, de onde também foram
retiradas as imagens apresentadas. http://www.absistemas.com.br/pclab-online
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até a op¢ao “resultados”, onde € feita uma pesquisa pelo nome do paciente e a partir disso
é carregada uma lista com todos os exames. Para poder visualiza-lo, é necessario entrar
na opcao “impressao” e fazer download do arquivo em formato PDF e, s6 entao, abrir em
um visualizador instalado na miquina. Um exemplo de laudo pode ser visto na Figura
3.2. A Tabela 3.1 demonstra pontos fortes e fracos do software, definidos através de uma
entrevista feita com usudrios do sistema que trabalham no Hospital Geral De Palmas.

4' Ainda nao possui o PCLAB ONLINE? NI I Rel i Lo}

PCLAB ONLINE Acesse 0 PCLAB ONLINE

Seja bem vindo ao PCLAB ONLINE!
Chave de acesso

Precisando de ajuda?

Acesse nosso site 0 wiki wiki.absistemas.com.br da

absistemas. Ou entre em contato conosco através dos Ususrio
telefones:
Suporte: (62) 3223-1300
Desenvolvimento: (62) 3095-1764
senha

Baixe o AB Mobile
2°Via de Boleto/Situacdo Financeira, Enviar
Comprovante de Pagamento e Receber

Alternativas de Acesso ao PCLAB Notificacaes da AB SISTEMAS,
Anote os enderegos abaixo em local seguro. Se possivel em papel. Receber meu Acesso por E-mail.
login.pclab.com.br | servidor2 pelabonline.com.br | servidor3.pclabonline.com.br | servidor4.pclabonline.com.br |

servidors.pclabonline.com.br | www.pclabonline.com.br | www.pclabonline3.com.br

Figura 3.1: Tela de login do sistema. Fonte: https://www.pclabonline.com.br
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Figura 3.2: Laudo gerado pelo PClabs. Fonte: http://www.absistemas.com.br/pclab-
online
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Tabela 3.1: PcLabs Pontos Fortes e Fracos. Fonte: Propria

Pontos Fortes Pontos Fracos
Possivel acesso  pelo Busca por paciente somente por nome, sujeito a
smartphone ou tablet. erros.

Sem praticidade para acessar os exames.

Nao hd op¢ao para comparagdo entre exames.

Nao existe lista de exames j4 solicitados.

N3ao existe lista de exames pendentes.

Incompatibilidade com alguns navegadores
(funciona somente no Google Chrome).

3.2 PACS Aurora

PACS Aurora é um sistema da empresa Pixeon. De acordo com o site do fabricante, é
sistema de visualizacao, interpretacdo e manipulacdo de imagens médicas.

A Pixeon é uma importante player no desenvolvimento de sistemas de
gestdo para a Radiologia, e oferece solu¢des completas para suportar to-
das as etapas da prestacdo de servigos. (PIXEON, 2019).

Sera explicado o funcionamento do 2PACS Aurora. E um sistema similar ao PcLab,
mas ndo € acessado via navegador, fica instalado nos computadores da institui¢do. Nele
sdo lancados os exames de imagem, que podem ser estiticas ou dinamicas. S6 pode ser
acessado de computadores que fazem parte da intranet da instituicao.

Na primeira tela € feita a autenticagdo, composta por usudrio e senha como visto na
Figura 3.3. A partir disso tem-se a tela inicial conforme a Figura 3.4. E possivel fazer en-
tdo uma pesquisa através de um filtro (Figura 3.5) pelo nome do paciente, Id do paceinte,
nimero de acesso ou descricdo do exame. Pode-se também filtrar pelo tipo de exame:
raio x, ressonancia magnética, tomografia e etc, com pode ser visto na Figura 3.6. Apds a
pesquisa, abre uma lista com os exames j4 feitos, onde é possivel selecionar o exame para
visualizar dentro do préprio sistema. Pode-se alterar o contraste da imagem deixando
mais claro ou escuro, conforme a necessidade do profissional de visualizar determinadas
estruturas. A Figura 3.7 apresenta um exemplo da utilizagdo do contraste. Também possui
a op¢ao de comparar exames, deixando-os lado a lado na tela, para melhor visualiza¢ao
da evolugdo do paciente desde o ultimo exame. A Tabela 3.2 apresenta pontos fortes e
fracos do sistema, definidos através de uma entrevista feita com usudrios do sistema que
trabalham no Hospital Geral De Palmas.

Informagdes e imagens fornecidas pelo site do fabricante. https://www.pixeon.com/
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PACS Aurora - Autenticacao

esqueci minha senha

modo off-line

¥ Cancelar

Figura 3.3: Tela de login do sistema. Fonte: https://docplayer.com.br/55963384-Arya-
estacao-de-diagnostico-versao-3-3-data-22-05-2013.html

ey - . | %

Figura 3.4: Tela incial sistema. Fonte: https://docplayer.com.br/55963384-Arya-estacao-
de-diagnostico-versao-3-3-data-22-05-2013.html
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Filtro

MNome do pacente:

ID do pacente:

Numero de acesso:

Degoricdo do exame:

Estacao:

Qualquer estacso

Gateway:
PACS_AURORA

Exames Reguisitados
Meyus Exames

De:

Figura 3.5: Filtro de pesquisa. Fonte: https://docplayer.com.br/55963384-Arya-estacao-
de-diagnostico-versao-3-3-data-22-05-2013.html

Modalidades:

Figura 3.6: Filtro por tipo de exame. Fonte: https://docplayer.com.br/55963384-Arya-
estacao-de-diagnostico-versao-3-3-data-22-05-2013.html
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Figura 3.7: Visualizacdo de exame. Fonte: https://docplayer.com.br/55963384-Arya-
estacao-de-diagnostico-versao-3-3-data-22-05-2013.html

Tabela 3.2: Arya Pontos Fortes e Fracos. Fonte: Prépria

Pontos fortes

Pontos Fracos

Ao pesquisar o nome do paciente, traz o histo-
rico dos exames do paciente feitos na institui-
¢do e data de cada exame.

Nao tem acesso via dispositivos moveis.

Acesso a exames feitos em unidades de pronto
atendimento (UPA).

Busca por paciente somente por nome, sujeito
a erros de grafia.

Dificuldade para comparar exames.
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3.3 e-SUS/AB CDS

O e-SUS Atengdo Bésica (e-SUS AB) ¢ uma estratégia do Departamento
de Atencdo Bdsica para reestruturar as informagdes da Atengao Basica
em nivel nacional. Esta acdo estd alinhada com a proposta mais geral
de reestruturacdo dos Sistemas de Informagdo em Satide do Ministé-
rio da Satdde, entendendo que a qualificacdo da gestdo da informagéo é
fundamental para ampliar a qualidade no atendimento a populagdo. A
estratégia e-SUS AB, faz referé€ncia ao processo de informatizag¢ao qua-
lificada do SUS em busca de um SUS eletrénico. (MINISTERIO DA
SAUDE, 2018).

3 E um software de migracio da fase manual para a fase automatizada, que possibilita
o resumo do atendimento pelo profissional ao cidaddo, a ser utilizado até que os munici-
pios alcancem os padrdes necessdrios para implantacao do prontudrio eletronico, pois nao
€ necessario que as UBS estejam informatizadas ou que tenham conexao a internet. Ape-
sar do registro ser por fichas, essas informagdes sio integradas ao sistema com o PEC, o
registro vai para o histdrico de atendimento do cidadao e quando a UBS for informatizada
esse historico estard disponivel no PEC. Sua principal diferenca para o SIAB, Sistema de
Informacdo de Atencdo Bésica, € a individualiza¢do dos dados do cidadao.

A versdo inicial do sistema com Coleta de Dados Simplificada (CDS) contempla sete
fichas de registro, que serd integrado e simplificado. Sao elas: ficha de cadastro do domici-
lio e dos usudrios, de atendimento individual, de atendimento odontoldgico, de atividades
coletivas, de procedimentos e de visita domiciliar. Com base nas informagdes e imagens
fornecidas pelo Ministério da Satde, serd explicado o funcionalidades do sistema que tem
relacdo com o trabalho proposto.

Ao abrir os sistema, depara-se como a tela inicial com pode ser visto na Figura 3.8
tem a opcdo CNES. Nessa op¢do podem ser importados os dados do estabelecimento de
saide, como regido, funciondrios, unidades e etc. A op¢do cadastro individual, ird levar o
usudrio para a tela de cadastro do cidadao, tela que pode ser vista na Figura 3.9. A opcao
ficha de atendimento individual, levara até a tela de cadastro de atendimento, como mostra
a Figura 3.10. A opgdo ficha de procedimentos que sdo para auxiliar nos procedimentos
hospitalares, levard o usudrio a tela que pode ser vista na Figura 3.11. E necessario ca-
dastrar o paciente no cadastro individual para poder realizar os outros dois cadastrados.
Cada uma dessas fichas de cadastro tem inimeros campos. A Tabela 3.3 apresenta pon-
tos fortes e fracos do software, definidos pelo autor com base nas informacgdes coletadas
sobre o sistema.

3As informacdes e imagens foram retiradas do site do Ministério da Satde.
http://aps.saude.gov.br/ape/esus



29

BRASIL Acesso a informagdo Participe Servigos Legislagdo Canais

Coleta de Dados Simplificada

ATENCAO BASICA
CDS
| Cadastro Fichade —— Fichade
%3?;212;2' E“- r:Ic:m'lc_iIia\‘rI ; N atendimento % ] atendimento = =
— e territoria — individual - - odontolégico =
B . f & Ficha de - Marcadores
atividade = = Ficha g_e i — visita domiciliar == deconsumo
coletiva — procedimentos == e territorial = a alimentar =

Sindrome
Fichade v Fichade — neurolégica
avaliacio de - atendimento 5 \ por Zika / -_O
elegibilidade — X domiciliar J_ Microcefalia __k

Figura 3.8: e-SUS pédgina inicial. Fonte: Propria.

CDS > Cadastros individuais > Adicionar

Compativel com aFCl/e-SUSABv.21.0

CHMS do profissional % Data %
# v ~ i ~ =

— ldentificagdo do usuirio / cidadao

CHNS docidadio CHS do responsdvel familiar
Cidadao € o responsével familiar? Sim Mo
Mome completo % Microdrea %
[[] Foradaarea
Nome social Data de nascimento [ Sexo ¥
= Feminino Masculino
~— Raga/Cor # \ N® MIS (PIS/ PASEP)
Branca Preta Parda Amarela Indigena -

Mome completo da mae % ] Desconhecido

Mome completo do pal % [_] Desconhecido

— Nacionalidade #
Brasileira Maturalizado Estrangeiro w 3

Telefone celular E-mail

— Informagdes sociodemograficas
— Relacdo de parentesco com o responsével familiar

{ Bisnetola) Pai / Mae Ocupagao

Cénjuge / Companheiro{a) Filhola) Enteado(a)
sogrola) Irmao / Irma Genro/ Mora Qutro parente M3o parente

Frequenta escola ou creche? % Sim Nao

Figura 3.9: e-SUS cadastro individual do cidadio. Fonte: Propria.
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Compativel com aFAl/ e-5U5 ABv.2.1.0

CBO CMES INE Data %

€N do prof

CNS do profissional CBO CMES INE

— Atendimentos individuais

o~ Turno #
() Manhad () Tarde (O MNoite

N° do prontudrio

CNSdocidadao

Data de nascimento %

— Sexo %
() Feminino () Masculine
Local de atendimento %
x |

-~ Tipode atendimento %
(L) Consulta agendada programada / Cuidado continuado
() Consulta agendada

— D espontinea

‘ @ Escuta inicial / Orientacio

Figura 3.10: e-SUS cadastro atendimento individual. Fonte: Propria.

| &
CDS = Fichas de procedimentos > Adicionar ficha de procedimentos

N° do cartiio SUS do profissional CBO # Cod. CNES unidade # Cad. equipe (INE) Data %

X | w w w

N° cartio SUS Data de nascimento Sexo Turno

Nenhum item encontrado.

AT |

-~ Procedi 05 C (total no periodo) *

Afericio de PA

Afericio de temperatura

Curativo simples

Coleta de material para exame laboratorial

Glicemia capilar

Medicio de altura

Medicdo de peso

= |

Figura 3.11: e-SUS cadastro de procedimentos. Fonte: Propria.
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Prépria.

Pontos fortes

Pontos Fracos

Windows e Linux.

Possivel instalagdao nos
sistemas operacionais

positivos moveis.

Nao tem acesso via dis-

Substituicao de cadas-
tro de registros fisicos
para registros digitais.

dos.

Muita burocracia para
preenchimento dos da-

prontudrio médico.

Falta da parte que seria o

O Prontuario Eletronico proposto neste projeto pretende utilizar os softwares apresen-
tados neste capitulo como base para obter um sistema que atenda as principais necessi-
dades do médico, facilitando na hora do atendimento ao paciente. Pode ser visualizada
a uma comparagio entre os sistemas apresentados na tabela 3.4. Serd possivel facilitar
o preenchimento dos dados de forma intuitiva e facilitar pesquisas para localizacdo de

informacgdes.

A definicdo dos requisitos foi feita com base nas informagdes disponibilizadas por
possiveis usudrios e informagdes retiradas de prontudrios médicos existentes, bem como
de sistemas de auxilio aos procedimentos médicos.

Tabela 3.4: Comparando os sistemas. Fonte: Propria.

Sistema PCLabs PACS Aurora e-SUS/AB CDS

Natureza Sistema web e apli- | Software para desktop. | Software para desktop.
cativo.

Objetivo O PCLAB € um sis- | Sistema de gestdo para | Coleta de dados dos pa-
tema de Gestdo La- | a Radiologia. cientes.
boratorial.

Conexao Online. Offline. Offline.

SO/Browser | Android e Google | Windows e Linux. Windows e Linux.

Chrome.
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4 PRONTUARIO ELETRONICO COM ASSINATURA DI-
GITAL

O sistema desenvolvido busca ter as funcionalidades de um prontudrio médico com
acréscimo de algumas outras funcionalidades, que visam facilitar e refinar o trabalho dia-
rio. E um sistema web que ficard hospedado em um servidor dentro da instituicdo, funci-
onard somente na intranet da mesma, com acesso as informagdes dos pacientes limitado
conforme a autorizag@o de acesso do usudrio.

Utilizou-se o OpenSSL para gerar um ceritificado do tipo A1, com a ideia de simular
um e-CPFE,para a conversao do certicado para um formato de arquivo PFX, que € formato
dos de arquivo do e-CPF do tipo Al quando obtido através de um Autoridade Certifi-
cadora. Para gerar o certificado foi executado o comando "openssl req -x509 -sha256
-newkey rsa:2048 -keyout certificado.key -out certificado.crt -days 1024 -nodes". Apds
executar o comando, foi necessdrio preencher os dados que iriam compor certificado,
como pode ser visto na Figura 4.1. Depois de ter o certificado gerado, foi utilizado tam-
bém o OpenSSI para converter o certificado para um arquivo PFX, executando o comando
"openssl pkcs12 -export -in certificado.crt -inkey certificado.key -out cpf.pfx". Apds ter
sido executado esse comando, é necessario digitar a senha que serd utilizada para acessar
certificado que estard contido no arquivo PFX, essa senha € a mesma utilizada para assinar
os arquivos como o evidenciado na Figura 4.2.

apn. I

Figura 4.1: Criagdo de certificado. Fonte: Prépria.
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ey -out cpf.pfx

Figura 4.2: Conversao do certificado para PFX. Fonte: Propria.

O servidor necessdrio para rodar essa aplicacdo serd um servidor Linux, com 16GB
de memoria RAM. Tratando-se de uma aplicagdo Java, serd 4GB para a aplicacao, 2GB
para o sistema operacional, 2GB de reserva para momentos de estresse, sobrando assim
8GB para o banco de dados, pois dependendo do fluxo de acesso pode ser mais exigido.
Um SSD de 120GB, para rodar a aplicacao e o sistema operacional. Um HD de 4 TB que
serd usado para o armazenamento do banco de dados de dos arquivos gerados a partir do
sistema. E um processador Intel Xeon E-2124 de 3,3 GHz, com cache de 8MB, com 4
nucleos/ 4 segmentos.

O controle de acesso serd feito por usudrio e senha. O sistema terd quatro tipos de
usudrios, um usudrio Administrador, que tem as fun¢des de cadastrar novos usudrios,
alterar, excluir usudrios. O Médico, cujo login serd o CRM e senha escolhida na hora do
cadastro. A Enfermagem, que terd como login o nimero de registro no Conselho Regional
de Enfermagem (COREN) e uma senha. O usudrio Enfermagem pode ser um enfermeiro,
técnico em enfermagem ou auxiliar de enfermagem. Por fim, o usudrio Laboratério, que
terd um usudrio Unico e uma senha.

4.1 Diagrama de Casos de Uso

Conforme visto na Figura 4.3, o sistema terd quatro usudrios. Um Administrador, que
poderd logar e cadastrar os outros usuéarios, que sao o Médico, Laboratério, Enfermagem
e outros Administradores. O Laboratério tem as funcdes de logar e inserir exames no
sistema. O Médico pode, além de logar, preencher o cadastro do paciente, a anamnese,
e a evolucgdo, finalizar uma internacdo e verificar exames de imagem e laboratoriais. A
Enfermagem tem as funcdes de fazer login e realizar a medicacao solicitada pelo médico.

Y,

Preencher
prescricao

Preencher
evolucéo do
paciente

Preencher 55
cadastro do
paciente /ermagem
/ Inserir
prescricao
Médico\ Laboratério
anamnese
Solicitar Usuarios
exame

Assinar
documentos
Finalizar

Internacéo \

Registrar
medicacao
administrada

Verificar
exames
radiolégicos

Verificar Administrador
exames
laboratoriais

Figura 4.3: Diagrama de Casos de Uso do Sistema. Fonte: Prépria.
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4.2 Diagrama de Classes

Conforme a Figura 4.4. pode-se ver a representacdo das classes que constituem o
sistema.

e (Classe Pessoa € classe modelo para os dados pessoais de uma pessoa.
e Classe Endereco € a classe modelo para o dados de um endereco.

e (Classe Enfermagem possui uma objeto de Pessoa atributos especificos da en-
fermagem e contém os métodos: amdministrarMedicacao e visuali-
zarPrescricao.

e (Classe Medico contém um objeto do tipo Pessoa e também atributos espe-
cificos do médico. Contém os métodos: cadastrarInternacao, cadas-
trarPaciente, preencherPrescricao, visualizarExames, pre-
encherEvolucao, preencherAnamnese, solicitarExames, gerarPdf
e assinarArquivosPDF.

e (Classe Paciente possui um objeto do tipo Pessoa e atributos especificos do
paciente e representa o paciente que estard cadastrado no sistema.

e (Classe Usuario representa um usudrio do sistema, que pode ser um admninistra-
dor, médico, enferemagem ou laboratério. Contém o método: 1ogar

e Classe UsuarioMedico € uma classe filha de Usuario contém um atributo do
tipo Medico.

e Classe UsuarioEnfermagem € uma classe filha de Usuario contém um atri-
buto do tipo Enfermagem.

e Classe Grupo representa o grupo de usudrios, nela € feita e relacdo entre usuarios
e permissoes.

e (Classe Permissao representa as permissdes dos usudrios, conforme essas per-
missdes o usudrio terd acessos a paginas e funcionalidades. Um usuério que t€m as
permissdes de administrador, pode cadastrar outros usudrios. Um usudrio que tem
as permissoes de laboratdrio, subir arquivos com resultados de exames, visualizar
solicitagdes de exames e visualizar o resultado do exame apds cadastra-lo.

e Classe Exame representa o modelo dos exames que serdo solicitados no sistema.
e (Classe Prescricao representa o modelo de prescricdo médica.

e (Classe PrescricaoRealizada contém como atributos os horarios que foram
realizadas as prescrigoes.

e Classe Internacao representa o0 modelo de internagdo de um paciente, nela é
feita relacdo entra as classes que compdem o sistema.

e (Classe Evolucao representa o modelo da evolugdo.
e (Classe Anamnese representa 0 modelo da anamnese no sistema.

e Classe UF unidades federativas do Brasil que serdo cadastrados no endereco de uma
pessoa.
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pkg
<<enums>>
UF
Endereco + AC : UF = UF("AC","Acre")
Permissao e + AL : UF = UF("AL","Alagoas")
. e - B uf | TAM:UF=UFCAM" "Amazonas’)
- nome : String e + BA : UF = UF("BA","Bahia”)
- cen : St.rin g + CE : UF = UF("CE","Ceara")
0.+ ] RN + DF ; UF = UF("DF","Distrito Federal")
=" | - permissoes i A U . + ES : UF = UF("ES","Espirito Santo")
p :otring + GO : UF = UF("GO","Goiés")
+ MA : UF = UF("MA","Maranhdo")
- endereco + MT : UF = UF("MT","Mato Grosso")
+ MS : UF = UF("MS","Mato Grosso do Sul")
_ + MG : UF = UF("MG","Minas Gerais")
0.% | - Qrupos + PA : UF = UF("PA","Para")
Pessoa + PB : UF = UF("PB","Paraiba")
Grupo ~cpf : String + PR : UF = UF("PR","Parana")
- nome : String - nomeCompleto : String + EE: UP = URCEE,“Pernambuco™)
- descricao : String - sexo : String + Pl: UE = UECPI"."Piaui”) e
- estadoCivil : String + R] : UF = UF("R]","Rio de Janeiro")
- naturalidade : String + RN : UF = UF("RN","Rio Grande do Norte")
0.%# | - grupos ) I + RS : UF = UF("RS","Rio Grande do Sul")
dataNascimento : LocalDate + RO : UF = UF("RO"."Rondbnia")
7 + RR : UF = UF("RR","Roraima")
+ SC : UF = UF("SC","Santa Catarina")
UsuarioEnfermagem + SP : UF = UF("SP","Sao Paulo”)
+ SE : UF = UF("SE","Sergipe")
+ T0 : UF = UF("TO","Tocantins")
- sigla : String
- descricao : String
- UF(sigla : String, descricao : String)
Enfermagem + getSigla() : String
- coren : String + getDescricao() : String
- usuarios + administrarMedicacao() : void
+ visualizarPrescricao() : void
0.* Paciente
Usuario - paclente - profissao : String
N - pasta : String
- login : String pedico - paciente
- senha : 5tring - especialidade : String
+ logar() : boolean - €rm : String
gar) - certificadoPassword : String Anamnese
+ cadastrarinternacao() : void Ic?u:et?anpg:’incipal - String
+ cadastrarPaciente() : void ~ historiaDaDoenca : String
+ p.reerlllcheEPrescrlc:ao().cj bris - revisaoSistematica : String
i \siflrc?t:azfgx;r?wnt;g(? \;r(;fi(()jl - antecedentesPessoais : String
UsuarioMedico + preencherEvquc.ao() . void - antgcedent_esFamlll_ares : String
+ preencherAnamnese() : void zis:aoesgsgédéétﬁgéng
+ assinarArquivoPDF() : void e LocaID-ateTime
+ gerarArquivoPdf() : void 2
EXBime - medico - medico
- descricao : String - anamnese
- tipo : Character
- caminhoSolicitacao : String N
- caminhoExame : String - internacao Brescricag
- dataSolicitacao : LocalDateTime - medicacao : String
- dataEntrega : LocalDateTime - dosagem : String
- intervaloDeHoras : Integer
Itemacag . - viaDeAdministracao : String
0..* - exames 1| -~ pdf: String iNternacao | s . String
- pastaPaciente : String - active : Boolean
- active : Boolean - data : LocalDateTime
- internacao prescricoes
1 1 0 i 1
- prescricao
Evolucao
N PrescricaoRealizada

- pdf : String

- descricao : String 0..

- evolucoes - — -
- proximaVerificao : LocalDateTime

- ultimaVerificacao : LocalDateTime

0..* todasRealizada

- ultimaPrescRealizada

Figura 4.4: Diagrama de Classes
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Modelo Entidade Relacionamento

A Figura 4.5.representa as entidades que constituiram o banco de dados do sistema.

A entidade Pessoa amrazena os dados pessoais de paciente, médico e enferma-
gem.

A entidade Endereco € responsavel pelo registro do enderego dos que ficarao
armazenados no sistema.

A entidade Paciente armazena os dados dos pacientes.
A entidade Medico armazena os dados dos médicos que utilizardo o sistema.

A entidade Enfermagem € responsavel pelo registro dos dados dos usudrios da
equipe de enfermagem.

A entidade Exame responsavel pelo armazenamento das solicitacdes de exames.
A entidade Prescricao armazena as prescricoes médicas.
A entidade Anamnese armazena os dados das entrevista clinica dos pacientes.

A entidade Prescricao_Realizada armazena os hordrios de realizagdo das
prescrigoes.

A entidade Internacao ficam armazenados os dados da internagdo.
A entidade Usuario armazena os dados do usudrio.

A entidade Usuario_Enfermagem ficam registrados os dados do usudrio da
enfermagem.

A entidade Usuario_Medico armazena os dados do usuario médico.

A entidade Grupos armazena os dados dos grupos de usudrio.

A entidade Gurpo_Usuario armazena a relacio entre 0s grupos € aos usudrios.
A entidade Permissao armazena as permissdes dos usudrios.

A entidade Gurpo_Permissao armazena a relacdo entre 0s grupos € as permis-
soes.
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ultima verificacao

| Prescricac_Realizada
proxima_verificao

Evolucao

medicacao

intervalo_de_horas

via_de_administracao

descricao

Relacionamento

Prescricao

revisao sistematica

descricao

@Fermissao

Permissao

Pessoa

Usuario_Medico
Grupo_Usuario,

Figura 4.5: Diagrama de Entidades e relacionamentos. Fonte: Propria
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4.4 Fluxos de Acoes

Como o sistema possui mais de um usudrio, serdo mostrados quatro fluxogramas para
detalhar o funcionamento para cada um deles.

4.4.1 Fluxo de acoes do usuario médico

Conforme mostra a Figura 4.6, apds conectar-se ao sistema, o médico pode selecionar
uma internagdo que ele estd como responsdvel ou iniciar uma nova internagdo. Caso
seja uma nova internacdo, deve-se inserir os dados do paciente que realizar a entrevista
clinica. Entao essas informagdes serdo salvas no banco de dados e serd gerado um arquivo
no formato PDF que sera assinado digitalmente pelo médico. Esse arquivo também sera
armazenado no servidor. Se selecionado um paciente j4 internado, o médico pode verificar
ou solicitar exames, realizar ou verificar evolugdes anteriores e prescrever ou visualizar
prescricoes anteriores. Todas essas informagdes serdo ou estardo gravadas no banco de

dados. E seus arquivos no formato PDF, assinados digitalmente serdo armazenados no
servidor.

Selecionar
Efetuar login internacdo

Carregar internagbes
que o médico é
responsavel

Nova
internagdo

Armazenar dados
inseridos e caminho do
arquivo pdf assinado

Inserir dados, gerar e
assinar arquivo pdf

Visualizar precrigdo
Visualizar evolugtes

X3 @ ®
Visualizar exames

| . lucs Inserir uma nova
ici nserir nova evolugdo .
Solicitar nove exame < prescrigio
Inserir dados, gerar e
assinar arquivo pdf

Armazenar dados
inseridos e caminho do
arquivo pdf assinado

Inserir dados, gerar e
assinar arquivo pdf

Inserir dados, gerar e
assinar arquivo pdf

@‘ ®

Armazenar dados
inseridos e caminho do
arquivo pdf assinado

Armazenar dados
inseridos e caminho do
arquivo pdf assinado

Figura 4.6: Fluxograma do usudrio Médico. Fonte: Propria
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4.4.2 Fluxo de acoes do usuario enfermagem

Conforme esquematizado na Figura 4.7, assim que feito o login, o usudrio da enfer-
magem pode escolher uma internagdo da lista de internacgdes ativas. Apds isso serd redire-
cionado para lista de prescri¢gdes ativas dessa internacao, pode entdo visualizar o arquivo
PDF assinado digitalmente pelo médico. Assim administrar a medicacdo e registra-la
como realizada.

Selecionar prescricdo e
marcar como realizada

Selecionar internagdo
Efetuar login

. ‘-" : ‘
¥ . o
Carregar prescricbes
referente a internagdo Armazenar ultimo e
Carregar internagdes proximo horario e préximo
ativas horario da prescri¢do

Figura 4.7: Fluxograma do usudrio Enfermagem. Fonte: Prépria

4.4.3 Fluxo de acoes do usuario laboratorio

Na Figura 4.8 evidencia-se que apds logar-se ao sistema, o usudrio laboratério pode
selecionar uma internagdo ativa da lista de internacdes. Logo apds serd redirecionado a
para lista de exames daquela internagdo, pode visualizar o arquivo PDF da solicitacao,
que estard assinado pelo médico que a solicitou e entdo selecionar o exame e inserir o
arquivo de resultado do exame realizado pelo paciente.

Selecionar internagdo Selecionar exame

'\ e Efetuar login

Carregar exames
referentes a internagao

. Carregar exame
selecionada

Carregar internagdes
ativas

Inserir resultado do
exame

T

Armazenar alteragdes

Figura 4.8: Fluxograma do usudrio Laboratério. Fonte: Prépria
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4.4.4 Fluxograma do usuario administrador

Na Figura 4.9. é possivel ver como serd a utilizagao do sistema por parte do usua-
rio Administrador. Apo6s feito login, ele poderd cadastrar, alterar e excluir usudrios do
sistema.

Cadastrar, alterar e

excluir usuarios
Efetuar login

_

Armazenar alteracbes

Figura 4.9: Fluxograma do usudrio laboratério. Fonte: Propria

4.5 Telas do Sistema

Nesta secdo serdo apresentadas as telas do sistema desenvolvido.

4.5.1 Enfermagem

A Enfermagem terd a funcao de registrar as medicagdes administradas. Apds logar-se
através da pdgina de login que pode ser vista na Figura 4.10, seré redirecionado para uma
pagina onde terd uma lista com as internagdes ativas, essa lista pode ser vista na Figura
4.11. Lista essa que € composta pelo nome do paciente na coluna "paciente", nome do
médico na coluna "médico"e a data e hora da internac@o na coluna "data e hora". Tam-
bém ha a opcdo de busca, que pode ser utilizada para pesquisar por nome do paciente,
nome do médico ou data. Apds encontrar internacdo que deseja, deve seleciond-la cli-
cando no icone sele¢do, que ird redirecionar para a pagina que contém uma tabela com as
prescrigdes ativas dessa internagdo, evidenciadas na Figura 4.12.
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Prontuario Eletrénico

login

senha

Figura 4.10: Tela de login do sistema. Fonte: Propria

- - o
Prontuario Eletrénico & enfermagem ~

<+ Nova Internagao

Mosfrar 10 + registros Buscar: | 21-06-2019 04:51:18 x

Paciente 1 Medico Data e Hora Agao

Jodo da Silva Camila Soares 21-06-2019 04:51:18 E

Anterior Préxima

Mostrando de 1 até 1 de 1 registros (filtrado de um total de 8 linhas)

Figura 4.11: Lista de internacdes visualizacao enfermagem e laboratério. Fonte: Prépria

& enfermagem ~

= Prontuério Eletrénico Paciente: PEDRO SODRE DE AGUIAR

Home

Listar
Mostrar 10 + registros

Medicacdo 1 Dosagem Intervalo Em Horas

Agzitromicina 600mg 8

Mostrando de 1 até 1 de 1 registros

Buscar:

Vida de Administragédo Ultimo Horario Préximo Horario Agdes

Anterior Préxima

oral 21-06-2019 22:14:11 22-06-2019 06:14:11

Figura 4.12: Lista de prescri¢des ativas da internag¢do. Fonte: Prépria
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A coluna "Medicac@o"contém o nome da medicacdo. A coluna "Dosagem"possui a
Dosagem descrita na prescri¢io. A coluna "Intervalo de Horas"contém o intervalo de
horas que deve ser realizada a medicagio. As colunas "Ultimo Horério"e "Préximo Ho-
rario"sdo referentes aos horarios de administracdo da medicdo que estd na prescricao.
A coluna "Ac¢des"terd dois icones, ao clicar no primeiro icone, abrird uma nova aba no
navegador com o documento referente a prescricao exibida nessa linha da tabela. Esse do-
cumento € um arquivo no formato PDF, assinado digitalmente pelo médico responsavel.
O segundo icone a op¢do de administrar a medicacdo. Ao clicar nesse icone, serd aberta
uma tela com dois botdes, "Cancelar"e "Ok", evidenciado na Figura 4.13. Ao confirmar
que a medicacio foi administrada, o sistema ird alterar o campo "Ultimo Horario"da ta-
bela para o hordrio atual. E calcularé o horario atual mais o intervalo de horas descrito na
prescrig¢do substituird o campo "Préximo Hordrio"por esse resultado.

Atencao

Clique em Ok para confirmar a realizagao da medicagao....

Cancelar

Figura 4.13: Lista de prescricao e modal de confirmagdo de prescricao realizada. Fonte:
Propria.

4.5.2 Laboratorio

O usudrio laboratério terd a funcdo inserir no sistema os resultados dos exames. Esses
podem ser arquivos no formato PDF, contendo os laudos, ou somente arquivos de imagens
no formato PNG, JPG, JPEG. Assim como usudrio enfermagem, apds logar-se através
da tela de login, exibida na Figura 4.10 ja citada anteriormente, serd redirecionado para
pagina que contém as internacdes ativas, mostrada na Figura 4.11 da secdo anterior 4.5.1.
Ap0s selecionar uma internagdo, serd redirecionado para uma pagina que lista os exames
laboratoriais. Essa padgina contém uma tabela com exames e um menu lateral a esquerda
com as opc¢oes "Exames Laboratoriais"e "Exames Radiolégicos", com a primeira opg¢ao
selecionada. Caso o usudrio queira inserir um exame radiolégico, deve clicar na op¢ao
"Exames Radioldgicos"do menu, assim serd exibida uma pédgina similar a anterior, porém
listando apenas os exames radiologicos. Essa tela pode ser vista na Figura 4.14.
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= Prontuério Eletronico Paciente: PEDRO SODRE DE AGUIAR & labs ~

Home

Cadastrar Listar
B Exame Laboratorial
Mostrar 10 % registros Buscar:

v Exame Radiolégico

Paciente 1 Médico Sexo Data de Solicitagao Data de Entrega Acoes
PEDRO SODRE DE AGUIAR Camila Soares Masculine  21-06-2019 02:42:42
PEDRO SODRE DE AGUIAR Canila Soares Masculino  21-06-2019 02:42:34 21-06-2019 03:10:12 Bﬂ
Mostrando de 1 até 2 de 2 registros Anterior - Proxima

Figura 4.14: Lista de exames visualizacdo do usudrio laboratério. Fonte: Prépria.

A tabela de exames contém as colunas: "Paciente"que contém o nome do paciente.
"Médico"contém o nome do médico o qual solicitou o exame. "Data de Solicitacdo"contém
a data de quando o médico fez a solicitagdo do exame. "Data de Entrega"contém a data
de quando o laboratério inseriu o arquivo com o resultado do exame, entdo caso nao
tenha arquivo, esse campo estard vazio. "Acdes"pode conter trés icones, 0 primeiro o
icone de visualizacdo da solicitacdo do exame, que ird abrir uma nova aba no navegador
exibindo um arquivo no formato de PDF assinado digitalmente pelo médico responsdvel
pela solicitacdo. O segundo icone é para para inser¢do do arquivo de resultado referente
ao exame, ao clicar nesse icone o usudrio serd redirecionado para uma pagina com o um
campo clicavel e um botdo "Salvar", como o exibido na Figura 4.15.

= Prontuario Eletrénico Paciente: PEDRO SODRE DE AGUIAR & labs ~

Home

Cadastrar Listar
& Exame Laboratorial
Escolhar o arquivo... Browse
v Exame Radiolégico

Figura 4.15: Tela de cadastro de resultado de exame. Fonte: Propria.

Na tela de cadastro de resultado de exames, é possivel clicar no campo escrito "Esco-
lha seu arquivo"ou no botao "browse". Apds isso abrird uma janela de sele¢ao de arqui-
vos, deve-se entdo encontrar o arquivo que deseja subir e clicar duas vezes no arquivo ou
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seleciond-lo e clicar no botdo abrir, apds isso essa janela fechard. Para concluir a inserc¢ao,
o usudrio devera clicar no botao salvar. Feito isso, o sistema ird salvar o arquivo, alterar
a data de entrega para a data atual e retornara para a pagina anterior, a pagina que lista os
exames. Caso o exame ja tenha um arquivo de resultado relacionado a ele, esse arquivo
serd substituido com os passos descritos anteriormente, assim como a data de entrega. O
terceiro icone € para visualizacdo do resultado do exame, esse icone sé estard disponivel
caso tenha algum arquivo relacionado ao exame. Ao clicar nesse icone, abrird uma nova
aba exibindo o arquivo de resultado do exame.

4.5.3 Administrador

Assim como 0s outros usudrios, o usudrio administrador deve logar-se através da tela
4.10 exibida na secdo 4.5.1. Apds efetuar o login, o usudrio serd redirecionado para tela
de cadastro de médicos, tela que pode ser vista na Figura 4.16. Nessa tela € solicitado os
dados de cadastro do usudrio médico. O campo permissdes estard presente nos proximos
cadastros de usudrios, assim como login e senha. No caso do médico, o CRM sera utili-
zado como Login, e também sera solicitada a senha do certificado digital do médico em
questdo. Apos preencher os dados, deve-se clicar no botao salvar para concluir a inser¢ao
do usudrio. O menu lateral, a esquerda, apresenta os botdes para direcionar ao cadastros
dos demais usudrios.

Prontuario Eletrénico

& Medico
Cadastrar Listar

Dados Usuario Médico
2o Admin/Laboratério CRMILogin

& Enfermagem

Nome Completo

Senha

Senha

Confirme Sua Senha

Senha

Permissoes

ADMIN ) MEDICO ) ENFERMAGEM L) LABORATORIO

Dados Médico

Especialidade

Nome Completo

Figura 4.16: Tela de cadastro do usudrio médico. Fonte: Propria.

Esta tela também apresenta a aba "Listar". Ao clicar nessa aba, é aberta a lista de
usudrios médicos, que pode ser vista na Figura 4.17. Nessa tela o usudrio pode selecionar
um usudrio para ser alterado, clicando no primeiro icone da coluna "Ac¢des", e excluir o
usudrio clicando no segundo icone.
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& pedro ~

Prontuério Eletrénico

& Medico

Cadastrar Listar

& Enfermagem

Login Agdes
&o Admin/Laboratério T ﬂ
camila ﬂ

Figura 4.17: Lista de usudrios médicos cadastrados. Fonte: Prépria.

O cadastro do usudrio enfermagem € similar ao cadastro de usudrio médico, porém
o login é o nimero de registro no COREN, e nio ha cadastro de senha de certificado
digital. A tela de cadastro pode ser ser vista na Figura 4.18. Essa tela possui uma aba
listar que é exatamente igual a abar "Listar"dos usudrios médicos citadas anteriormente,
mas contendo os usudrios do tipo enfermagem.

- - o
Prontuario Eletrénico & pedro ¥

& Medico
2 Enfermagem L.
= Dados Usuario Enfermagem
&0 Admin/Laboratério COREN/Login
Nome Completo

Senha

Senha

Confirme Sua Senha

Senha

Permissoes
ADMIN ) MEDICO ) ENFERMAGEM ) LABORATORIO

Dados Pessoais

Nome

Nome Completo

Figura 4.18: Tela de cadastro do usudrio enfermagem. Fonte: Propria.

O cadastro de outros usudrios administradores e laboratdrios é feito em uma tela
mais simples, que pode ser visualizada na Figura 4.19. Esse cadastro possui somente
os campos de login, senha e as permissdes que serdo setadas para o usudrio. A aba "Lis-
tar"redirecionard para uma tela de lista de usudrios deste tipo, similar as anteriores ja
citadas.
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- - o
Prontuério Eletrénico & pedro ¥

2 Medico
Cadastrar Listar

B Enfermagem

Dados Usuario
&o Admin/Laboratorio Login

Login
Senha

Senha

Confirme Sua Senha

Senha

Permissoes
ADMIN [ MEDICO [') ENFERMAGEM (] LABORATORIO

Incluir

Figura 4.19: Tela de cadastro de usudrio administrador ou laboratério. Fonte: Propria.

4.5.4 Médico

O médico € principal usudrio do sistema, portanto, 0 que tem mais funcionalidades
disponiveis. Assim que autenticado, a partir do login (Figura 4.10 da secdo 4.5.1), serd
encaminhado para uma nova pédgina e terd uma lista das internagdes pelas quais ele estd
responsavel no momento. Também hé a op¢ao de iniciar uma nova internacdo. Essa tela
¢ evidenciada na Figura 4.20. Se a op¢ao escolhida for para um novo atendimento, sera
encaminhado para uma nova pégina contendo um formuldrio para o preenchimento dos
dados do paciente e os campos de texto: "Queixa Principal", "Histéria Da Doenga Atual",
"Revisao Sistematica", "Antecedentes Pessoais", "Antecedentes Familiares", "Habitos De
Vida"e "Exame Fisico"como pode ser visto na Figuras 4.21 e 4.22. Caso seja um paciente
que ja tenha cadastro no sistema, ao digitar seu CPF, os outros campos do cadastro serdo
preenchidos ao trocar de campo. Apds preenchido o formuldrio, deve-se clicar no botao
"Incluir", para continuar a inser¢ao dos novos dados do paciente. Sera gerado um arquivo
PDF com os dados recém inseridos, assinado digitalmente e armazenado no servidor. Os
demais botdes do menu lateral serdo liberados para a sequéncia da interna¢do, como sera
explicado posteriormente nesta mesma se¢do. Caso ndo seja uma nova internagdo, pode-
se selecionar uma internacao da lista apresentada na primeira pagina, e serd encaminhado
para pagina que pode ser vista na Figura 4.23.

5 8 o
Prontuario Eletrénico Steste ~

+ Nova Intemnagao

Ativa Inativa

Mostrar 10 ¢ registros Buscar:

Paciente 1 Medico Data e Hora Acao

PEDRO SODRE DE AGUIAR Camila Soares 21-06-2019 01:39:53
Mostrando de 1 até 1 de 1 registros Anterior - Proxima

Figura 4.20: Lista de interna¢des. Fonte: Propria.
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= Prontuério Eletronico Steste =

Dados Pessoais

Nome

[Neme Completo
CPF Data de Nascimento Sexo Estado Civil

CPF dd/mm/aaaa Masculino v Casado v
Nome Da Mae

Nome da mae

Naturalidade Profisséo
Naturalidade Profissdo

Endereco

Cidade Logradouro

logradouro sem nimero

Numero Complemento

fundos, casa, AP. 102,

Bairro UF Cep

Selecione. v

Queixa Pricipal

Figura 4.21: Pagina de nova internagdo, dados do paciente. Fonte: Propria.

ario Eletronico & camila =

Histéria Da Doenga Atual
Reviséo Sistematica
Antecedentes Pessoais
Antecedentes Familiares
Habitos de Vida

Exame Fisico

Incluir

Figura 4.22: Pagina de nova internag¢do, anamnese. Fonte: Propria.
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8 Exame Laboratorial
v« Exame Radiologico
Evolugao

& Prescrigéo

Paciente: PEDRO SODRE DE AGUIAR

Dados Pessoais

Nome

PEDRO SODRE DE AGUIAR

CPF Data de Nascimento

938.707.690-33 04/06/2019

Nome Da Mae
Rosimeri Sodré de Aguiar
Naturalidade

Rio Grande

Endereco
Cidade

Rio Grande
Numero

a4
Bairro

Quinta

Sexo

Masculino

Profissdo

Desenvolvedor

Logradouro
™17

Complemento
casa

UF
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S teste v

=

Estado Civil

v | Casado

Cep

v 96211318

Queixa Pricipal

Figura 4.23: Informagdes do paciente. Fonte: Propria.

Ao cadastrar uma nova internacdo ou selecionar uma internac¢io na pagina inicial, o
médico estard trabalhando nela. A partir do momento que hd uma internagao selecionada,
novas opg¢des serdo disponibilizadas no menu lateral. O botdao "Exames Laboratoriais", ird
direcionar para uma lista de exames que pode ser vista na Figura 4.24. Nessa pdgina tem-
se a op¢ao de ir para a solicitacdo de um novo exame, clicando na aba "Solicitar". Isso ird
redirecionar para a pagina de solicitacdo mostrada na Figura 4.25. O médico preenchera
os dados para solicitacdo do exame, clicar no botdo "Solicitar"e serd gerado um arquivo
PDF da solicitagdo que serd assinado digitalmente através do e-CRM do médico. Esse
arquivo PDF serd armazenado no banco de dados do servidor. Retornando a lista dos
exames, ¢ a mesma que foi apresentada anteriormente na se¢do do usudrio laboratorio,
porém o médico pode realizar mais acdes, que sdo: editar uma solicitagdo, excluir caso
nao tenha um resultado de exame j4 relacionado a esta solicitacao e visualizar a descri¢ao
do exame que seré exibida em uma tela como mostra a Figura 4.26. A opcao de "Exames
Radiolégicos"levard a uma pagina exatamente igual a de exames laboratoriais, contendo
as mesmas funcionalidades, porém esta padgina contém apenas os exames radiolégicos.

O teste v

= Prontuario Eletrénico Paciente: PEDRO SODRE DE AGUIAR

Home

Solicitar Listar

& Anamnese

Mostrar 10 4 registros Buscar:
a Exame Laboratorial

Paciente 1. Médico Sexo Data de Solicitagédo Data de Entrega Acbes

. L
BRI PEDRO SODRE DE AGUIAR Camila Soares  Masculino  21-06-2019 02:42:34 n E ﬂ
B Evolugao PEDRO SODRE DE AGUIAR Camila Soares ~ Masculino  21-06-2019 02:42:42 n E ﬂ
@ Prescricao ) .

Mostrando de 1 até 2 de 2 registros Anterior Préxima

Figura 4.24: Lista de exames laboratoriais visualizacdo do usudrio médico. Fonte: Pro-
pria.
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= Prontuario Eletrdnico Paciente: Jodo da Silva L teste ~

Home

Solicitar Listar

Qs Anamnese
Exame

8 Exame Laboratoria |

' Exame Radiologico

B Evolugdo

09 Prescricio

Figura 4.25: Tela de solicitacdo de exame. Fonte: Prépria.

Descrigao

Hemograma completo, TGO, TGP, ureia, creatinina, TSH, T4livre

Figura 4.26: Lista de exames laboratoriais e exibi¢do da descricao de um exame. Fonte:
Prépria.

A proxima op¢do do menu, "Evolugdo”, é onde serdo apresentadas as evolucoes dia-
rias. A pagina contém uma tabela com nome do paciente e data que foi feita a evolugdo,
e uma coluna acdo. Também € possivel clicar na aba cadastrar, que redirecionard o mé-
dico para a tela de inser¢do de uma nova evolucdo. Apds preenchido o campo de texto,
deve-se clicar no botdo "Evoluir". Serd gerado um arquivo no formato PDF que conterd a
evolugdo e serd assinado digitalmente com o e-CRM do responsavel, ficando este arquivo
salvo no servidor. Na coluna "Acdes", temos a op¢do de visualizar a descricdo de uma
evolugdo, o que € evidenciado na Figura 4.27, editar, visualizar o arquivo gerado a partir
da inser¢ao de uma evolucdo. Temos também um botdo abaixo da tabela de evolucdes
que gera um arquivo PDF com todas evolucdes, esse arquivo € assinado digitalmente com
o certificado do médico responsdvel.
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Descrigao

Paciente apresenta-se com queixa de cefaleia holocraniana
intensa e nauseas. Nega vomito. Fez uso de paracetamol (3cp)
sem melhora.

Figura 4.27: Lista de evolugdes e exibicdo da descri¢do de uma evolugdo. Fonte: Prépria.

A ultima op¢ao do menu, "Prescri¢do", redireciona para a pagina mostrada na Figura
4.28. Ter4d uma tabela com a lista de medicacdes do paciente, a mesma tabela explicada
mostrada na se¢do 4.5.1. Através dos botdes da coluna "Ag¢des"o médico pode editar,
visualizar o arquivo gerado em uma prescri¢do, desativar uma prescri¢ao, excluir uma
prescri¢do que ainda ndo tenha sido administrada pela enfermagem e visualizar o histo-
rico dessa prescrigdo. Esta tela é mostrada na Figura 4.29. Também abaixo da tabela
ha um botdo que gera um arquivo PDF com todas prescri¢cdes da internac@o e o assina
digitalmente com o certificado digital do médico. A aba "Cadastrar"leva para a pigina
onde ¢ feita a inclusdo de uma nova prescri¢do, pdgina demonstrada na Figura 4.30, essa
pagina € composta pelos campos "Medicacao", "Dosagem", "Via de Administragdo"e "In-
tervalo em Horas". Apds preencher esses dados e clicar em "Prescrever'serd gerado um
arquivo PDF que serd assinado digitalmente com o e-CRM e armazenado no servidor.
Este arquivo PDF estard disponivel para a Enfermagem, junto a solicitacdo da medicagao.

= Prontuério Eletronico Paciente: PEDRO SODRE DE AGUIAR

Home

Cadastrar Listar
Uy Anamnese . .
Ativa Inativa
& Exame Laboratorial Mostrar 10 + registros Buscar:
v Exame Radiol6gico Medicagao Dosagem Intervalo Em Horas Via de Administracéao 1 Ultimo Horario Proéximo Horario Acgdes
8 Evolugao Azitromicina ~ 600mg 8 oral 21-06-2019 22:14:11  22-06-2019 06:14:11 ﬁ E
Paracetamol  500mg 8 Oral Al
CLLT
Mostrando de 1 até 2 de 2 registros. Anterior Proxima

Figura 4.28: Lista de prescri¢des. Fonte: Propria.
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Todos Horéarios

Medicagao Dosagem Data e Hora

Azitromicina 600mg 21-06-2019 02:52

Azitromicina 600mg 21-06-2019 02:52
Azitromicina 600mg 21-06-2019 02:52
Azitromicina 600mg 21-06-2019 02:52
Azitromicina 600mg 21-06-2019 02:52

Figura 4.29: Modal de exibi¢ao dos hordrios das prescri¢des realizadas. Fonte: Propria.

= Prontudrio Eletrénico Paciente: PEDRO SODRE DE AGUIAR Steste ¥

Home

Cadastrar Listar

Q5 Anamnese
Nome

4 Exame Laboratorial Paracetamol...

v+ Exame Radiolégico
Dosagem

Evolugao 500mg...

0% Prescrigao

Via de Administragdo

oral...

Intervalo em Horas

1h v

Prescrever

Figura 4.30: Tela de cadastro de prescri¢dao. Fonte: Propria.

4.5.5 Processo De Assinatura De Documentos

O processo de assinatura de documentos foi feito com a utilizagdo do iText. Apds
gerado um novo arquivo, ele é assinado automaticamente pelo sistema com certificado
digital do médico que estd utilizando o sistema.

O processo ¢ feito através de dois métodos, similar ao que pode ser visto na Figura
4.31. Nesse exemplo temos o caminho do arquivo PFX, e dois métodos: um método para
carregar as informagdes do certificado e documento que serd assinado e outro método
para assinar de fato o documento.

O primeiro método invocado para fazer a assinatura de um documento € o "loadSig-
nArgs". Esse recebe como parametros o arquivo que deve ser assinado, margem inferior e
a dltima pagina do arquivo (para identificar onde ficard o retdngulo que contém assinatura
digital no arquivo), a senha para acessar o arquivo PFX e destino do novo arquivo que
serd gerado apo6s ser aplicado o algoritmo de assinatura. Apds carregar os dados contidos
no certificado que é acessado com a senha passada por parametro, € invocado o método
"sign".

O método "sign", recebe o documento que deve assinar e as informagdes carregadas
pelo método apresentado anteriormente. O passos executados nesse método sdo indicar
onde ficara o retangulo com a assinatura no documento, que sempre serd no rodapé da
ultima pdgina do documento, aplicar o algoritmo do método "signDetached"do iText que
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aplica a assinatura gerando um novo arquivo assinado digitalmente. Logo apds, € excluido
0 arquivo que ndo estd assinado e é retornado o caminho de onde foi armazenado o arquivo
assinado, para ser armazenada essa informagao no banco de dados.

ate[] chain, te pk,
d subfilter, String dest)

PdfReader(file);
w PdfSigner(reader, new FileQutputStream{dest), 'H

e appearance = signer.getSignatureAppearance().setReason(reason).setlocation(location)
ance( );

lectangle(429, 28, 138, 65);
rect).setPageNumber(lastPage);

);

PrivateKeySignature(pk, digestAlgorithm, provider);
t digest w BouncyCastleDigest();

ignDetached(digest, pks, chain, . » » 0, subfilter);
(file.toPath());

marginBottom, int lastPage, String p word, String dest)
{

r provider = new BouncyCastleProvider();

r{provider);
Store.getInstance(KeyStore.getDefaultType());

am(KEYSTORE), PASSWORD);
.nextElement();
(Privat ) ks.getKey(alias, PASSWORD);
ate[] chain = ks.getCertificateChain(alias);

return sign(file, marginBottom, lastPage, chain, pk, DigestAlgorithms.RIPEMD16@, provider.getName(),
PdfSigner.CryptoStandard.CADES, dest);

Figura 4.31: Trecho de cddigo feito para assinar documentos digitalmente. Fonte: Pro-
pria.

4.6 Ferramentas Utilizadas

A seguir mostra-se as tecnologias utilizadas para desenvolver o sistema.
4.6.1 Java

Java € uma linguagem de programacao orientada a objetos desenvolvida
na década de 90 por uma equipe de programadores chefiada por James
Gosling, na empresa Sun Microsystems. Diferente das linguagens de
programacdo convencionais, que sdo compiladas para cédigo nativo, a
linguagem Java € compilada para um bytecode que ¢ interpretado por
uma mdaquina virtual (Java Virtual Machine, mais conhecida pela sua
abreviacdo JVM). (WIKIPEDIA, 2017)
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Esta linguagem foi utilizada para o desenvolvimento do software proposto neste pro-
jeto para fazer o back-end. Foi responsavel, em termos gerais, pela implementacdo da
regra de negdcio.

4.6.2 PostgreSQL

Tecnicamente falando, o PostgreSQL € um banco de dados relacional
e orientado a objetos. Um de seus atrativos é possuir recursos comuns
a banco de dados de grande porte, o que o deixa apto a trabalhar, in-
clusive, com operacdes de missdo critica. Além disso, trata-se de um
banco de dados versatil, seguro, gratuito e de cédigo aberto (disponivel
sob uma licenca BSD). (ALECRIM, 2008)

Sera utilizado como gerenciador do banco de dados onde ficaram armazenadas as
informacdes do sistema proposto.

4.6.3 Spring

Simplificando, o framework Spring fornece suporte abrangente a infra-
estrutura para o desenvolvimento de aplicativos Java. (BAELDUNG,
2019)

Este framework esta repleto de recursos interessantes, como inje¢do de dependéncia
e modulos prontos. Esses modulos podem reduzir drasticamente o tempo de desenvolvi-
mento de um aplicativo.

4.6.4 Spring Boot

O Spring Boot é basicamente uma extensdo da estrutura Spring, que eli-
minou as configuracdes de cliché necessdrias para configurar um apli-
cativo Spring. (BAELDUNG, 2019)

O Spring Boot € uma ferramenta que visa facilitar o processo de configuracdo e pu-
blicacdo de aplicacdes que utilizem o ecossistema Spring. De modo geral o Spring boot
fornece os componentes baseado no Spring de forma pré-configurada, tornando possi-
vel termos uma aplica¢do rodando em producdo rapidamente com o esforco minimo de
configuracdo e implantacgdo.

4.6.5 iText

iText € uma biblioteca java para manipulagdo de documentos em PDF, que € um for-
mato de arquivo aberto (ISO-32000-1).

iText é livre e de c6digo-fonte aberto sob a licenca Affero General Public
License (AGPL). Essa poderosa ferramenta pode ser usada para criar re-
latérios em pdf, além de uma variedade de outras coisas, como ingressos
digitais para companhias aéreas ou shows, boletos, e muito mais. iText
também pode ser integrado com uma aplicag@o para gerar documentos
PDF como um alternativa a papéis impressos para adicionar assinaturas
digitais aos documentos. Além disso, podemos concatenar ou separar
diferentes documentos. (MEDEIROS, 2014)
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Essa biblioteca Java foi utilizada para gerar e assinar digitalmente com o e-CRM os
arquivos no formato PDF do prontudrio eletronico. A Figura 4.32 traz um exemplo de
uma prescri¢do gerada e assinada pelo sistema. A exibicdo estd sendo feita um software
para exibicdo de arquivos PDF, o Adobe Reader. Pode-se ver a assinatura do documento
posicionada a direita do rodapé e centralizado na imagem estd as informacdes do certifi-
cado que foi utilizado para assinar este documento.

Arquivo Editar Visualizar Jancla Ajuda

QABRZE ST [

[ -] H B @ 2|

Lo Assinado e todas as assinatures séo validas.

Prescrigdo

Medicagdo: Paracetamol

Dosagem: 500mg

Via de Administragdo: Oral

Intervalo em Horas: 8

03/07/2019

Propriedades da assinatura b

£

A assinatura ¢ VALIDA, assinada por Pedro Aguiar <pedrosodre2)@gmail. com>

Hora da assinatura: 2019/07/03 20:03:30 -0300°

Localizagdo: Rio Grande

Resumo da validade

O horérie de assinatura € o que consta no computador do signataric.

A assinatura foi validada na hora da assinatura:
2019/07/03 20:03:30 -03'00°

Informag@es do signatario.
Asverfficagdes de validagde do caminho ocorreram de forma satisfatoria,

A verificagio de cancelamento nio é executada em certificados nos quais vocé
4 confiou totalmente.

Propriedades avangadas.. Validar assinatura Fechar

Digitally signed by Padro Aguiar
Date: 2010.07.02 20.03:30 BRT
atura Digital
Grands

Figura 4.32: Exemplo de arquivo PDF gerado e assinado pelo sistema. Fonte: Propria.

4.6.6 Spring Web MVC

O Spring MVC é€ o framework web original do Spring criado na API
do Servlet. Ele fornece a arquitetura Model-View-Controller que pode
ser usada para desenvolver aplicativos da Web flexiveis. (BAELDUNG,
2018a)

O padrao MVC resulta na separagdo dos diferentes aspectos do aplicativo. Tratando-
se de uma aplicacdo Java web, foi utilizado Spring MVC para facilitar a organizacgao.

4.6.7 Hibernate

O Hibernate é uma estrutura popular de Object Relational Mapping
(ORM) que visa simplificar a programacdo de bancos de dados para
desenvolvedores. (CODEJAVA, 2018)

Para facilitar a manipulacdo do banco de dados, foi utilizado o Hibernate que é um
modulo padrdo do ecossistema Spring.
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4.6.8 Spring Security

O Spring Security € uma estrutura Java / Java EE que fornece autentica-
¢do, autorizagdo e outros recursos de seguranca para aplicativos corpo-
rativos. (WIKIPEDIA, 2019)

Para fazer a autenticac@o de usudrios e controle de pemissdes de acesso as péginas,
foi utilizado o Spring Security por ser um padrao do projeto Spring.

4.6.9 Thymeleaf

Thymeleaf € um mecanismo de modelo Java para processar e criar HTML,
XML, JavaScript, CSS e texto. (BAELDUNG, 2018b)

Foi utilizado para criar as paginas HTML do sistema.
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5 CONCLUSAO

Devido aos inimeros problemas apresentados por prontudrios fisicos, como a dificul-
dade de acesso as informagdes registradas acerca do paciente, extravio de documentos,
ocupacdo desnecessdria de espaco fisico, este trabalho foi desenvolvido com intuito de
minimizar esses problemas.

Sabendo-se o que era necessario para um prontudrio eletronico ter validade, esse pro-
jeto seguiu as recomendacoes indicadas pela SBIS. Foi necessario um estudo aprofundado
sobre certificacdo digital, pois se tratando documentos digitais, é necessario que haja as-
sinatura digital nos mesmos para que sejam validos.

O trabalho nao limitou-se apenas a construir um prontudrio de uso exclusivamente
médico. Para englobar um hospital de um modo geral, foi desenvolvida a integracao
com laboratdrio e também com a enfermagem, para assim ter toda institui¢ao trabalhando
através de um mesmo sistema, tornando mais facil o acesso a informac¢ao aos individuos
interessados.

Com base em sistemas existentes que ja operam em hospitais, esse sistema tentou
incorporar o melhor de cada um. Como exemplo, pode-se citar a visualizacdo de exames
laboratoriais e radioldgicos permitindo-se que se tenha todos os dados da internacao e do
paciente. Assim, evita-se o gasto de mais recursos com solicitacdes duplicadas de exames,
ou perda de informag¢des que podem ocorrer quando ha mais de um sistema trabalhando
em torno de um mesmo fim.

A integracdo com o setor de enfermagem foi desenvolvida buscando trazer um melhor
controle para administracdo de medicagcdes. Através dessa integracdo € possivel que o
médico responsavel pela internac@o tenha uma visao geral de todas medicacgdes utilizadas
pelo paciente, facilitando assim a conduta que deve ser seguida.

Acredita-se que essa solucdo possa facilitar o acesso as informagdes acerca de uma
internacdo, auxiliando a tomada de decisao de quem € responsdvel pelo paciente. Dessa
forma, contribuindo também para melhores resultados nos tratamentos realizados aos pa-
cientes.

Como principais dificuldades, pode-se destacar a falta de acesso a um e-CRM ou e-
CPF para realizacdo dos testes, que foi contornada com a utilizacdo de um certificado auto
assinado. Além disso, foram encontradas poucas informag¢des na documentacao do IText,
sobre assinatura de documentos digitalmente. Ainda assim, os objetivos propostos foram
atingidos.

5.1 Trabalhos Futuros

O sistema foi disponibilizado para utilizacdo de internos do sexto ano do curso medi-
cina, da Universidade Federal do Tocantins, com idades entre 24 € 30 anos, usuarios do
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PCLabs e PACS Aurora, visando que seriam possiveis usudrios desse sistema no futuro.
Foram dadas permissdes de utilizagdo para esses usudrios, permitindo que fossem testa-
dos ndo sé a funcionalidades dos médicos, mas também da enfermagem e laboratérios.
Foram constatados os seguintes pontos:

Pontos Positivos:

N3ao depender de grafia, que possa dificultar manejo do paciente;
Busca pelo CPF, pois evita erros por nome duplicado ou mal escrito;
Registro de data e hora de qualquer acdo com o paciente;

Lista de exames solicitados todos agrupados em uma mesma pagina (evita solicita-
¢do duplicada, logo, melhora gerenciamento de recursos);

Lista das evolucdes, que resguarda o médico e o paciente;

Lista de medicamentos prescritos, tanto ativos quanto inativos, facilita a rapida vi-
sualizacdo do que o paciente ja usou, logo facilita a conduta posterior;

Pontos Negativos:

Nao permite que o usudrio da Enfermagem insira observagdes nas prescri¢oes,
como por exemplo, ndo fez medicacdo por falta na farmdcia, atrasou a medicagdo
por algum motivo;

Nao realiza a comparagdo de exames;

Com base nos pontos apresentados anteriormente, vislumbra-se a possibilidade de
incrementar o projeto atual agregando valor com novas funcionalidades.
Para melhorias nessa proposta seria possivel:

Criar um campo de observagao para enfermagem nas prescri¢des;
Criar uma opg¢do para comparar exames;
Desenvolver um controle de quartos e leitos do hospital;

Desenvolver um controle de medicamentos disponiveis, para ndo ocorrer do médico
prescrever uma medicagdo que esteja disponivel no momento.
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